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REZIME

U radu je analizirana najefikasnija klasa napada na pametne kartice u protekloj
deceniji (side-channel napadi), koja se zasniva na slabostima u hardverskoj implementaciji
algoritma 1 eksploatiSe informacije koja "cure" iz kriptografskog uredaja u toku izvrsavanja
algoritma. Medu njima najmanje proucavani napadi baziraju se na analizi staticke disipacije
snage 1 struja curenja u hardveru. Njihova aktuelnost dobija na znadaju sa primjenom novih
tehnologija zbog dominantnog udijela stati¢ke disipacije snage u ukupnoj snazi disipacije, a
samim tim i odluujuéeg uticaja na performanse dizajna pametne kartice. Iz tog razloga
izvrSena je analiza i implementacija nove tehnike pasivnih napada na 65nm-sko CMOS
kriptografsko jezgro, koja je bazirana na analizi struja curenja hardvera pametne kartice — tzv.
CLA (Correlation Leakage Analysis) napad. Istrazivanja su obuhvatila takode i analizu
uticaja intra-die procesnih varijacija na efektivnost ovog napada. CLA napadi su se pokazali
izuzetno uspje$nim na znacajnom broju testnih uzoraka CMOS kriptografskog ufedaja, cime
se pokazalo da CMOS tehnologija ne predstavlja dovoljno dobru mjeru zastite protiv CLA
napada.

Znacajan dio rada posvecen je i analizi adekvatnih mjera zastite u odnosu na CLA
napade na hardver pametne kartice. U tom smislu, razmatrana je i veoma aktuelna hardverska
mjera zaStite na tranzistorskom nivou bazirana na TDPL (7hree-Phase Dual-Rail Pre-Charge
Logic) logici, koja je prvobitno kreirana kao vrlo efikasna protivmjera napadima baziranim na
analizi dinamicke disipacije snage i dinamickih struja, tzv. DPA (Differential Power Analysis)
napadima. U tu svrhu je modelovan CLA napad na 65nm-sko TDPL kriptografsko jezgro sa
uzimanjem u obzir intra-die procesnih varijacija, a dobijeni rezultati su uporedeni sa

prethodno dobijenim rezultatima za CLA napad na 65nm-sko CMOS kriptografsko jezgro.

Na kraju, prikazana je i zavisnost struja curenja od implementirane tehnologije (90nm-
ska i1 65nm-ska), tipa tranzistora (h-tip i l-tip), temperature (0°C, 25°C, 50°C, 75°C, 100°C),
tipa podataka (ulazni ili izlazni podaci), itd. Takode, izvrSena je komparacija 65nm-ske
CMOS 1 TDPL logike putem faktora NCD (Normalized Current Deviation) i NSD
(Normalized Standard Deviation) sa aspekta njihove efikasnosti kao mjera zastite od CLA

napada.



ABSTRACT

This work analyzes the most efficient class of attacks on smart cards in the last decade
(side-channel attacks), that is based on weaknesses in the hardware implementation of
encryption modules and exploits the information that "leak" from crypto-core devices while
executing the algorithm. The least studied among them are the attacks based on analysis of
static power consumption and leakage currents in the hardware. Their actuality brings on
importance with the use of new technologies where static power consumption plays major
part in overall power consumption and therefore decisive influence on design peroformances
of smart cards. For that reason, analysis and implementation of passive attack’s new technique
on 65-nm CMOS crypto-core, which is based on analysis of leakage currents in the hardware
of smart card - so-called CLA (Correlation Leakage Analysis) attack. Influence of intra-die
process variations on efectiveness of this attack has also been included in research. CLA
attacks have proven to be extremely successfull on significant number of test samples of
CMOS crypto-cores, thus proved that CMOS technology does not represent a countermeasure

enough durable against CLA attacks.

Significant part of thesis is dedicated to analysis of adequate countermeasures
regarding CLA attacks on smart card’s hardware. In this respect, a current countermeasure at
transistor level based on TDPL (Three-Phase Dual-Rail Pre-Charge Logic) logic has been
considered, originally created as a very efficient countermeasure for attacks based on analysis
of dynamic power consumption and dynamic currents, so-called DPA (Differential Power
Analysis) attacks. For this purpose, a CLA attack on 65-nm TDPL crypto-core has been
modeled, with taking into account intra-die process variations. These results have been

compared with the previously obtained results for CLA attack on 65-nm CMOS crypto-core.

Finally, dependence of leakage currents on implemented technology (90-nm and 65-
nm), transistor type (h-type and l-type), temperature (0°C, 25°C, 50°C, 75°C, 100°C), data
type (input or output data), etc. is presented. Also, a comparison of 65-nm CMOS and TDPL
logics through factors NCD (Normalized Current Deviation) and NSD (Normalized Standard

Deviation) was done from the aspect of their efficiency as a CLA attacks’ countermeasure.
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I Uvod

Tehnike pasivnih napada (Side-Channel Attacks) na hardver &ip-kartice i mjere zastite
od takvih napada su predmet intenzivnih istrazivanja u protekloj deceniji. Aktuelnost teme
potvrdena je i brojnim projektima sponzorisanim od Evropske unije (okvimni projekti FP6,
FP7) koji se upravo bave analizama i simulacijama pasivnih implementacionih napada, kao i

kreiranjem hardvera koji ¢e biti otporan na ove napade.

Najrasprostranjenija 1 najpoznatija medu c¢ip-karticama je pametna kartica (smart
card) koja u sebi sadrzi integrisani Cip kojim se znaajno podiZe nivo sigurnosti, jer
omogucava ugradnju kriptografskih algoritama i primjenu Sirokog skupa zastitnih
mehanizama. Njene najvece prednosti su male dimenzije, prenosivost, visekratna
upotrebljivost, raznolikost funkcionalnosti i sigurnost. U odnosu na svoju konkurenciju
pametne kartice imaju prednost upravo zbog sigurnosti, iako ne postoji pametna kartica za
koju mozemo reci da je u potpunosti sigurna. Medutim, sa adekvatnim dizajnom i zastitnim
mehanizmima pametne kartice se mogu smatrati relativno sigurnim sistemima, sa minimalnim

rizikom za uspjesnost napada.

Najefikasnija klasa napada na pametne kartice u protekloj deceniji zasniva se na
slabostima u hardverskoj implementaciji algoritma, a posebno interesantni su pasivni napadi
koji se popularno zovu i side-channel napadi, jer eksploatisu informaciju koja "curi" iz
kriptografskog uredaja u toku izvravanja algoritma. Najefektniji i najvise proucavani side-
channel napadi ostvareni u praksi i publikovani do sada su napadi bazirani na analizi
dinamicke disipacije snage i dinamickih struja, kao i elektromagnetnom zragenju
kriptografskog jezgra. Najmanje proulavani pasivni napadi baziraju se na analizi staticke
disipacije snage i struja curenja, a shodno tome oni su do sada rijetko i veoma oskudno
razmatrani u literaturi. Aktuelnost analize pasivnih napada baziranih na analizi staticke
disipacije snage i struja curenja dobija na znafaju s obzirom da sa novim tehnologijama
(90nm-ska, 65nm-ska, 45nm-ska) staticka disipacija snage ima dominantan udio u ukupnoj

snazi disipacije, a samim tim i odluCujuéi uticaj na performanse dizajna pametne kartice.

1]
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Stoga su se, sa primjenom novih tehnologija, javili realni razlozi i potrebe za istraZivanja
mogucnosti realizacije pasivnih napada baziranih na analizama ovih parametara. Upravo ¢e se
doprinos ove disertacije ogledati u analizi i implementaciji nove tehnike pasivnih napada koja
je bazirana na analizi struja curenja hardvera pametne kartice, kao i pronalaZzenju efikasnih

mjera zaStite hardvera pametne kartice od tih napada.

Disertacija se sastoji od ukupno osam poglavlja. Nakon uvoda, u drugom poglavlju su
objaSnjeni principi i ciljevi kriptografije, data je istorija kriptografije i kriptoanalize,
navedena je i objaSnjena podjela kriptografskih algoritama. Opisane su fizicke i elektriéne
karakteristike pametnih kartica i klasifikacija istih prema vrsti ¢ipa, na¢inu prenosa podataka i

mehanizmu pristupa.

U tre¢em poglavlju su definisane sigurnosne komponente pametne kartice i izvriena je
klasifikacija napada na pametne kartice. Detaljno je opisana najefikasnija klasa napada na
pametne kartice u protekloj deceniji - side-channel napadi, kao i tipovi side-channel napada:
napadi bazirani na analizi snage (Power Analysis Attacks), vremenskoj analizi (Timing
Analysis Attacks), analizi elektromagnetnog zrafenja (Electromagnetic Analysis Attacks),

analizi greSaka (Fault Analysis Attacks).

U cetvrtom poglavlju je napravljen pregled postoje¢ih mjera zastite kriptografskih
jezgara pametnih kartica (algoritamskih i hardverskih) od side-channel napada baziranih na
analizi snage (struje). Hardverske mjere zastite, koje su od posebnog interesa za ovaj rad,
klasifikovane su prema uklju¢enom nivou implementacije hardvera - na nivou sistema, kola ili
tranzistora. NalaZenje adekvatnog rjeSenja u hardverskim mjerama zastite pametnih kartica od
pasivnih napada baziranih na analizi struja curenja hardvera, analiziraée se kroz
implementaciju i testiranje novih logickih stilova, kao $to je TDPL (Three-Phase Dual-Rail

Pre-Charge Logic).

Peto poglavlje se bavi procjenom zavisnosti struja curenja od implementirane
tehnologije, temperature i Hamming-ove tezine ulaznih podataka. U tu svrhu izvrSena je
komparacija struja curenja za CMOS logic¢ka kola koja su implementirana u 90nm-skoj i
65nm-skoj tehnologiji, pri ¢emu je uzeto u obzir pet razli¢itih temperatura. Takode, prikazana
je 1 zavisnost struja curenja od Hamming-ove tezine ulaznih podataka u bit-sliced strukturama

(registrima) dizajniranim u 65nm-skoj CMOS tehnologiji.

2|
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U 3Sestom poglavlju je detaljno objasnjena procedura vrSenja napada baziranog na
analizi struja curenja CLA (Correlation Leakage Analysis), koji eksploatise simulirane i
izmjerene vrijednosti struje curenja kriptografskog uredaja sa ciljem nalaZenja tajnog kljuca.
Radi boljeg razumijevanja sustine funkcionisanja, kao i preciznije simulacije CLA napada u
eksperimentalnim uslovima, analiziran je uticaj procesnih varijacija na rezultate napada. Kroz
detaljne analize pokazace se da procesne varijacije ne uti€u na uspjesnost CLA napada na

65nm-sko CMOS kriptografsko jezgro i stoga se mogu zanemariti.

Kako se CLA napad pokazao uspje$nim na CMOS kriptografsko jezgro, u sedmom
poglavlju izvrSena je analiza jedne od najnovijih i najperspektivnijih hardverskih mjera zastite
na tranzistorskom nivou - TDPL (7hree-Phase Dual-Rail Pre-Charge Logic) logike, koja je
prvobitno kreirana kao protivmjera napadima baziranim na analizi dinamicke disipacije snage
i dinamickih struja - DPA (Differential Power Analysis) napadima. IzvrSena je komparacija
CMOS/TDPL logike, koje koriste l-tip tranzistora u 65nm-skoj tehnologiji. Putem faktora
NCD (Normalized Current Deviation) i NSD (Normalized Standard Deviation) ove logike su
poredene sa aspekta njihove efikasnosti kao mjere zadtitt od CLA napada. Takode,
modelovan je CLA napad na 65nm-sko TDPL kriptografsko jezgro sa uzimanjem u obzir
procesnih varijacija. Ti rezultati bice uporedeni sa prethodno dobijenim rezultatima za CLA

napad na 65nm-sko CMOS kriptografsko jezgro.

U osmom poglavlju je izvr§ena analiza postignutih rezultata koris¢enjem tehnike CLA
napada na CMOS i1 TDPL kriptografsko jezgro, a dati su i predlozi za promjene i poboljsanja

iste.
U disertaciji je data literatura sa 122 koris¢ene reference.

Kao prilog doktorskom radu, dati su dodaci A i B u kojima se nalaze Matlab i OCEAN
kodovi za realizaciju CLA napada na CMOS i TDPL kriptografsko jezgro. Takode, dati su
Sematski prikazi sloZenijih struktura CMOS i TDPL kola koji su realizovani u Cadence

softveru.

Sastavni dio rada predstavlja i prilozeni CD, koji sadrzi sve kodove i fajlove potrebne
za izvrSenje CLA napada na CMOS i TDPL kriptografsko jezgro, Sematske prikaze djelova

kriptografskih jezgara, rezultate obi¢nih i Monte Carlo simulacija struja curenja.
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II Karakteristike pametnih kartica

Tehnologija danas, viSe nego ikad, odreduje drustvo u kojem zivimo. Ulazi u sva
podrucja ljudske djelatnosti, stvara nove vrste poslova i uzrokuje evoluciju drustva. Jedan
izum objedinjuje i simbolizuje ove promjene, a to je racunar. Prvi racunari izvodili su
nekoliko racunskih operacija, a danasnji izvode 3D animacije, izvrSavajuéi pritom
mnogobrojne paralelne operacije velikom brzinom. Razvoj poluprovodnicke industrije
omogucio je da se veli€ina raCunara sa prostora jedne sobe spusti na povrsinu od nekoliko
kvadratnih milimetara. Time je stvoren prostor za razvoj novih tehnologija. Jedna od njih je i

pametna kartica (smart card).

§ 11.1 Istorija pametnih kartica

Korijeni danas$njih pametnih kartica sezu do 1950. godine i Diners kluba koji je
proizveo prvu plasti¢nu karticu i po¢eo da je koristi kao sredstvo placanja i identifikacije
vlasnika kao ¢lana ekskluzivne grupe ljudi [1]. Tada se paralelno na trzistu pojavljuju Visa i
MasterCard, ali je zbog neovlas¢enog mijesanja potreba klijenata i banke bilo neophodno

nx

napraviti karticu koja bi se "Citala" uz pomo¢ nekog uredaja. Tako se pojavila kartica sa
magnetnom trakom koja je omogudila digitalizaciju podataka. Medutim, kako se uz pomo¢
odredenih uredaja moglo pristupiti ovoj kartici i vrsiti upisivanje, ¢itanje i brisanje podataka,
trebalo je doraditi karticu dodavanjem centralne infrastrukture za verifikaciju i obradu
podataka. InacCe, ovaj tip kartice je bio u znatno vecoj upotrebi u SAD-u u odnosu na Evropu.
Jedno rjesenje je bilo jacanje serverskih karakteristika, a drugo prebacivanje dijela aktivnosti
sa servera na klijenta. Opredjeljujuc¢i se za drugo rjeSenje, Evropske zemlje su uvele u
upotrebu karticu sa integrisanim kolom (/ntegrated Circuit Card - ICC) [2].

Tri Covjeka se navode kao moguéi izumitelji pametnih kartica: Nijemac Jiirgen

Dethloff, Japanac Kunitaka Arimura i Francuz Roland Moreno. Prva komercijalna primjena

4|
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pametne kartice zapo€inje 1984. godine u Francuskoj kada telefonska industrija PTT (Postal
and Telecommunications services agency) izdaje prvu telefonsku karticu kao sredstvo
plac¢anja u javnim telefonskim govornicama. Novu revoluciju pametne kartice doZivljavaju
sredinom 1990-ih uvodenjem GSM (Global Standard for Mobile Telecommunications)
standarda u mobilnu telefoniju [3]. GSM specifikacija podijeljena je u dva dijela, prvi dio
opisuje osnovne funkcionalne karakteristike, dok drugi dio opisuje interfejs i logicku
strukturu kartice. Originalno, ova specifikacija je bila napravljena za mobilnu telefonsku
mrezu. Kada se pametna kartica pocela koristiti u mobilnim telefonima kao SIM (Subscriber
Identification Modul) modul identifikacije pretplatnika, dio GSM standarda postao je i
standard pametnih kartica. Najzasluznije organizacije za razvoj pametnih kartica su
organizacije poput EMV (Europay International, Mastercard International & Visa) koje su
kreirale i istoimeni standard za pametne kartice [4]. Ovaj standard pokriva elektromehanicke
karakteristike, protokole, podatke, instrukcije koje su povezane sa bankarskim transakcijama.
Cilj EMV specifikacije je da svi sistemi za placanje dijele iste POS (Points of Sales) terminale
¢ime se osigurava da pametne kartice budu kompatibilne sa bankarskim transakcionim
sistemima.

Od ranih 1990-ih pa sve do danas pametne kartice napreduju i mijenjaju svoju
funkcionalnost i podru¢ja primjene. Inter-operabilnost, standardizacija i razvoj su izazovi
postavljeni dana$njim pametnim karticama. Ti izazovi nijesu jednostavni - uz pomo¢
industrije javljaju se inovativna rjeSenja koja spajaju nove tehnologije, poput interaktivne
televizije, pametnih mobilnih telefona, ru¢nih digitalnih organizatora, elektronskih nov¢anika
1 interneta. Dokumentovati noviju istoriju pametnih kartica (od 1999. godine do danas) nije
jednostavno. Na trziStu svakim danom ima sve vise rjeSenja za razli¢ite primjene pametne
kartice. Prihvatanje i primjena tehnologije pametnih kartica razlikuje se od zemlje do zemlje i
nacionalni sistemi jo$ uvijek nijesu kompatibilni.

Usljed zahtjeva na sve $iroj primjeni pametnih kartica, javlja se potreba za brzim
razvojem karti¢nih aplikacija (Slika 2.1). Sigurnosni zahtjevi se neprestano mijenjaju, nema
proizvodaca pametnih kartica koji moze reci da je njegov proizvod otporan na sve postojece
(buduce) napade. Pristup sigurnosti pametnih kartica sve viSe se okrece standardizaciji.
Prepoznavanje opasnosti, njihova specifikacija i1 mjere zastite implementirane prema
standardima, znatno ¢e pojednostaviti koriS¢enje i razumijevanje s jedne strane, a oteZati

gubitak informacija s druge. Sigumosna evaluacija rjeSenja koje obuhvata prethodno
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navedene karakteristike, prati cjelokupni razvoj pametne kartice od faze ideje do nalaZenja
adekvatnog rjeSenja. Nezavisnost proizvodaa mikromodula pametnih kartica i proizvodaca
karti¢nih operacionih sistema uzrokovade niZe cijene karti¢nih sistema. Od pametnih kartica
se u buducnosti ocekuje rasirena upotreba na svim podruéjima ljudskih djelatnosti,

objedinjavanje viSe usluga na jednoj kartici i lak3e poslovanje uz maksimalnu sigurnost.

Slika 2.1 — Broj prodatih pametnih kartica u svijetu izraZzen u milijardama

§ I1.2 Tipovi pametnih kartica

Postoje Cetiri osnovne vrste pametnih kartica: memorijske, mikroprocesorske, kartice
sa kripografskim procesorom i beskontaktne pametne kartice [5]. Osim njih postoje i hibridne
kartice koje ujedinjuju oba tipa kartica (kontaktne i beskontaktne), kao i napredne pametne
kartice kojima nije potreban ni spoljasnji izvor energije, zbog €ega im je nivo sigurnosti

dodatno povecan.

» Memorijske kartice sadrze EEPROM (Electrically Erasable Programmable Read
Only Memory) i ROM (Read Only Memory) memoriju, kao i adresnu sigurnosnu
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logiku, ali ne sadrze mikroprocesor niti operativni sistem koji ih kontrolise.
Najjednostavniji dizajn ovih kartica podrzava logiku koja onemogudava pisanje i
brisanje podataka. SloZeniji dizajn nudi moguénost ograni€enog pristupa kod ¢itanja
podataka sa kartice. Memorija moze sadrzati samo staticke podatke (kao $to su razni
identifikatori, imena i sl.) ili podatke za koje nije potrebna dinamicka enkripcija.
Tipi¢ne aplikacije sa memorijskim karticama su telefonske kartice sa "placanjem
unaprijed” (prepaid), kao i kartice za zdravstveno osiguranje.

Besprocesorski €ipovi koji se nalaze unutar kartica posjeduju tvrdo-oZi¢enu
logiku (hard wired logic) kojom se kontrolise pristup kartici. Upravljanje pristupom je
izvedeno postavljanjem unutradnjeg prekidada (on/off switch) baziranog na
uporedivanju PIN-a (Personal Identification Number) i zapisa u zastiCenoj memoriji u
unutra$njosti kartice. Nakon §to test PIN-a uspjesno prode, prekida¢ je postavljen
u on poziciju 1 podaci su raspolozivi za koriS¢enje. Bitovi mogu biti tretirani kao
zasebni ili grupisani tako da formiraju oktalni ili heksadecimalni zapis. Bez obzira na
to da li se koristi tvrdo-oZi¢ena logika ili ne, operacija pristupanja podacima na &ipu i
izvodenje ulazno/izlaznih operacija su pod nadzorom domacdina (host). Svaki
proizvoda¢ implementira svoje ¢ipove na drugaciji nacin, pa se nakon umetanja u ¢ita
mora ispitati da li je pametna kartica ispravna. Na primjer, programska podrska
domacina ¢e preko Citaca izvrsiti nekoliko testova  nad  karticom, a  prvi
podrazumijeva slanje zahtjeva kojim se saznaje vrsta kartice. Ako je na Kkartici
ugraden procesor, ona ¢e odgovoriti ATR (Answer To Reset) signalom i ostatak
komunikacije se znatno pojednostavljuje. Ako pak kartica ne odgovori na zahtjev,
znaci da je u pitanju obi¢na memorijska kartica. Komunikacija je sloZenija, jer prije
doticanja identifikacijskog bajta potrebno je obaviti i neke druge radnje. Prva od njih
je detektovanje ispravnog mehanizma za komunikaciju sa memorijskim ¢ipom. Cita&i
tu detekciju sprovode tako §to Salju razliCite zahtjeve kartici, sve dok ne dobiju
odgovor koji odreduje mehanizam kojim ¢e se komunicirati sa memorijskim Eipom.
Iz toga se mozZe zakljuciti da se memorijske kartice mogu koristiti samo u okruZenjima
za koja je unaprijed poznato da podrzavaju taj tip kartice, jer u suprotnom aplikacija

ne reaguje na umetanje kartice u citac.
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» Arhitektura mikroprocesorskih kartica ukljuéuje komponente kao $to su centralna
procesorska jedinica CPU (Central Process Unit) ili procesor, RAM (Random Access
Memory), ROM i EEPROM (Slika 2.2) [6]. Procesor omoguéava unos informacija u
memoriju i njihovu zastitu, Citanje podataka iz memorije kartice i obavljanje
instrukcija. Nakon Sto se procesor priklju¢i na napajanje, umetanjem kartice u ¢itac,
¢ip unutar kartice postaje mali raunar. Za upravljanje, pametna kartica koristi
operativni sistem koji se takode nalazi na kartici, poznatiji kao SCOS (Smart Card
Operating System) koji je jedinstven za svaki Cip ili proizvodada kartice. Takode,
operativni sistem se ¢esto naziva i ROS (Reader Operating System). Operativni sistem
je obi¢no smjesten unutar ROM memorije, dok CPU koristi RAM za radnu memoriju,
a velina podataka je spremljena u EEPROM memoriji. Empirijsko pravilo kod
silikona za pametne kartice govori o tome da RAM zahtijeva Cetiri puta veéi prostor
od EEPROM memorije, dok EEPROM zahtijeva Cetiri puta viSe prostora od ROM

memorije.

CPU ROM

e RAM

SIGURNOST EEPROM

Slika 2.2 — Arhitektura mikroprocesorskih kartica

» lako su tehnicki u istoj kategoriji kao i mikroprocesorske Kkartice, kartice sa
kriptografskim koprocesorom se od njih razlikuju u cijeni i funkcionalnosti [7].

Algoritmi kriptovanja sluze da obezbijede sigurnost pametnim karticama i ugradeni su
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u hardveru mikroprocesorskih kartica. Posto oni zahtijevaju racunanje sa velikim
cijelim brojevima, arhitekturi pametnih kartica dodaje se kriptografski koprocesor. Na
taj naCin vrijeme potrebno za sloZene operacije smanjeno je na nekoliko stotina
mikrosekundi. Koprocesori ukljuuju dodatnu aritmeti¢ku jedinicu, ¢ime se znatno
podize cijena pametne kartice. Uvodenje kriptografskog koprocesora povecava cijenu
kartice za 50-100%, ali se ta cijena postepeno smanjuje povecanom proizvodnjom
kartica. Uprkos vecoj cijeni, koprocesor donosi velike prednosti racunarskoj i mreznoj
sigurnosti, a omogucava da privatni klju¢ nikad ne napusta karticu. Sigurnost
predstavlja kritican faktor u operacijama kao $to su digitalni potpis, autentifikacija i
neporicanje. Poveéanjem snage i funkcionalosti osnovnih procesora moguce je da
kriptografski koprocesori uskoro viSe nece biti nuzno potrebni. Osim intenzivnih
matematickih algoritama, postoje i algoritmi koji koriste elipticke krive (elliptic curve
technology). Elipticke krive koriste se u kriptosistemima sa javnim klju¢em, kao i u
algoritmima za kreiranje digitalnog potpisa. Upotrebom eliptickih krivih postiZe se isti
nivo sigurnosti pri znatno manjoj duzini kljuéa od duzine kljuca u algoritmima (npr.

RSA) gdje se one ne koriste.

Beskontaktne pametne kartice umjesto kontakata na povrSini kartice upotrebljavaju
neku vrstu beskontaktnog spoja [8], [9]. Kartica se mora pribliziti na odredenu
udaljenost od c¢itaca, zavisno od vrste tehnologije koja se koristi. Nakon toga ¢itac¢
preko induktivnog (transformator) ili kapacitivnog spoja usmjerava elektri¢nu energiju

ka kartici ¢ime se vrsi njeno aktiviranje.

Hibridne pametne kartice (combo smart cards) posjeduju moguénost rada kao
kontaktne i beskontaktne kartice, a uz to imaju na sebi i magnetsku traku, pa
podrzavaju tehnologiju s jednodimenzionalnim ili dvodimenzionalnim bar kodom
[10]. Ta svojstva omogucavaju kartici Siroko podruc¢je upotrebe i multi-aplikativno

koris¢enje .

» Do sada opisane kartice su pasivne, jer za svoj rad zahtijevaju spoljasnji izvor
napajanja i terminal (€ita€). Ta ograni¢enja dosta uti¢u na njihovu prikladnost za neke

tipove aplikacija. Na primjer, svaki terminal mora osiguravati dostupnost, ali i
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zadovoljavajuéi nivo sigurnosti u odnosu na potencijalne napade na sistem. Ti
nedostaci su doveli do razvijanja aktivnih pametnih kartica treCe generacije, koje su
poznatije pod imenom napredne pametne kartice (super smart cards) [11].

Napredne pametne kartice sadrze LCD (Liquid Crystal Display) monitor,
tastaturu 1 naslon koji se nalaze na samoj povrsini kartice. Mogu funkcionisati kao
potpuno zasebne jedinice (standalone units) ili se mogu prikljuciti na raunar
kontaktima na svojoj povr$ini. Nedostatak naprednih pametnih kartica je visoka
cijena u poredenju sa drugim vrstama pametnih kartica, poteskoce kod uskladivanja
sa ISO standardima i male dimenzija tastature na Kkartici. Glavna prednost naprednih
pametnih kartica je off-line funkcionalnost samo-vrednovanja (self~validating). Za
razliku od pasivnih kartica kojima je potreban izvor napajanja, napredne pametne
kartice se mogu koristi uvijek i svugdje, a zajedno sa ugradenim programima za
vrednovanje PIN-a i ostalih sigurnosnih sistema, postizu vrlo visok nivo zastite

postojeceg sistema pametnih kartica.

§ 11.3 Fizicke i elektricne karakteristike pametnih kartica

Najvaznije karakteristike pametnih kartica definisu ISO (International Organization
Jfor Standardization) standardi. ISO 7816 standard opisuje pametnu karticu [12].Tagan naziv
za ovaj standard je "Indentification cards — Integrated circuit cards with contacts". Postoji

nekoliko djelova ISO 7816 standarda:

e ISO/IEC 7816-1 — opisuje fizicke karakteristike kao $to su dimenzije pametne kartice,
materijal od kog je napravljena pametna kartica i otpornost pametne kartice na
spoljasnje uticaje, pod koje spadaju ultraviolentno zraéenje, temperatura, sila
savijanja, snaga elektromagnetnog polja, koli¢ina stati¢kog elektriciteta, itd. Neki
materijali od kojih se danas izraduju pametne kartice i neka njihova svojstva prikazani
su u Tabeli II.1. Takode, prema ovom standardu postoje tri formata pametnih kartica
identifikovana kao ID-1 (85.60mmx=53.98mmx0.76mm), ID-00
(66.00mmx33.00mmx0.76mm), ID-000 (25.00mmx15.00mmx0.76mm), medu
kojima su popularniji /D-1 i ID-000 formati.
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Tabela II.1 — Karakteristike materijala od kojih se izraduju pametne kartice

Materijal PC PVC ABS
Ime polikarbonat polivinil-hlond AR
styrol
Pretpostavljeni >10 godina 2-5 godina oko 4 godine

Zivotni vijek

Izdrzljiv na
hemijske agense i
visoke

Mehz?mcka temperature, ali Osjetljiv na visoke Tesko prima boje
svojstva o temperature
osjetljiv na
mehanicka
ostecenja
Temperaturni | 4400 44 120°C -5°C do 65°C -25°C do 80°C
opseg
Podruja identifikacija kreditne kartice SIM moduli
upotrebe

BioloSka Stetnost

nista poznato

potrebno ga je
kontrolisano
odlagati, jer sadrzi
hlorid

za sada nijesu
poznati negativni
uticaji na zdravlje,
ali sadrzi
karcinogeni benzen

e ISO/IEC 7816-2 — odreduje dimenzije i lokaciju kontakata na pametnoj kartici, kao i
funkciju i poziciju odredenog kontakta. Kontaktna plo¢ica na povrsini pametne kartice
koja je spojena sa izvodima ugradenog €ipa pametne kartice ima osam kontakata koji
su oznaceni od C1 do C8 (Slika 2.3).

C1 (VCC) 1 C5 (GND) kontakti rezervisani su za napajanje ¢ipa koje se obi¢no
krece od 1.8V (klasa C) do 5.5V (klasa A). Naravno, ovi naponi napajanja se mogu
razlikovati od napona napajanja tranzistora na &ipu ¢&ija vrijednost zavisi od
naprednosti tehnologije koja je koriscena pri izradi ¢ipa. C2 (RST) kontakt sluzi za
slanje reset signala mikroporcesoru kartice, dok C3 (CLK) kontakt osigurava ispravan
takt rada mikroprocesora kartice i Citata. C6 (VPP) je kontakt za napajanje koji se
ranije koristio za programiranje kartice, a C7 (I/O) sluZi za transfer podataka. C4

(RFU) i C7 (RFU) su kontakti rezervisani za inovacije i proirenja u buduénosti.
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Slika 2.3 — Raspored kontakata pametne kartice

e [ISO/IEC 7816-3 — opisuje elektri¢ne signale i protokole prenosSenja signala izmedu
pametne kartice i CAD (Card Acceptance Device) uredaja. Veéi dio ovog standarda
vazan je za proizvodace CAD uredaja i za programere koji Zele da uspostave
komunikaciju sa pametnom karticom shodno ovom standardu. Ovim standardom se
deklarisu naponski nivoi, jacine struje i periodi trajanja signala, a opisuju se i osnovni

protokoli komunikacije izmedu pametne kartice i ¢itaca.

e ISO/MEC 78164 — odreduje cijelu logicku strukturu pametne kartice, naredbe,

protokole za komunikaciju, a posebno:

= sadrzaj poruka, naredbi i odgovora poslatih od strane CAD uredaja
prema kartici i obrnuto

= strukturu i sadrzaj bajtova koje Salje pametna kartica kao odgovor na
reset signal

= strukturu datoteka i podataka

* metode pristupa datotekama i podacima na kartici

= metode za sigurnu komunikaciju
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ISO/IEC 7816-5 — opisuje brojni sistem za prikaz identifikatora aplikacija, tzv. AID-a
(dApplication IDentifiers). Svaki AID se sastoji iz dva dijela. Prvi dio je identifikator
registrovanog davaoca aplikacije RID (Registered Application Provider IDentifier)
koji se sastoji od 5 bajtova koji su jedinstveni. Drugi dio je promjenljive duZine do 11

bajtova koji omogucava RID-u identifikaciju specificne aplikacije.

ISO/IEC 7816-6 — ovaj dio ISO 7816 standarda opisuje podatke, ukljucujuci
kompleksne elemente podataka koji treba da budu kompatibilni kada je u pitanju
razmjena podataka. Ovaj standard identifikuje sljedece karakteristike svakog elementa
podatka: identifikator, naziv, opis i referencu, format i kodiranje. Izgled svakog
elementa podatka je opisan onako kako se vidi na interfejsu, izmedu interfejsa uredaja

i interfejsa pametne kartice.

ISO/IEC 7816-7 — opisuje strukturalni jezik SCQL (Structured Card Query Language)
za upite prema kartici i inter-operabilnost komandi razli€¢itih proizvodaca. Takode,
specificira standardne metode za odrzavanje i preuzimanje podataka iz baze podataka,

a sadrzi i definicije formata podataka.

ISO/IEC 7816-8 — opisuje komande i mehanizme za bezbjednost podataka pametne
kartice. Uklju¢uje komande za upravljanje bezbjedonosnim mehanizmima ugradenim

u pametnu karticu, a mozZe jo$ ukljuciti i tehnike kriptovanja podataka.

ISO/IEC 7816-9 — opisuje komande i mehanizme za upravljanje pametnim karticama
(kontaktnim 1 beskontaktnim), kao $to su npr. izrada i brisanje korisnicke datoteke.
Ove komande pokrivaju €itav Zivotni vijek kartice, tako da neke komande mogu da se
izdaju i prije nego li se kartica personalizuje ili nakon $to istekne vijek trajanja kartice.
Dodatak ovom dijelu standarda ¢ini opis u¢itavanja podataka u memoriju kartice, u

smislu provjere prava na ucitavanje podataka i zastite unesenih podataka.

ISO/IEC 7816-10 — opisuje izvor napajnja, snagu, ja€inu struje, strukturu i trajanje
signala, kao 1 strukturu ATR odgovora na reset u komunikaciji pametne kartice sa

nekim drugim uredajem, na primjer terminalom.
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e ISO/IEC 7816-11 — provjerava ispravnost licnih podataka koriste¢i biometrijske

mehanizme implementirane u pametnoj kartici.

e ISO/EC 7816-12 — opisuje operativne uslove za pametne kartice koje imaju podrzan
USB-ICC (Universal Serial Bus — Integrated Circuit Card) interfejs. Opisani su
elektri¢ni signali, strukture podataka, protokoli A i B za prenos podataka, status i

tipovi gresaka, itd.

e ISO/IEC 7816-15 — specificira aplikaciju unutar pametne kartice koja sadrzi
informacije o kriptografskoj funkcionalnosti. Ovaj dio ISO 7816 standarda definise
uobicajenu sintaksu i format kriptografskih informacija i mehanizama, a podrzava
sljedece funkcije pametne kartice: skladistenje mnogobrojnih primjera kriptografskih
informacija u kartici, upotrebu i pronalaZenje kriptografskih informacija, upotrebu
razliCitih mehanizama autentifikacije, mogucnost ugradnje viSe kriptografskih
algoritama u kartici (pri ¢emu podjela kriptografskih algoritama i njihova pogodnost

nijesu predmet istrazivanja ovog standarda).

Pored prethodno navedenih djelova ISO 7816 standarda, postoji jo§ €itava paleta ISO
standarda koja reguliSe svojstva pametnih kartica. Tim standardima su definisane
karakteristike pametne kartice od njene boje i povrSine do provodnosti materijala od kog je
sa€injen Cip pametne kartice. Isto tako postoji Citava paleta standarda koja reguliSe svojstva
¢itaCa pametnih kartica. Takode, postoje i mnogi ne-ISO standardi medu kojima su
najpoznatiji ve¢ obja$njeni standardi EMV i GSM (Poglavlje II.1), kao i mnogi drugi
standardi: PC/SC (Personal Computer/Smart Card), HIPAA (Health Insurance Portability
and Accountability Act), biometrijski ANSI-INCITS (American National Standard Institute-
InterNational Committee for Information Technology Standards), itd, koji se odnose na

definisanje i standardizaciju ove kompleksne problematike [13].
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§ I1.4 Pametne kartice kao kriptografski uredaji

Da bi sljedeca poglavlja o napadima na hardver pametne kartice (Poglavlje III) i
hardverskim mjerama zastite (Poglavlje IV) bila razumljiva, potrebno je poznavati pojam
kriptografskog uredaja. Komponente kriptografskog uredaja mogu biti implementirane ili na
razdvojenim cCipovima ili na jednom jedinom ¢&ipu. Ukoliko su implementirane na
razdvojenim €ipovima, ¢ipovi moraju biti montirani na PCB (Printed Circuit Board) ploéi.
Odgovarajuca pakovanja za ove ¢ipove su na primjer DIP (Dual In-line Package) pakovanje
ili PLCC (Plastic-Leaded Chip Carrier) pakovanje [14]. Primjer kriptografskih uredaja sa

jednim ¢ipom, koji je montiran ispod vidljivih kontakata, upravo su pametne kartice.

Kriptografski uredaji sastoje se iz nekoliko komponenti. Svaka od tih komponenti ima
odredenu funkciju, kao $to su enkripcija podataka ili Cuvanje kriptografskih kljuceva.
Komponente u kriptografskim uredajima se mogu podijeliti u dvije grupe. Komponente prve
grupe izvode kriptografske operacije, na primjer digitalna kola koja izvode operacije
enkripcije. Komponente druge grupe rukuju podacima kriptografskih operacija, na primjer
neizbrisiva NVM (Non-Volatile Memory) memorija koja ¢uva podatak - klju¢ enkripcije.

Neke od najznacajnijih komponenti tipi¢nog kriptografskog jezgra pametne kartice su [15]:

 kriptografski softver — Softverska kriptografska rjeSenja su ogranicena sa stanovista
brzine centralnog procesora raunara, efikasnosti prenosa podataka, arhitekture
raCunarskog sistema, operativnog sistema, realizacije sistemskih funkcija i drugih
faktora. RjeSenja zastite na nivou softvera posjeduju bezbjedonosne nedostatke,
posto se senzitivne kriptografske funkcije izvrSavaju u okruZenju potencijalno

nebezbjednih operativnih sistema.

& kriptografski hardver — Hardverski kriptografski moduli, realizovani u vidu
kriptografskih koprocesora, predstavljaju bitnu karakteristiku savremenih rjeSenja
zaftite pametnih kartica. Kriptografski hardver obezbjeduje zastitu bezbjednosno

kriti€nih podataka, kao S$to su kriptografski kljucevi, korisni¢ke Sifre i privatni
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algoritmi zastite. Ovo je ujedno i najznadajnija komponenta hardvera pametne
kartice, kada su u pitanju analize tehnika side-channel napada, kojima ¢e se baviti

ova disertacija.

< memorija — Hardver pametne kartice posjeduje tri tipa memorije: ROM memoriju,
RAM memoriju i NVM memoriju. ROM memorija je namijenjena za smjestanje
operativnog sistema pametne kartice, a njen kapacitet u pametnim karticama obi¢no
iznosi od 4kB do 96kB. RAM memorija sluZzi za privremeno smjeStanje
promjenljivih u toku izvrSenja kriptografskih procedura ili rutina operativnog
sistema, a njen kapacitet je svega nekoliko kilobajta. NVM memorija se koristi za
implementaciju onih memorija €iji se sadrzaj pamti i nakon prestanka napajanja
pametne kartice, a to su najée§¢ée EEPROM memorije. Za upisani podatak se
garantuje trajnost ¢uvanja zapisa od 10 godina. Ukupan broj upisa na odredenu
lokaciju je limitiran i iznosi oko 100 000. Vrijeme upisa je znatno duZe od vremena

Citanja.

% interfejs — Ova komponenta obezbjeduje transfer podataka do i od hardvera
pametne kartice. Kriptografske aplikacije implementirane u hardveru pametne
kartice namecu posebne zahtjeve interfejsu. Od krucijalnog je znacaja da interfejs
zadtiti osjetljive podatke, kao S$to je klju¢ (Sifra) kriptografskog uredaja, od

neautorizovanog spolja$njeg pristupa.

§ I1.4.1 Razvoj moderne kriptografije

Da bi razumjeli kako funkcioni$u kriptografski uredaji, potrebno je razumjeti nacin
funkcionisanja kriptografskih algoritama. Kriptografija, nauka o sigurnosti podataka,
obuhvata Siroko istorijsko razdoblje — od starih Egipcana do danasnjih dana [16]. Prve metode
kriptovanja zasnivale su se na Siframa supstitucije, a zatim i na Siframa transpozicije.
Dana3nje metode kriptovanja se po Kerckhoff-ovom principu zasnivaju na upotrebi kljuca,
koji uz pomo¢ logickih operacija nad binarnim zapisom podataka kriptuje datu poruku (Slika

2.4).
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Klju¢ je najvazniji dio u kriptovanju i dekriptovanju poruka. Zastita kriptovane poruke
zavisi od zaStite klju€a, a ne od zaStite algoritma. U zavisnosti od nacina koriS§¢enja kljuca,
razvile su se dvije klase algoritama - simetri¢na i asimetri¢na klasa. Osnovna razlika je u tome
da simetri¢ni algoritmi koriste isti klju¢ za enkripciju 1 dekripciju neke poruke, ili se klju€ za
dekripciju moze lako izvesti iz originalnog klju¢a za enkripciju koji mora biti tajan. Sigurnost
komunikacije zavisi od toga koliko sigurno udesnici komunikacije CEuvaju taj kljuc.
Asimetri¢ni algoritmi koriste razli¢ite kljuéeve za enkripciju i dekripciju poruke, a jo§ se
nazivaju i algoritmima sa javnim kljuéem (public-key algorithms) ili algoritmima za razmjenu
klju¢eva. Razlog ovakvom nazivu je taj $to je klju¢ za enkripciju javan, tako da svako moze
da enkriptuje poruku, ali je klju¢ za dekripciju tajan (privatan), tako da samo ovlasceni

primalac moze dekriptovati poruku.

SIFRA ]

L

Klasiéna Sifra Rotor masine l Modemna sifra
Sifra zamjene $Sifra pomjeranja Tajni kijué Javni kljué
{supstitucije) {transpozicije)

e

$ifra niza Sifra bloka

Slika 2.4 —Podjela kriptografskih algoritama prema upotrebi kljuca

Tek su se razvojem raCunara otvorile moguénosti implementacije sloZzenih algoritama
koji bi bili nezamislivi u doba metoda supstitucije, transpozicije, elektromehani¢kih masina.
Prvim veéim napretkom u komjuterskom dobu smatra se razvoj IBM-ovog (International
Business Machines) algoritma Lucifer, 1970. godine pod vodstvom Dr. Horsta Feistela [17].

Nacionalni biro za standarde u SAD-u, NBS (National Bureau of Standards), uo€ava potrebu
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za standardom zastite podataka i nakon konsultacija sa Agencijom za nacionalnu bezbjednost
u SAD-u, NSA (National Security Agency), 15. marta 1973. godine otvara sluzbeni konkurs.
Medutim, pokazalo se da nijedna od pristiglih prijava za kandidata nije ispunjavala stroge
kriterijume konkursa, pa se otvara novi konkurs 27. oktobra 1974. godine. Na ovom konkursu
je IBM prijavio algoritam DEA (Data Encryption Algorithm), razvijen na osnovama
algoritma Lucifer. Algoritan DEA je 1976. godine proglasen standardom kriptovanja i
preimenovan je u DES (Data Encryption Standard), pri ¢emu je njegova sluzbena oznaka
glasila FIPS 46. On je reafirmisan kao standard 1983. godine, a zatim uz odredena
poboljsanja i 1988. godine (FIPS 46-1), 1993. godine (FIPS 46-2), kao i 1999. godine (FIPS
46-3) [18]. Ova posljednja verzija DES algoritma poznata je pod nazivom Triple DES
algoritam i ujedno je jedina verzija DES algoritma koju je Nacionalni institut za standarde,
NIST (National Institute for Standards and Technology), odobrio za kriptovanje povjerljivih
vladinih informacija do 2030. godine [19].

Sa razvojem informacijsko-komunikacionih tehnologija pokazalo se da DES viSe ne
moZe na odgovaraju¢i nacin zadovoljavati rastuée potrebe zaStite tajnosti poda-taka. Taj je
problem postao kritican 1990-ih godina kada "na velika vrata" u Siroku upotrebu ulazi
Internet. Zato je 1997. godine NIST pokrenuo inicijativu za pronalazenje korisnije i
pouzdanije zamjene za DES. Pri tome, cilj je bio definisati zamjenu za DES koja ¢e se
koristiti u svrhe postizanja zadovoljavajueg stepena informacione sigurnosti u civilnim
informatickim aplikacijama i komunikacijama tijela i institucija drzavne uprave SAD-a, aliiu
nevladinom sektoru. Na taj nacin ¢e novi enkripcijski standard postati opsti de facto standard
u SAD-u, ali i u medunarodnim razmjerama.

Na izboru za novi enkripcijski standard 2000. godine za pobjednika je izabran
algoritam Rijndael koji je nazvan po prezimenima svojih tvoraca Vincent Rijmen-a i Joan
Daemen-a [20]. Nakon $to je izabran da bude zamjena za DES algoritam, preimenovan je u
AES (Advanced Ecryption Standard) algoritam. AES je zvani€no proglasen sluzbenim
enkripcijskim standardom u SAD-u, 26. maja 2002. godine, pri ¢emu je dobio sluzbenu
oznaku FIPS 197. Kao takav i danas je vazeci. NIST je kao svoje razloge odabira Rijndael-a
naveo vrlo dobro ponasanje u hardverskoj i softverskoj implementaciji u razli¢itim uslovima,
odlican key-setup (pozicija kljuca u kriptografskom algoritmu i njegove karakteristike) i niske
memorijske zahtjeve. U 2006. godini AES je proglasen za najpopularniji i najcées¢e koriS¢eni

simetri¢ni algoritam kriptovanja. Precizno govorec¢i, AES se razlikuje od Rijndael-a jer koristi

18 |



Milena Pukanovi¢ - Tehnike side-channel napada na hardver pametne kartice i hardverske mjere zastite

fiksnu duZinu bloka od 128 bita, dok Rijndael koristi promjenljivu duzinu bloka od 128, 192
ili 256 bita. Duzina kljuca je promjenljiva za oba algoritma (128, 192 ili 256 bita). Za AES
standard kriptovanja, pored Rijndael algoritma prijavljeni su sljedeéi simetrini algoritmi,
nabrojani po abecednom rasporedu: CAST-256, CRYPTON, DEAL, DFC, E2, FROG, HPC,
LOKI97, MAGENTA, MARS, RC6, SAFER+, Serpent, Twofish.

Paralelno sa razvojem simetri¢nih algoritama razvija se i zamisao o kriptografiji javnih
klju¢eva koju su javnosti predstavili Whitfield Diffie i Martin Hellman kroz svoj rad "Novi
pravci u kriptografiji" koji je objavljen 1976. godine [21]. U to vrijeme je za standard
kriptovanja postojao DES sa 64-bitnim klju¢em. Diffie i Hellman su svoj rad zakljugili
primjedbom: "Vjestina u razbijanju kodova je uvijek bila na strani profesionalaca, ali je
inovacija, posebno izumi novih metoda kriptovanja, dolazila od strane amatera."

Inspirisani radom Diffie-a 1 Hellman-a, a inae sami u potpunosti pocetnici u
kriptografiji, Ronald R. Rivest, Adi Shamir i Leonard M. Adleman su kreirali RSA algoritam,
koji je naziv dobio po inicijalima svojih tvoraca. RSA predstavlja prakti¢ni kod sa javnim
kljuCevima koji se mogao koristiti i za kodiranje poruka i za digitalni potpis, a bazirao se na
sloZzenosti faktorizacije velikih brojeva [22]. Rad je objavljen 1977. godine u &asopisu
"Scientific American". U ¢lanku u kojem je opisan RSA nalazila se i ponuda da se posalje
potpuna tehnicka specifikacija svakome ko posalje adresiranu kovertu sa placenom
postarinom. Doslo je na hiljade takvih koverata iz cijelog svijeta. U Centralnoj obavjestajnoj
agenciji (CIA) u SAD-u je prigovoreno zbog slanja te specifikacije u inostranstvo, pa je
distribucija RSA algoritma jedno vrijeme zaustavljena. Tvorci RSA algoritma nijesu bili
upoznati sa odredbom o tajnosti patenata, pa su rad objavili prije prijave za medunarodni

patent.

Primarna prednost asimetri¢nih algoritama je ta $to se privatni klju¢ ne mora slati ni
pokazivati bilo kome, §to nije slucaj kod simetri¢nih algoritama gdje se tajni klju¢ mora
poslati u€esniku komunikacije, §to za sobom povladi rizik otkrivanja podataka tokom
njihovog slanja. Ova karakteristika za sobom povladi veliko smanjenje broja ukupno
potrebnih klju€eva. U sistemu u kome komunicira milion korisnika, potrebno je samo dva
miliona kljuc¢eva, dok bi u slu¢aju koriSéenja simetri€énog kriptovanja bilo potrebno bar 500
milijjardi kljuceva. Dalja prednost asimetri¢nih algoritama je moguénost kreiranja digitalnog
potpisa. Znacajna mana asimetriénih algoritama je ta $to su po svojoj prirodi sporiji (oko 100

puta u odnosu na simetricne algoritme), tj. imaju ogromne zahtjeve ka procesorskim
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resursima, pa se zato koriste u radu sa manjim izvornim podacima (kratkim porukama).
Najpoznatiji asimetri¢ni algoritmi pored RSA algoritma su ElGamal, Diffie-Hellman, KEA
(Key Exchange Algorithm), RPK (Raike Public Key), Rabin, Blum-Goldwasser, Menezes-

Vanstone.

Imajuéi u vidu da upotreba simetri¢ne i asimetri¢ne kriptografije pati od izvjesnih
nedostataka, javlja se potreba za sistemima koji kombinuju najbolje pojedinaine
karakteristike oba sistema - hibridni kriptosistemi. Princip rada ovih sistema se ogleda u
sljedecem: izvorni tekst se kriptuje generisanim kljuéem simetri¢nog algoritma (prethodno je
u nekim slucajevima pozeljno izvrsiti i dodatnu kompresiju, ukoliko se radi o velikom
dokumentu), a zatim se generisani klju¢ kriptuje primaoéevim javnim klju¢em. Postupak
dekripcije cijele poruke se ostvaruje obrnutim redosljedom operacija: primalac prvo
dekriptuje poruku pomocu svog tajnog kljuca i na taj nacin pronalazi simetri¢an klju¢ koji
koristi da bi poruku vratio u svoj izvorni oblik. Za generisanje simetri¢nog (session) kljuca
koristi se generator pseudo-nasumicnih brojeva u kombinaciji sa raznim korisnikovim
unosima u toku procesa generisanja. Na ovaj nacin se postizu zavidne performanse sistema za
kriptovanje, jer se asimetri€no kriptuje samo kratak simetriéni klju¢, a ne cijela, velika
poruka. Primjer uspjesnog hibridnog kriptosistema je PGP (Pretty Good Privacy) programski
paket [23] za kriptovanje podataka koji je formirao Phill Zimmerman 1991. godine (Slika
2.5).
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Slika 2.5 — Postupak kriptovanja pomoc¢u PGP algoritma [24]
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§ I1.5 Zakljucci

U ovom poglavlju hronoloski je prikazan razvoj pametnih kartica i podru¢ja njihove
primjene. Izvr§ena je podjela pametnih kartica prema vrsti €ipa, kao i prema naéinu prenosa
podataka i mehanizmu pristupa. Objasnjeni su djelovi ISO 7816 standarda, koji definisu
najvaznije karakteristike pametnih kartica, kao $to su dimenzije pametne kartice, materijal od
koga je napravljena pametna kartica, otpornost pametne kartice na spoljasnje uticaje,
dimenzije, funkciju i lokaciju kontakata na pametnoj Kartici, elektri¢ne signale i protokole

preno3enja signala izmedu pametne kartice i €itaca, itd.

Kriptografski uredaj definisan je kroz neke od najznacajnijih komponenti tipi¢énog
kriptografskog jezgra: kriptografski softver, kriptografski hardver, memorija i interfejs. U
cilju boljeg razumijevanja kriptografskog uredaja, prikazan je nacin funkcionisanja
kriptografskih algoritama. Takode, izvrSena je podjela kriptografskih algoritama u zavisnosti
od nacina upotrebe kljuca. Navedene su osnovne razlike izmedu simetri¢nih i asimetri¢nih
algoritama, kao i njihove prednosti i mane. Objasnjeni su i sistemi koji kombinuju najbolje

pojedinacne karakteristike oba sistema - hibridni kriptosistemi.
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IIT Side-channel napadi na hardver pametne kartice

Najvaznije svojstvo pametne kartice je da obezbijedi sigurno okruZenje za podatke i
ugradene programe. Kada se ne bi zahtijevao dovoljno znac¢ajan trud da se proditaju podaci sa
pametne kartice, ona se ne bi mnogo razlikovala od diskete. Gotovo je nemoguce
konfigurisati kompletan sistem (pametnu karticu) tako da ima savrSenu sigurnost protiv raznih
tipova napadaca i napada. Cetiri komponente definidu sigurnost pametne kartice (Slika 3.1).
Prva komponenta je tijelo kartice (card body) u kojoj je usaden mikrokontroler. Bezbjednosne
karakteristike koje se nalaze na tijelu kartice nijesu vidljive iskljuivo primjenom
odgovarajucih ¢itaca pametnih kartica, ve¢ i ljudskim okom. To u principu nije karakteristika
pametnih kartica, ali je karakteristika ostalih tipova kartica. Preostale sigurnosne komponente:
integrisani hardver (chip hardware), operativni sistem (operating system) i aplikacija

(application) §tite podatke i programe koji se nalaze u mikrokontroleru pametne kartice [25].

Sigurnost pametne
kartice

l
[ l l |

Tijelo kartice Integrisani hardver Operativni sistem Aplikacija

|
\— Pasivna za3tita
|
|

~ Aktivna zastita

Slika 3.1 — Klasifikacija komponenti sigurnosti pametne kartice

Bezbjednost pametne kartice zagarantovana je samo ukoliko su sve komponente
prisutne, a njihovi mehanizmi odbrane funkcionisu ispravno. Ako se pametna kartica koristi u
okruZenju gdje nije izloZena vlasnickoj verifikaciji, komponenta tijelo kartice nije obavezna.

Ostale tri komponente koje su nezavisne od tijela kartice, neophodne su u pogledu fizi¢ke i
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logicke sigurnosti pametne kartice u odnosu na napade. Ako bilo koja od ovih komponenti ne
ispuni postavljene zahtjeve, pametna kartica vise nije sigurna, s obzirom na to da su ove tri
komponente spregnute logickom AND relacijom. Cinjenica da je pametnu karticu potrebno
zamijeniti novom nakom isteka roka validnosti, pruza moguénost proizvodadima pametnih
kartica da se upoznaju sa posljedicama aktuelnih napada na iste i na taj nain ugrade u

narednoj generaciji pametnih kartica naprednije mjere zastite.

§ I11.1 Klasifikacija napada na pametne kartice

Postoji nekoliko razli¢itih pristupa sistemati¢noj klasifikaciji napada na pametne
kartice [26], ali cilj je uvijek isti - otkriti skrivene kljueve (secret keys) unutar kriptografskih
uredaja. Jedan od ovih pristupa razlikuje napade na socijalnom, fizickom i logi¢kom nivou. U
praksi takode postoje i napadi koji predstavljaju razli¢ite kombinacije pomenutih. Na primjer,
napad na fizic(kom nivou moze da pripremi realne uslove i sredstva za napad na logi¢kom
nivou, §to je slucaj sa diferencijalnim napadom baziranim na analizi gre3aka (differential fault

analysis attack).

Napadi na pametne kartice na socijalnom nivou su napadi koji su primarno usmjereni
ka ljudima koji rade sa pametnim karticama: &ip i softver dizajnerima koji rade za
proizvodade pametnih kartica ili dalje u Zivotnom ciklusu kartice — vlasnicima pametnih
kartica. Ovi napadi baziraju se na organizacionim mjerama, a mogu ukljudivati dijelom i

tehnicke mjere.

Napadi na pametne kartice na fizickom nivou =zahtijevaju tehni¢ku opremu
(mikroskop, laserski reza¢, mikromanipulatori, hemijska oprema za rezanje) iz razloga $to je
neophodno omogu¢iti fizi¢ki pristup hardveru mikrokontrolera pametne kartice (Slika 3.2).
Ovi napadi mogu biti staticki, §to podrazumijeva da se ne vrsi napajanje mikrokontrolera, ili
dinamicki, kada mikrokontroler djeluje. Za vrijeme statiCkog napada ne postoji vremensko
ograni¢enje u okviru koga napada¢ mora izvrsiti napad, za razliku od dinami¢kog napada
kada je neophodno da napadal ima dovoljno brzu i kvalitetnu opremu za dobijanje i

procjenjivanje podataka.
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Napadi na fizickom nivou
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Slika 3.2 — Klasifikacija meta napada na fizickom nivou na mikrokontroler pametnih kartica

Najefikasnija grupa napada je na logickom nivou. Primjer logi¢kog napada je tzv.
napad grubom silom (brute force attack) - metoda probijanja kriptografskog algoritma
sistematskim pokusavanjem velikog broja mogucih klju¢eva [27]. Ovaj napad je postao
poznat nakon probijanja 56-bitnog DES algoritma 1998. godine, za 3ta je masini napravljenoj
da odradi ovaj napad (tzv. Deep Crack) bilo potrebno nesto vise od 4 dana. Smatra se da je
128-bitni klju¢ dovoljno siguran od brute force napada na simetri¢ne kriptografske algoritme.
Naime, u slu¢aju 128-bitnog klju¢a svaka od 2'*® kombinacija mora biti isprobana. Iako bi
rjeSenje vjerovatno bilo pronadeno nakon $to bi se isprobalo pola od moguéih kombinacija, s
obzirom na red veliine u kojem je izraZeno potrebno vrijeme da bi racunar isprobao sve
moguce kombinacije, to ne igra veliku ulogu.

Logic¢ki napadi ukljuuju i napade koji eksploatiSsu razne greske u operativnom
sistemu pametne kartice ili trojanske konje u izvr§nom kodu aplikacije pametne kartice, kao i
kriptoanaliticke napade. Naime, vremenom su se metode i tehnike na bazi kriptoanalize
drastino promijenile, odnosno uznapredovale uporedo sa sve sloZenijim metodama zastite
kriptografskih algoritama. Probijanje kriptografskog algoritma oznaava da je poznat

postupak otkrivanja tajnih informacija (kljuéeva) koje se mogu iskoristiti za dekripciju
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kriptovane poruke. Kriptoanaliza se moZe sprovesti nagadanjem kljuéa ili koris¢enjem

informacija o sistemu koji se napada. Osnovne vrste kriptoanalize ukljucuju:

» samo Kkriptovani tekst (cyphertext) — napada¢ ima pristup samo skupini kriptovanih
poruka,

> poznati nekriptovani tekst (known-plaintext) — napada¢ ima skupinu kriptovanih
poruka za koje poznaje odgovarajuce izvorne poruke,

» izabrani (ne)kriptovani tekst (chosen-plaintext/ciphertext) — napada¢ moze otkriti
(ne)kriptovane poruke koje odgovaraju skupini (ne)kriptovanih poruka po njegovom
vlastitom izboru,

> prilagodljivi izabrani nekriptovani tekst (adaptive chosen-plaintext) — poput
prethodnog, osim Sto napada¢ moze izabrati sljedecu nekriptovanu poruku na temelju
informacija koje je prikupio u prethodno opisanom nacinu dekripcije,

> napad odgovarajucim kljuéem (related-key attack) — poput izabranog (ne)kriptovanog

teksta, osim $to napada¢ moze otkriti kriptovane poruke kriptovane pomocu dva
razli¢ita kljuca. Pri tome, kljuevi nijesu poznati napadacu, ali poznat je odnos medu

njima.

Sljede¢i nacin klasifikacije napada na pametne kartice je prema izboru trenutka kada
¢e se izvrsiti napad. Prema fazama Zivotnog ciklusa pametne kartice, koje su definisane prema
ISO standardu 10202-1 [28], izvr3ena je klasifikacija napada u odnosu na tri intervala: razvoj,
proizvodnja 1 upotreba kartice (Slika 3.3). Napadi za vrijeme razvoja pametne kartice odnose
se na dizajn sistema, razvoj Cipa, razvoj operativnog sistema i generaciju aplikacija. Izraz
"proizvodnja" koristi se u kontekstu generalno svih procesa koji u€estvuju u proizvodnji
hardvera. To pokriva cijeli asortiman procesa pofev od fabrikacije tankih plocica
poluprovodnog materijala (wafer) od strane proizvodaca pametnih kartica do personalizacije
pametnih kartica 1 njihovog slanja vlasnicima. Upotreba kartice odnosi se na period kada se

pametna kartica nalazi "u rukama" vlasnika.

Dalja klasifikacija napada na pametne kartice karakteristicna za mikroprocesorske
pametne kartice i ostale €ip-kartice podrazumijeva invazivne (invasive), poluinvazivne (semi-

invasive) i neinvazivne (non-invasive) napade [29].
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» Invazivni (aktivni) napadi su najjaca grupa napada koja zahtijeva da se mikroprocesor
ukloni iz pametne kartice 1 direktno napadne na fizi¢ki naéin. Ova klasa napada moze,
makar u teoriji, ugroziti sigurnost bilo kog sigurnog mikroprocesora. Ovi napadi
podrazumijevaju skupocjenu opremu kako bi se bezbjedno izdvojio €ip iz kartice i
zahtijevaju relativno veliko vrijeme da bi se dobili traZeni rezultati. 1z tog razloga se
smatra da su ovi napadi naj¢es¢i i najrealniji u domenu proizvodaca pametnih kartica
1 istraZivaca u vrhunski opremljenim laboratorijama. Primjer jednog ovakvog napada
mogao bi se realizovati postavljanjem sondi na linijama medu blokovima ¢ipa, nakon
¢ega bi napada¢ posmatranjem informacija koje se Salju od bloka do bloka, mogao da
otkrije skrivenu informaciju. Svega nekoliko radova postoji na temu invazivnih

napada, a medu najznacajnijima su [30], [31] 1 [32].

Napadi prema izboru
trenutka njihovog izvrSenja

|
| | |

Napadi tokom etape razvoja Napadi tokom fabrikaciie Napadi dok je karticau
2 upotrebi

Slika 3.3 — Klasifikacija "tajminga" mogucih napad

» Poluinvazivni napadi zahtijevaju od pametne kartice da povrsina ¢ipa bude dostupna
napadacu koji ¢e pokusati da ugrozi sigurnost kartice bez direktnog modifikovanja
¢ipa. Cilj ovih napada je obi¢no i$€itavanje sadrzaja memorijskih ¢elija i uspjesan
napad na ovu temu publikovan je u [33]. Svakako, cilj poluinvazivnih napada je da se
izazovu greske u kriptografskom uredaju. Primjer poluinvazivnog napada je analiza
elektromagnetnog zracenja koris¢enjem specijalne sonde, ili pak izazivanje gresaka u
izvrSenju algoritma pomocu laserskog ili bijelog svijetla [34]. Poluinvazivni napadi
ne zahtijevaju tako skupocjenu opremu kao invazivni napadi. Medutim, opet je

potreban relativno ogroman napor da bi se izveo jedan ovakav napad. Jedan od
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komplikovanijih zadataka u poluinvazivnim napadima predstavlja lociranje ta¢ne
pozicije za izvrSenje napada na povrsini pametne kartice i zahtijeva veliko vrijeme i
iskustvo. Najrazumljivija publikacija na temu poluinvazivnih napada predstavlja

doktorska teza Skorobogatov-a [32].

Neinvazivnim (pasivnim) napadima napada¢ dolazi do skrivene informacije analizom
izmjerene fizicke veli€ine: snaga disipacije, dinamicke struje, struje curenja, vrijeme
izvrS§avanja algoritma, elektromagnetno zraéenje, itd, ali pritom ne uzrokuje nikakve
modifikacije na pametnoj kartici, tj. sigurnosni mikroprocesor i tijelo pametne kartice
oboje ostaju netaknuti (Slika 3.4). Ovi napadi se jo§ popularno zovu i side-channel
napadi, jer eksploatiSu informaciju koja "curi" iz kriptografskog uredaja u toku
izvrSavanja algoritma. Vecina neinvazivnih napada se moZze izvrsiti uz pomo¢ opreme
koja je relativno jeftina, pa iz tog razloga ova vrsta napada predstavlja najvecu realnu

prijetnju sigurnosti kriptografskih jezgara pametnih kartica.

r—— — — —

TAMPER-RESISTANT ENVIRONMENT |
(NO ACCESS TO SECRET KEY)

‘ OGRAPHIC DEN l
[SMARTCARD)

ELECTROMAGNETIC
RADIATION

POWER
CONSUMPTION

| PLAIN TEXT

EXECUTION —_— e e A COMPUTATION
TIME FAULTS

Slika 3.4 — Side-channel informacija [35]
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§ I11.2 Opis side-channel napada

Oblast kriptografije ima viSevjekovnu istoriju. Algoritmi i protokoli se formulisu i
reformuliSu kako bi se izborili za povjerljivost i integritet podataka, autentifikaciju entiteta i
autentifikaciju poruka. Oblast klasi¢ne kriptoanalize koristi matematicke tehnike za razbijanje
kriptografskih struktura, medutim sa Kocher-ovom publikacijom iz 1996. godine [36] gdje se
prvi put pominju side-channel napadi, postalo je jasno da nije dovoljno obezbijediti teorijsku

sugurnost ugradenih algoritama, ve¢ je od velike vaznosti i sigurnost njihove implementacije.

Side-channel napadi su najefikasnija klasa napada na kriptografski hardver pametnih
kartica u posljednjoj deceniji [37], [38]. Ovi napadi eksploatisu €injenicu da fizicke veli¢ine
koje je moguce izmjeriti van pametne kartice i koje se zovu side-channel informacije, zavise
od tajnog klju¢a (secret key) unutar kriptografskog uredaja. Ovo svakako ne zna&i da je
moguce direktno otkriti tajni klju¢ mjereéi side-channel informaciju. Uglavnom se u side-
channel napadu izlazna vrijednost iz "boénog kanala" koristi kako bi izraCunavanje kljuca bilo
kompjuterski izvodljivo. Nekad se moze desiti da je rezultat side-channel napada sveden na
uzi izbor mogucéih vrijednosti kljuéa i u tom slu¢aju klju¢ se nalazi izvodenjem veé

pomenutog, direktnog nasumicnog napada (brute-force attack).

Osnovna ideja side-channel napada je da se svo raspoloZivo znanje o hardveru
pametne kartice iskoristi za gradenje modela side-channel izlaza iz kriptografskog uredaja. To
znanje obi¢no podrazumijeva informacije o implementiranom kriptografskom algoritmu, kao i
znanje o tehnologiji koja je koris¢ena za integrisanje kriptografskog hardvera. Napad je
uspjesniji $to je napadac bolje postavio model side-channel izlaza. Generalno ne bi trebalo da
predstavlja problem saznati u kojoj je tehnologiji hardver izraden, kao ni koji je kriptografski
algoritam implementiran, jer se te informacije mogu naci u knjizi sa specifikacijama koju
publikuje prozvoda¢ pametnih kartica. Ovakve knjige ¢esto sadrZe i druge informacije koje
mogu biti od koristi za napadaca. Na primjer, bilo kakva informacija o arhitekturi uredaja
pomaze napadacu da unaprijedi svoj model side-channel izlaza. Ta informacija moze biti neki

od parametara dizajna poput veliine registara ili protok podataka. Takode, model side-

28|



Milena Bukanovié - Tehnike side-channel napada na hardver pametne kartice i hardverske mjere zastite

channel izlaza koji kreira napada¢ ne mora biti visoko sofisticiran i komplikovan. Naprotiv, u
do sada publikovanim napadima ovi modeli imaju krajnje jednostavnu formu. Za bilo koji
model koji se moze iskoristiti u side-channel napadu, obavezno je da jedan od ulaznih
parametara modela bude klju¢ ili neki segment klju¢a. Cinjenica da izlaz napadagevog modela
zavisi od klju¢a je upravo njegova najvaznija osobina. Ova zavisnost izmedu izlaza i kljuca
unutar modela treba da bude jednaka zavisnosti izmedu fizickog (stvarnog) side-channel
izlaza i kljuca koji je smjesten u kriptografskom uredaju, pri istim ulaznim podacima (Slika
3.5).

Cryptographic processing (?;utput

{Encrypt / Decrypt / Sign/ ....)

Secret -/

A

Input

Leaked information:

- power consumption => Secret
electromagnetic radiation

- timing

1
/ Cryptographic processing (?__UtDUt

MOdeI Input (Encrypt / Decrypt / Sign / ....)
Reaﬁty - Secret

L 4

Slika 3.5 — Gradenje stvarnog modela side-channel izlaza [39]

Posto je napadac konstruisao model side-channel napada i uvjerio se da poznaje sve
potrebne parametre za napad, moze poceti sa izvr§enjem samog napada. Koraci jednog takvog

napada Sematski su prikazani na Slici 3.6.

Da bi se otkrio klju¢ u kriptografskom uredaju napada¢ pravi hipotezu o kljucu ili
dijelu kljuca, nakon Cega treba utvrditi da li je hipoteza ispravna ili ne. Obi¢no je takva
hipoteza vezana za Hamming-ovu tezinu dijela kljuca ili pak za vrijednost odredenih bitova
klju¢a, iako hipoteza kljuca nije limitirana na ove karakteristike. Inace, Hamming-ova teZina

nekog niza predstavlja ukupan broj simbola koji su razliciti od nule, a tipi¢an slucaj je niz
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bitova gdje Hamming-ova teZina oznacava broj jedinica. Pored pojma Hamming-ove teZine,
Cesto se koristi i pojam Hamming-ove udaljenosti (Hamming distance) koja kod dva niza
jednake duzine predstavlja broj pozicija u kojima su odgovarajuci simboli razli¢iti. U teoriji
informacija i kodova upotrebom gore navedenih pojmova mogu se definisati uslovi koje
odredeni kod (npr. Hamming-ov kod) mora zadovoljiti kako bi se koristio za detekciju i

korekciju greske pri prenosu poruka.

Dakle, kako bi se utvrdila tacnost hipoteze napada¢ ¢e upotrijebiti svoj model side-
channel izlaza 1 stvarni side-channel izlaz iz kriptografskog uredaja. Osnovna ideja napada

sastoji se iz sljedecih koraka:

* izmjeriti side-channel izlaz iz uredaja,
* jzraCunati hipoteticki side-channel izlaz, koriste¢i konstruisani model side-channel

napada i hipotezu kljuca zajedno sa svim ulaznim parametrima koje napada¢ poznaje.

Ono S§to napadaC dobija na ovaj naCin su pravi side-channel izlaz iz uredaja i
hipotetiCki side-channel izlaz dobijen koriS¢enjem modela side-channel napada koji je
osmislio sam napada€. Svakako, samo poredenjem ove dvije vrijednosti napada¢ ne moze
dobiti odgovor da li je hipoteza klju€a ta¢na ili ne. Potrebno je izracunati side-channel izlaze
koriste¢i ve¢ konstruisani model side-channel napada, ali za alternativnu vrijednost kljuca.
Alternativna hipoteza kljuca je nista drugo do hipoteza da klju¢ nema vrijednost koju je imao
u prethodno upotrijebljenoj hipotezi klju¢a. Na primjer, napada¢ moze napraviti hipotezu da
dva najniza bita klju€a imaju vrijednost 11. Alternativna hipoteza kljuca bi bila da dva najniza
bita klju¢a imaju vrijednosti 00, 01 ili 10. Koriste¢i model side-channel napada potrebno je
izraCunati hipoteticke side-channel izlaze za ove tri vrijednosti klju€a. Vazno je shvatiti da je
alternativna hipoteza kljuéa kompleksnija ukoliko je viSe alternativa prvobitnoj hipotezi
klju¢a. Ako se hipoteza kljuca sastoji iz N bita, onda se alternativna hipoteza kljuca sastoji od
2" —1 kombinacija nula i jedinica koje se mogu pojaviti u binarnoj rije¢&i od N bita,
iskljuéujuci samu hipotezu kljuca. Tek nakon §to je napada¢ izmjerio pravu vrijednost side-
channel izlaza iz uredaja kao posljedicu napada, a zatim izrafunao i izlazne vrijednosti
modela side-channel napada bazirane na hipotezi klju¢a i alternativnoj hipotezi kljuca,
napada¢ moze poceti da provjerava da li je hipoteza kljuca ispravna. Poredenje stvarnog side-

channel izlaza sa izlazima baziranim na hipotezi kljuca i alternativnoj hipotezi kljuca vrsi se
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statistickim diferencijalnim metodama. Razlog tome je §to se u praksi model side-channel
napada pokazuje prili€no nesavrenim, jer ne uzima u obzir mnogobrojne uticaje na stvarni
side-channel izlaz iz uredaja (npr. razni oblici elektri¢nog Suma). Prema tome, jednostavno
poredenje izmjerenog side-channel izlaza iz uredaja i side-channel izlaza napadacevog

modela side-channel napada nije mogucde.

uticaji koji su uzeti

ulazni podaci

u obziru S SR
napadacevom
modelu

uticaji koji nijesu
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Slika 3.6 — Sematski prikaz izvrénih koraka side-channel napada

Razlic¢ite statisticke metode koje se koriste u side-channel napadima gotovo uvijek

zahtijevaju od napadaca da izmjeri side-channel izlaz iz kriptografskog uredaja vise puta. Sto
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je viSe mjerenja izvreno, statisticke metode koris¢ene u napadu vise pomazu da se
kompenzuju aproksimacije koje je napada¢ napravio u svom modelu napada. Side-channel
napad smatra se uspjeSnim ukoliko je napada¢ uspio da otkrije klju¢ unutar kriptografskog

uredaja sa razumnim brojem mjerenja side-channel izlaza iz kriptografskog uredaja.

§ 111.2.1 Power Analysis Attacks

Do ovog trenutka najefektniji side-channel napadi, ostvareni u praksi i publikovani u
ogromnom broju su napadi bazirani na analizi utroSene snage kriptografskog uredaja, tzv.
PAA (Power Analysis Attacks). Snaga digitalnih kola je izuzetno bitna tema. Disipacija snage
determiniSe da li Cip treba da se rashladi ili ne, determiniSe tip napajanja, a u slucaju
kriptografskih uredaja determiniSe da li uredaj moZe biti napadnut ili ne.. Moguénost
izvodenja PAA napada po prvi put pominje Kocher u svom radu, koji se zapravo bavi
analizom napada baziranih na analizi vremena izvodenja odredenih kriptografskih operacija
[40]. Naime, Kocher naglasava da lazna izvr§avanja dodata kriptografskom algoritmu u vidu
praznih petlji (empty loops) istovremeno mogu biti dobra protivmjera napadima baziranim na
analizi vremena, ali i laka meta napadima baziranim na analizi snage. Razlog tome je §to
prikupljeni tragovi snage ¢e se izuzetno razlikovati za djelove algoritma koji predstavljaju
prazne petlje 1 stvarne kriptografske operacije, pa napadadu nece biti tesko da razdvoji ove

segmente 1 na taj nacin iskoristi tragove snage upotrebljivog dijela algoritma za PAA napade.

U New York Times-u 1998. godine predstavljeni su novi rezultati Kocher-ovog
istraZivanja vezanog za napade bazirane na analizi snage kriptografskih uredaja [41]. Jedan od
zapanjujucih rezultata naznacio je da je za neke kriptografske uredaje, prikupljeni trag snage
samo jedne kriptografske operacije dovoljan da bi se otkrila vrijednost ¢itavog kljuca
usadenog u hardveru pametne kartice. Kocher i njegov tim su dosli do jo3 znacajnijeg
zakljucka — ispitujuci po jedan prikupljeni trag za svaku od 1000 testiranih pametnih kartica
uspjeli su da otkriju skriveni klju¢ (secret key) svake od njih. Posto je Kocher objavio sve
tehnicke detalje ovih otkrica [42], postalo je jasno da napadi bazirani na analizama snage

predstavljaju ozbiljnu prijetnju sigurnosti hardvera pametnih kartica (Slika 3.7).
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U cilju boljeg pojasnjenja koncepta napada zamislimo kriptografske elektronske
uredaje koji crpe struju iz izvora napajanja tokom odredene operacije. Intenzitet struje zavisi
od putanje koju struja prati u uredaju, tj. od sloZzenosti kriptografske operacije. Da bi se
snimio strujni tok, koristi se tzv. sniffer, uredaj koji se ponasa kao standardni ¢ita¢ pametnih
kartica, ali koji osim $to napaja karticu, vrsi konverziju struje napajanja u napon koji se moze
prikazati na osciloskopu. Obi¢no je napon napajanja pametne kartice konstantan, pa je razlika
izmedu napada baziranih na analizi snage i napada baziranih na analizi struje konstantan
faktor. U daljem dijelu rada, u poglavljima V, VI i VII, bi¢e posebno analizirani napadi

bazirani na analizi struje curenja kriptografskog jezgra, kao i mjere zastite hardvera protiv tih

napada.
Smartcard
M M s
Osciloskop B !
| -
I T | | SECFEL: K = 5T3ATB..,
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Snaga disipacije

Slika 3.7 — Napad baziran na analizi snage hardvera pametne kartice [43]

Hardver vecine pametnih kartica je implementiran u CMOS (Complementary Metal-
Oxid-Silicon) tehnologiji, a struje i disipaciju snage kriptografskog uredaja je najlakse
objasniti na primjeru CMOS invertora koji je reprezentativan i za ostala CMOS kola.

Razlikujemo dinamicku disipaciju snage invertora koja nastaje zbog prelaznih struja, kao i
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zbog punjenja i praZnjenja parazitnih kapacitivnosti i stati¢ku disipaciju snage invertora koja

nastaje zbog struja curenja (Slika 3.8) [44].

T i i m . e
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Slika 3.8 — Disipacija snage u CMOS kriptografskom uredaju [45]

Dva su glavna uzroka relativno velikoj dinamickoj disipaciji snage: postojanje
direktne struje od Vppdo mase tokom trajanja prelaznog procesa kada oba MOSFET-a
provode i struja koje poticu od punjenja i praznjenja izlaznih parazitnih kapacitivnosti. Na taj
nadin imamo ukupnu dinamic¢ku snagu disipacije invertora koja se sastoji od: Py, (oko 15%
ukupne dinamicke disipacije snage) i Py, (oko 85% ukupne dinamicke disipacije snage),

respektivno.
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Slika 3.9 -CMOS invertor
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Istorijski, primarni doprinos disipaciji snage u CMOS kolima pripisivan je punjenju i
praznjenju parazitnih kapacitivnosti, tj. dinamickoj disipaciji snage. Medutim, sa novim
tehnologijama ¢ije su §irine kanala od 90nm i manje, povecava se uticaj staticke disipacije na
potros$nju i performanse dizajna. To omogucava napade na hardver pametnih kartica bazirane
na analizi struja curenja koja proti¢e kroz zako€eni mosfet: kada je vrijednost ulaznog signala
Vin logi€ka O provodi P-kanalni MOSFET invertora, a N-kanalni MOSFET je zakocen, dok je
situacija obrnuta kada je V;, logicka 1 (Slika 3.9). Ukupnu snagu disipacije CMOS invertora

ratunamo kao sumu staticke i dinamicke disipacije snage [46] :

o+t
P = Pstat + Pdp + den = VDDIIeak + VDDIpeak _Z—Lf + CLVDZDf 3.

U ovoj jednacini t, i t; predstavljaju uzlazno (rise) i silazno (fall) vrijeme ulaznog
signala, tj. oznagavaju brzinu promjene signala na ulazu invertora, f je u€estanost signala koja
se dovodi na ulaz invertora, Jj.. je struja curenja, Ipe.« je dinamicka struja, C; je vrijednost

izlazne kapacitivnosti.

Ukupna disipacija snage u kriptografskim uredajima zavisi od broja logickih celija i
kola u uredaju, konekcija medu njima i €injenice na koji nacin su te ¢elije i kola izgradeni.
Ove karakteristike su rezultat odluka o dizajnu na sistemskom nivou (ukupna sistemska
arhitektura, upotrijebljeni algoritmi, hardware/software razdvajanje, itd.), arhitektonskom
nivou (specifi¢na implementacija hardverskih ili softverskih komponenti), ¢elijskom nivou
(dizajn logickih cCelija), tranzistorskom nivou (poluprovodnicka tehnologija upotrijebljena za

implementaciju MOS tranzistora u logi¢kim ¢elijama).

Oprema za izvodenje napada baziranih na analizi snage kriptografskog uredaja obi¢no

se sastoji od nekoliko komponenti koje su medusobno povezane (Slika 3.10) [45].
Komponente koje sadrzi mjerna oprema (measurment setup) su:

o kriptografski uredaj — Ovo je uredaj pod napadom. Obi¢no ima interfejs za
komuniciranje sa PC-em. Ovaj interfejs se moze iskoristiti za slanje komandi
uredaju od strane PC-a, nakon Cega uredaj enkriptuje poslate podatke i vraca

rezultate nazad PC-u.
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generator takta (clock generator) — Kriptografski uredaji se napajaju eksternim
generatorom takta. Pametne kartice se napajaju taktom brzine do 4MHz.

izvor napajanja — Kriptografski uredaji se napajaju i eksternim izvorom
napajanja. Napajanje pametnih kartica vrsi €ita¢ pametnih kartica. Takav jedan
¢ita¢ obiCno obezbjeduje napajanje od 5V, 3V ili 1.8V umetnutoj pametnoj
kartici.

mjerno kolo ili EM (electromagnetic) sonda — Disipacija snage kriptografskog
uredaja se moZe myjeriti direktno, ubacivanjem mjernog kola izmedu izvora
napajanja i kriptografskog uredaja ili indirektno putem EM sonde.

digitalni osciloskop — Signal disipacije snage obezbijeden od strane mjernog kola
ili EM sonde mora biti snimljen. Uglavnom se to radi pomocu digitalnog
osciloskopa. Moderni osciloskopi mogu biti kontrolisani sa daljine od strane PC-a
putem GPIB (General-Purpose Interface Bus) interfejsa ili Ethernet interfejsa. Na
taj nacin snimljeni tragovi snage mogu biti prenijeti PC-u.

personalni kompjuter — PC kontroliSe svu opremu u ovom procesu i Cuva
izmjerene tragove snage. Svaki savremeni PC ima dovoljno izvr$ne snage da
komunicira sa kriptografskim uredajem i osciloskopom. Dakle, nema posebnih

zahtjeva za ovu komponentu opreme.

Narecbe,
Sifniran
tekst

Naredbe, podact

Osteiloskop

Radunar

Slika 3.10 — Potrebna oprema za izvodenje napada baziranog

na analizi snage kriptografskog uredaja
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Najjednostavniji tip napada baziran na analizi snage kriptografskog uredaja je SPA
(Simple Power Analysis Attack) napad. Po rijeima Kocher-a, SPA je tehnika koja se sastoji
od direktne analize izmjerene disipacije snage tokom kriptografskih operacija [36]. Drugim
rije¢Cima, napada¢ pokusava da otkrije klju¢ manje-vise direktno iz traga snage. Ovo ¢ini SPA
napad velikim izazovom u praksi. Cesto, potrebno je imati detaljno znanje o
implementiranom kriptografskom algoritmu u uredaju koji je napadnut. Dalje, ukoliko je
dostupan samo jedan trag snage, kompleksnim statistickim metodama potrebno je izdvojiti

signal.

Dakle, cilj SPA napada je da otkrije skriveni klju¢ kada postoji mali broj tragova
snage, tj. za mali broj ulaznih podataka. U ekstremnom slucaju, napada¢ pokusava otkriti
klju¢ samo na osnovu jednog traga snage. Da bi se napravila razlika izmedu normalnog i
ekstremnog SPA pokusaja, razlikujemo SPA napad baziran na jednom snimku (single-shot
SPA attack) i SPA napad baziran na vise snimaka (multiple-shot SPA attack). U single-shot
SPA napadima samo jedan trag snage moze biti snimljen, dok u multiple-shot SPA napadima
moze biti snimljeno viSe tragova snage. U multiple-shot SPA napadima moZe se mjeriti
disipacija snage za iste vrijednosti ulaznog podatka ili za razli¢ite vrijednosti ulaznog podatka.
Prednost posjedovanja tragova za iste vrijednosti ulaznog podatka je ta §to se moze smanjiti
Sum racunanjem srednje vrijednosti tragova. Pored razlika u izvr$enju single-shot i multiple-
shot mjerenja, principi SPA napada su uvijek isti. Napada¢ mora biti u poziciji da mjeri i
nadgleda disipaciju snage napadnutog kriptografskog uredaja. U napadnutom kriptografskom

uredaju, klju¢ mora imati (direktno ili indirektno) veiliki uticaj na disipaciju snage.

§ I11.2.2. Timing Analysis Attacks

Napadi bazirani na vremenskoj analizi eksploatisu Cinjenicu da algoritmi sa
promjenljivim vremenom izvrienja omogucavaju otkrivanje skrivenih podataka i to iz razloga
§to vrijeme potrebno za izvrSenje kriptografskog algoritma u pametnoj kartici zavisi od
vrijednosti kljuéa [39] (Slika 3.11). Ovi razli¢iti vremenski periodi izvrSenja algoritma mogu
biti uzrokovani uslovnim skokovima u algoritmu, raznim optimizacionim tehnikama,

neefikasno§¢éu ke$ memorije (cache misses). Za razliku od napada baziranih na analizi snage,
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djelovanje ovih napada nije ograni¢eno samo na pametne kartice. Pokazalo se da napadi

bazirani na vremenskoj analizi ne moraju djelovati iskljuivo na hardver, ve¢ generalno na

softverske sisteme i mrezno bazirane kriptosisteme [47].

vrijeme
izvrSenja
16 ms
15ms
14 ms

13 ms

12ms

1ms

—_ plaintext

Slika 3.11 — Primjer zavisnosti kriptovanih podataka u DES algoritmu

od ulaznih podataka

Sigurnost aplikacije pametne kartice temelji se na tajnosti klju¢eva upotrijebljenih u
kriptografskim algoritmima. Terminal se mora ovjeriti uz pomoc¢ tajnog klju¢a da bi mogao
pametnom karticom izvrsiti odredene akcije. Autorizacija terminala od strane pametne kartice
predstavlja potencijalnu metu napada na njenu sigurnost. Naime, pametna kartica ovjerava
terminal slanjem slucajnog broja, koji terminal kriptuje i vraca kartici. Zatim pametna kartica
izvodi istu enkripciju i uporeduje rezultat sa vrijedno$¢u dobijenom od terminala. Ako je
rezultat poredenja pozitivan, onda je terminal uspje$no ovjeren i prima odgovarajuéi povratni
kod. Pocetna tacka napada je analiza vremenskog intervala koji po€inje slanjem kriptovanog
broja kartici, a zavrSava se primanjem odgovaraju¢eg povratnog koda. Nivo Suma

kriptografskog algoritma odreduju vremenske razlike u trajanju procesa kriptovanja ili
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dekriptovanja zavisno od ulaznih vrijednosti, originalnog teksta i tajnog kljuca. Sto su te
vremenske razlike vece, nivo Suma je veci. O¢igledan nacin odbrane od ove vrste napada je
implementacija algoritma sa konstantnim vremenom izvr§avanja. Kako je ovaj napad poznat
ve¢ relativno dugo vremena, sve aktuelne pametne kartice koriste beSumne kriptografske
algoritme (noise-free) kod kojih vrijeme potrebno za enkripciju i dekripciju podataka ne
zavisi od ulaznih podataka. Time se spreava gore navedeni napad. Programski kod pisan za
ovakav algoritam je znatno duZi iz razloga $to putanja kroz program mora imati istu duzinu za
sve moguce kombinacije originalne rijeci i kljuca, pa se se za referentnu vrijednost uzima
najduzi mogu¢i put po kojoj se ravnaju sve ostale kombinacije. Takode, mana besumnih

algoritama je da su uvijek sporiji od svoje buéne verzije.

Gotovo sve moderne implementacije kriptografskih uredaja su otporne na napade
bazirane na vremenskoj analizi, §to zna¢i da su ovakvi napadi nemoguéi ako se izvode sami.
Ukoliko se informacija o vremenu kombinuje sa drugim side-channel informacijama, postoji
opasnost za sigurnost pametne kartice. Na primjer, informacija o vremenu se moze iskoristiti

da bi se locirali odredeni djelovi algoritma.

Kod nekih pametnih kartica dodatna sigurnost se postize dodavanjem brojaca za svaki
postojeci klju€ u kriptografskom uredaju koji broji neuspjele pokusaje identifikacije kljuca,
tako da se moZe izvr$iti samo ograni¢eni broj neuspjesnih identifikacija. Kad broja¢& pokusaja

dosegne maksimalnu vrijednost blokira se svaki dalji pokusaj identifikacije.

§ I11.2.3. Electromagnetic Analysis Attacks

U side-channel napadima, mjerljivi fizicki kvantiteti kao $to su disipacija snage,
vrijeme i elektromagnetno zraenje se analiziraju radi izdvajanja skrivenih informacija iz
kriptografskog uredaja bez razbijanja samog algoritma. Svaki komad hardvera trosi odredenu
snagu, zahtijeva vrijeme za izvodenje raznih operacija i stvara elektromagnetno zraéenje, pri
¢emu je svaka od nabrojenih performansi upotrijebljena ili proizvedena u skladu sa potrebama

ili karakteristikama razli€itih hardverskih blokova za izgradnju kriptografskog uredaja. Vec¢ je
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reCeno da iz procesuiranih podataka cure informacije. U Poglavlju III.2.1 objasnjena je
zavisnost podataka od disipacije snage, dinamicke struje, struje curenja. Po prirodi stvari,
kada struja protice kolom, stvara se elektromagnetno polje. Postoji nekoliko prednosti u
izvodenju napada baziranom na analizi elektromagnetnog zracenja u odnosu na napade
bazirane na analizi dispacije snage, dinamickih struja i struja curenja. Prva prednost je ta $to
se sam napad mozZe izvesti sa distance, za razliku od mjerenja disipacije snage gdje je
neophodna povezanost sa kriptografskim uredajem. Druga prednost je ta §to se napada¢ moze

fokusirati na odredeni dio kriptografskog uredaja.

Slika 3.12 — Segment mjerne opreme za elektromagnetne analize

Prvi publikovani radovi u ovoj oblasti odnose se na autore Quisquater-a i Samyde-a
[48], kao i Gandolfi-a, Mourtel-a 1 Olivier-a [49]. Quisquater i Samyde pokazali su da je
mogucée mjeriti elektromagnetno zraenje pametne kartice. Oprema koris¢ena za njihova
istrazivanja sastojala se iz senzora u vidu jednostavnog ravnog kalema (loop antenna) (Slika
3.12), osciloskopa ili analizatora spektra i Faradejevog kaveza. Upravo je Quisquater uveo

pojmove SEMA (Simple Electromagnetic Analysis) i DEMA (Differential Electromagnetic
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Analysis). Rad [49] se odnosi na istraZivanja uticaja kriptografskih algoritama DES, RES i
COMP-128 na elektromagnetno zraCenje pametne kartice. Naime, ovaj tim naudnika je
analizirao izvodljivost EMA napada i uporedio njihovu efikasnost sa napadima baziranim na
analizi snage, pri ¢emu je data prednost EMA napadima. Takode, ovaj tim je dosao do
zakljuc¢ka da se na osnovu elektomagnetnog zraenja mogu dobiti lokalne informacije iz

hardvera pametne kartice i da se ta mjerenja, iako sa viSe Suma, mogu izvesti sa vece distance.

Prema Agrawal-u postoje dva tipa zracenja: namjeran i nenamjeran [50, 51]. Prvi tip je
rezultat direktnog strujnog toka, dok drugi tip zraenja nastaje zbog raznih sprega, modulacija
(AM, FM), itd. Pomenute publikacije [50, 51] bave se isklju¢ivo namjernim tipom zraenja,
dok ogromna prednost EMA napada u odnosu na druge side-channel napade lezi u
mogucnosti istraZivanja nenamjernog zracenja [52]. Preciznije govoreci, EMA napad koji se
bazira na nenamjernom zracenju moze iskoristiti side-channel informaciju koja se sastoji iz
viSe kanala i on je poznat pod nazivom vise-kanalski napad. Informacije iz tih kanala mogu
biti istog tipa (npr. elektromagnetno zralenje detektovano i lokalizovano na razli¢itim
djelovima Cipa) ili razliCitog tipa kada se stvaraju kombinovani napadi (EMA i PA: side-

channel informacije o elektromagnetnom zragenju i snazi kriptografskog uredaja).

§ I11.2.4. Fault Analysis Attacks

Prvi uspjesan napad na pametne kartice baziran na analizi gre3aka prezentovao je
Boneh 1997. godine [53], a imao je za metu RSA (Rivest Shamir Adleman) algoritam sa
javnim kljuéem. Generalno, interesovanje za napade na elektronske sisteme bazirane na
analizi greSaka postoji jo§S od otkrica iz 1975. godine da kosmicki zraci imaju dovoljnu
koliCinu energije da promijene stanja elemenata u elektronskim integrisanim kolima (sateliti,
svemirske letjelice) $to se ogleda kroz "flipovanje" (promjena vrijednosti) bita u memoriji
elektronskih uredaja [54]. Prema klasifikaciji greSaka koju je izvrSio sam Boneh, greske
izazvane kosmickim zracima pripadaju kategoriji kratkotrajnih gresaka koje se sluajno
javljaju. Druga kategorija greSaka su latentne greske u vidu hardverskih ili softverskih

"bagova" koje je tesko locirati. Treca kategorija greSaka su greske ubagene u sistem
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posredstvom napadaca za $ta je bilo neophodno da napada¢ aktivno i neautorizovano djeluje
na hardver pametne kartice. Naime, uz odredeni instrumentalni sef-up pametna kartica je
izloZzena fizickom stresu u toku koga napada¢ ubacuje greske u memorijske ¢elije ili neke
druge strukturne elemente kriptografskog hardvera. Reakcija pametne kartice na ovaj fizicki
napad ogleda se u promjeni struje kroz memorijske celije, magistrale prenose drugacije

signale, strukturni elementi se mijenjaju.

Napadi bazirani na analizi greSaka mogu eksploatisati iste na dva razli¢ita na¢ina. Prvi
nain je da netaCan rezultat, dobijen greskama u radu kriptografskog uredaja, napadac
iskoristi za otkrivanje skrivenog klju¢a. Drugi nacin ne podrazumijeva direktno eksploatisanje
netaCnog rezultata, ve¢ samo informacije da li je u krajnjem rezultatu (ciphertext) doslo do

greske ili ne.

Neke od najpublikovanijih tehnika ubacivanja gresaka u hardver pametnih kartica su:

® mijenjanje napona napajanja — u toku izvr§avanja algoritma moze dovesti do toga da

procesor pogresno interpretira ili presko¢i instrukciju.

= promjena frekvencije spoljasnjeg takta — moze da dovede do pogresnog (itanja
podataka (kolo procita vrijednost sa magistrale prije nego $to je memorija uspjela da
zakljuci trazenu vrijednost) ili preskoci izvrSenje instrukcije (kolo po¢ne da izvr3ava

instrukciju #+1 prije nego $to je mikroprocesor zavrsio sa izvrsavanjem instrukcije n)

= temperatura — proizvodaci pametnih kartica definiSu gornji i donji prag temperature u
¢ijem okviru kola ispravno funkcionisu. Cilj napadaca je prevaziéi temperaturni prag
¢ime se mogu posti¢i dva efekta: nasumi¢na modifikacija RAM ¢elija zahvaljujuéi
procesu zagrijavanja i iskori§¢avanje Cinjenice da se temperaturni pragovi operacija
Citanja i pisanja ne podudaraju kod veline nepostojanih memorija. Podesavajuéi
temperaturu Cipa tako da je operacija pisanja nemoguéa dok je operacija itanja

izvodljiva i obrnuto, mogu se izvrsiti mnogobrojni napadi na hardver pametne kartice.
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* bijela svjetlost — sva elektricna kola su osjetljiva na svjetlost zahvaljujuéi
fotoelektricnom efektu. Indukovana struja moze izazvati greske ukoliko je kolo

izloZeno intezivnoj svjetlosti u kratkom vremenskom periodu (Slika 3.13).

Slika 3.13 — Oprema za izazivanje greske bijelom svjetloséu [55]

® x zraci i jonski snopovi — takode se mogu iskoristiti za izazivanje gresaka, iako je to
jako rijetko. Njihova prednost je u tome $to dozvoljavaju izvodenje napada baziranih

na analizi greSaka bez prethodnog raspakivanja ¢ipa.

= Jaser — efekat dobijen djelovanjem lasera na hardver pametne kartice slican je efektu
dobijenom koriS¢enjem bijele svjetlosti za izazivanje greSaka. Prednost je u tome $to
Jje laserom moguce napasti tacno odreden, mali dio hardvera pametne kartice (Slika
3.14).
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Slika 3.14 — Oprema za izazivanje greske laserom [55]

§ I11.3 Zakljucci

U ovom poglavlju su definisane sigurnosne komponente pametne kartice. Izvriena je
klasifikacija napada na pametne kartice kroz nekoliko razli¢itih pristupa. Za istraZivanja
izvrSena u okviru doktorske teze, najznacajnija je podjela na invazivne, polu-invazivne i
neinvazivne napade na hardver pametnih kartica. Objasnjena je i najefikasnija klasa
neinvazivnih napada na pametne kartice u protekloj deceniji - side-channel napadi. Detaljno
je objasnjena ideja side-channel napada kroz model side-channel napada, kao i koraci
njegovog izvrienja. Prikazani su i objasnjeni tipovi side-channel napada: napadi bazirani na
analizi snage (Power Analysis Attacks), vremenskoj analizi (Timing Analysis Attacks), analizi
elektromagnetnog zrafenja (Electromagnetic Analysis Attacks), analizi gresaka (Fault

Analysis Attacks).
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IV Mjere zaStite pametnih kartica od side-channel
napada baziranih na analizi snage (struje)

Od trenutka kada su side-channel napadi bazirani na analizi snage (struje) poceli da
predstavljaju realnu prijetnju sigurnosti ¢ip-kartica, predlozeno je obilje mjera zastite istih.
Cilj 1 namjena svake od ovih zastitnih mjera, integrisanih u ¢ipu pametne kartice je da snaga
disipacije (struja) kriptografskog uredaja bude nezavisna od najznacajnijih podataka u
kriptografskom uredaju (ulazni podaci, izlazni podaci, skriveni kljuéevi, itd.). Do danas je
napisan znacajan broj publikacija na temu razli¢itih na¢ina zastite pametnih kartica od ovih
napada. Svaka od postojecih zastitnih mjera ima svoju cijenu koja zavisi od performansi ili
veliCine Cipa/memorije Cuvanog kriptografskog uredaja. Iz tog razloga, odluka o
najadekvatnijoj mjeri zastite za odredeni kriptografski uredaj mora se donijeti za svaki uredaj

individualno.

U ovom poglavlju je napravljen pregled vrsta mjera zastite kriptografskih jezgara
pametnih kartica od side-channel napada baziranih na analizi snage (struje). Generalno,

podjela ovih mjera zastite vrsi se na algoritamske (softverske) i hardverske mjere zastite.

§ IV.1 Algoritamske (softverske) mjere zastite

Napadi bazirani na analizi snage ili struje temelje se na elementarnim proraunima
koji zavise od dijela skrivenog kljuca, kao i ulaznog ili izlaznog podatka, za koje se
pretpostavlja da su poznati. Do nedavno, vecina ovih napada eksploatisala je specifi¢ne
karakteristike softverski implementiranih kriptografskih algoritama, $to je i dovelo do

dizajniranja mjera zastite na softverskom nivou.

Jedna od najuspjesnijih softverskih tehnika za zastitu kriptografskog uredaja/algoritma

je maskiranje ulaznog podatka i svih medurezultata kako bi se "dekorelisala" bilo kakva
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informacija dobijena kroz side-channel koja poti¢e od obradenog tajnog podatka. Na primjer,
ulazni podatak kriptografskog uredaja u simetri€nim algoritmima se vodi na ulaz XOR kola
zajedno sa nekim slucajnim podatkom (ili klju¢em) i na taj nacin transformise u novi ulazni
podatak. Napada¢, ne znajuci vrijednost slucajnog broja (ili kljuca), nije u stanju da otkrije
novi, maskirani ulazni podatak. Koris¢eni slu€ajni broj se naziva maskom m, a sam proces
zadtite podataka na ovaj nacin maskiranjem. Maska se generise unutar kriptografskog uredaja
i drugacija je kod svake nove algoritamske operacije, a oblik maske zavisi od operacija koje
se koriste u odredenom kriptografskom algoritmu. Podrazumijeva se da maska nije poznata od
strane napadaca. Takode, postoje i odgovarajuce transformacije ulaznih podataka kod
asimetrinih algoritama. Naime, maskiranje ovih podataka se bazira na aritmeti¢kim

karakteristikama asimetri¢nih algoritama.

Maske u kriptografskim algoritmima se ne primjenjuju samo na ulazni podatak, ve¢ i
na skrivene kljuceve, kao i na rezultat enkripcije. Naravno, kako bi se kompenzovao efekat
upotrebe maski tokom operacija algoritma i da bi se doslo do originalnog izlaznog podatka,
potrebno je ukloniti masku nakon svih algoritamskih operacija. Tipi€éna $ema maskiranja
definiSe na koji se nafin podaci maskiraju i kako se maske upotrebljavaju, uklanjaju i

mijenjaju kroz kriptografski algoritam.

Tipi€an primjer maskiranja je maskiranje koraka AES simetri¢nog kriptografskog
algoritma [56]. Standardna duZzina kljuca je 128 bita, ali za neke aplikacije potrebna duzina je
192 ili 256 bita. Ulazni podatak se smjesta u matricu veli¢ine 4x4 bajta koja se oznacava kao
matrica stanja (state). Klju¢ se takode predstavlja kroz matricu stanja, ali u zavisnosti od
veli¢ine kljua moze biti 4x4, 4x6 ili 4x8 bajta. Takode, od veli¢ine klju€a (stanja kljuca)
zavisi broj rundi koji ¢e se izvrsiti u AES algoritmu: 10, 12 ili 14, respektivno. Svaka runda se
sastoji iz Cetiri razli¢ite operacije koje se izvode sljede¢im redosljedom: SubBytes, ShifiRows,
MixColumns, AddRoundKey (Slika 4.1). Na pocetku algoritma, prije svih rundi, vr$i se
AddRoundKey operacija, tj. XOR operacija izmedu ulaznog podatka (plaintext) i pocetnog
kljuca (key). Takode, potrebno je naglasiti da se posljednja runda razlikuje od ostalih po tome

Sto ima jednu operaciju manje, nema MixColumns operaciju.
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16 input bytes

SubBytes (}

ShiftRows {}

MixColumns {)

AddRoundxey [ )

16 outpul bytes | 0 |

Slika 4.1 — Operacije u toku jedne runde izvrSenja AES algoritma

Sve operacije, osim SubBytes operacije su linearne, tj. za njih vazi da je f(x + m) =
f(x) + f(m). Posljedica ove karakteristike je prili¢no laka rekonstrukcija maske m nakon
transformacije ili niza transformacija. Ostale karakteristike linearnih operacija u AES

algoritmu su:

e ShiftRows operacija — ciklicno pomjera bajtove ulijevo u svakom redu stanja za
odredeni broj pozicija. Nulti red se ne rotira, dok se ostali redovi rotiraju za r — 1
pozicija, pricemu je 1 < r < 4.

o  MixColumns operacija — kombinuje Cetiri bajta svake kolone stanja tako da svaki
bajt pojedinaéno utiCe na sva Ccetiri izlazna bajta. Zajedno sa ShifiRows
operacijom ova operacija obezbjeduje difuziju algoritma i ukoliko je ona dobro
izvedena promjena ulaznog bita bi trebala da promijeni svaki bit izlaza sa
vjerovatno¢om 0.5. Druga karakteristika operacija sigurnog algoritma je konfuzija

koju obezbjeduje upotreba S-kutije, kao u operaciji SubBytes.
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e AddRoundKey operacija — izvriava XOR operaciju nad klju¢em runde i stanjem,
pri ¢emu klju¢ runde oznacava klju¢ koji se koristi u trenutnoj rundi. Do njega se
dolazi iz glavnog kljuéa kriptovanja (cypher key) upotrebom algoritma odabira
kljuca koji se sastoji iz dva dijela, ekspanzije kljuca i odabira klju¢a runde. U

svakoj rundi koristi se po jedan klju¢ koji se sastoji od 4 rijeci (rije¢=32 bita).

Kako je SubBytes operacija nelinearna bajt supstitucija, priliéno je komplikovano
obnoviti masku nakon SubBytes transformacije. Iz tog razloga SubBytes operacija predstavlja
glavnu strukturnu jedinicu u AES algoritmu. Funkcija ove operacije je da zamijeni svaki bajt
stanja koriste¢i 8-bitnu S-kutiju koja je jedinstvena za sve runde i koja se sastoji iz dva

koraka:

e Svaki bajt stanja zamjenjuje se svojom reciproénom vrijedno$éu (multiplicative
inverse) u konacnom polju GF (Galois Field) koje AES koristi za veéi dio
matematickih operacija koje obavlja. GF je specijalna matemati¢ka
konstrukcija gdje su operacije sabiranja, oduzimanja, mnoZenja i dijeljenja
redefinisane, a podaci mogu biti veli¢ine samo do 8-bitnog broja (decimalne
vrijednosti od 0 do 255). Rezultati svih ovih operacija u AES algoritmu kao
rezultat takode imaju 8-bitni broj.

e Dobijeni 8-bitni multiplikativni inverz se dalje transformi$e uz pomoc tzv.

fiksne afine transformacije koja je definisana kao:

b; = bi®b(i+4)mod8®b(i+5)mod8eb(i+6)mod8®b(i+7)mod8®ci (4-1)

gdje je i=0,...,7 poloZzaj bita, b;- izlazni bit, b; — ulazni bit, ¢; je i-ti bit

konstantnog vektora C.

SubBytes transformacija implementirana je kao fiksna tabela. Samo maskiranje
SubBytes operacije prikazano je kao SubBytes(x + m) = SubBytes(x) + m’. Da bi se ova
operacija postigla sa fiksnom tabelom, potrebno je kreirati odgovarajuéu tabelu

MaskedSubBytes za masku m, kao §to je prikazano sljede¢im algoritmom [57]:
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INPUT: m

OUTPUT: MaskedSubBytes(x XOR m) = SubBytes(x)XOR m,
I:fori=0to 255 do

2: MaskedSubBytes(iXOR m) = SubBytes(i)XOR m

3: end for

4: Return(MaskedSubBytes)

MaskedSubBytes tabela mora biti izradunata za svaku vrijednost maske m;. Ako se

koristi i razli¢itih maski m, onda je sloZenost ove procedure i*256. Ako se obezbijedi da se
iste maske m; obnove prije SubBytes operacije u svakoj rundi, onda se iste i tabele mogu

koristiti kroz sve AES kalkulacije. Proces uklanjnja maske se obavlja na sljede¢i nacin:

SubBytes(x) = MaskedSubBytes(x XORm)XORm.

§ IV.2 Hardverske mjere zastite

Hardverske mjere zastite su prili¢no intuitivne. Kako napadi bazirani na analizi snage
(struje) zavise od procesuiranih podataka u kriptografskom uredaju, isti mogu biti sprijeceni
gradenjem hardvera ¢ija je snaga disipacije (struja) nezavisna od tih podataka. Klasifikacija
hardverskih mjera zaStite vr$i se u odnosu na angaZovani nivo apstrakcije tokom
automatizovanog elektronskog dizajna (design flow), pa prema tome razlikujemo mjere zastite
na nivou sistema, kola i tranzistora. U ovom poglavlju ¢ée biti opisani neki od primjera

hardverskih mjera zastite.
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§ IV.2.1 Mjere zastite na nivou sistema (system-level

countermeasures)

Algoritamske mjere zastite, kao i hardverske mjere zastite nadalje prikazane u ovom
poglavlju su takve da zahtijevaju od algoritma izvjesne promjene ili zahtijevaju promjene u
implementaciji kriptografskog hardvera. Za razliku od njih, mjere zastite na nivou sistema

imaju takav pristup da generalno ne uti¢u na algoritamsku implementaciju.

- Detachable Power Supplies (shamir, 00)

O

Slika 4.2 — Mjere zastite na nivou sistema bazirane na dodavanju kondenzatora

A. Shamir je naSao nacin da disipacija snage uredaja bude nezavisna od ulaznih
podataka dodajuci kondenzatore postojeCem dizajnu kriptografskog uredaja [58]. Osnovna
ideja je upotrijebiti dva kondenzatora: jedan je povezan sa spolja$njim naponom napajanja
uredaja, dok je drugi povezan sa hardverom uredaja i vr$i napajanje (Slika 4.2). Kada se
kondenzator koji napaja kolo uredaja gotovo isprazni, kondenzatori zamijene uloge. Na taj
nacin ova dva kondenzatora se periodi¢no prekop¢avaju: jedan se puni, dok drugi napaja kolo

kriptografskog uredaja. Struja koju napada¢ mjeri u ovom sluéaju je struja kroz kondenzator
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C; koji nije povezan sa kriptografskim kolom uredaja i dobija se grafik struje koji nije od
koristi za napad. Naravno, kapacitivnost kondenzatora treba da je dovoljno velika, a u
Shamir-ovom radu predloZena vrijednost kapacitivnosti je 0.1 uF. Postavlja se pitanje gdje se
mogu smjestiti tako veliki kondenzatori, jer je izuzetno komplikovano implementirati tako
velike kondenzatore u €ipu. Postoji moguénost smjestanja kondenzatora van samog ¢ipa, a u
tijelu pametne kartice. Medutim, za uspjesno izvodenje napada dovoljno je da napadag
presjeCe kondenzatore i poveze €ip direktno sa naponom napajanja. Ukoliko se kondenzatori
ne mogu efikasno implementirati u €ipu, tako da ne zauzimaju previse mjesta i ne komplikuju
proces proizvodnje hardvera pametnih kartica, ova hardverska mjera neée pruziti visok nivo

zaStite u praksi.

Sljedeca mjera zastite je generisanje Suma tako da se izmjerene disipacije snage bitno
razlikuju [36], [59]. Veli¢ina koja definiSe odnos signala i Suma SNR (signal-to-noise ratio) je
odnos izmedu komponente signala i komponente Suma u procesu mjerenja. Definicija SNR-a

u okruzenju napada baziranom na analizi snage je:

SNR = var(Pexp)

Var (Psy, noisetPel. noise)

(4.2)

gdje je Py, komponenta disipacije snage koja se moze eksploatisati (exploitable), a varijansa
Var(Pexp) definiSe u kolikoj mjeri odredena tacka na snimljenom tragu snage varira usljed
eksploatisanog signala. To je ujedno i jedina komponenta koja sadrzi relevantne informacije
za napadaca. Jasno je da §to je vece SNR, lak3e je detektovati P,,p, u Sumu. Sum je dat kroz
sumu dvije komponente Suma: prekidackog Suma Py, ,0ise | €lektri€nog Suma P, ,,ise, dok
varijansa njihovog zbira definise u kolikoj mjeri varira tacka na snimljenom tragu Suma usljed
generisanog Suma. Komponenta prekidackog Suma Py, i j€ posljedica prekidackog
svojstva logickih kola integrisanih u ¢ipu pametne kartice i zna€ajno zavisi od arhitekture
kriptografskog jezgra. Komponenta elektriénog Suma P, ,.ise j€é nepozZeljna komponenta
Suma u aktivnim i pasivnim elektri¢cnim komponentama kola, jer ograni€ava pojacanje i kvari
kvalitet informacije koja se prenosi. Postoji vise izvora elektriénog $uma u pametnim
karticama: Sum od izvora napajanja, Sum od generatora takta, Sum od elektri¢nog i

elektromagnetnog zracenja komponenti na ¢ipu, Sum od analogno-digitalne konverzije koja se
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izvodi na osciloskopu. Za sve ove izvore elektricnog $uma koji su karakteristi¢ni za mjerenja

nad pametnom karticom postoje metode njihovog kontrolisanja i smanjenja.

Generisani Sum je uglavnom nekorelisan sa samim signalom (to se mozZe posti¢i
dodavanjem bijelog Suma). Filtriranje nekorelisanog Suma postize se usrednjavanjem
prikupljenih tragova snage. Ukoliko je dodata veca koli¢ina Suma potrebno je obaviti ista
mjerenja viSe puta, a nekada je nemoguce odstraniti sav $um i uspjesno izvrsiti napad (Slika
4.3). Generatori Suma su obi¢no bazirani na generatorima nasumiénih brojeva i izvode
nasumi¢ne prekidacke aktivnosti paralelno sa tekuéim operacijama. Time se povecava
komponenta Py, ,,0ise 1 SNR je smanjen. Da bi se postigao ogroman uticaj na disipaciju snage,
generatori nasumicnih brojeva moraju biti povezani sa mrezom velikih kondenzatora.
Nasumi¢no punjenje i praznjenje ove mreze dovodi do $uma u disipaciji snage Cime se
oteZava napad baziran na analizi disipacije snage. Messerges u radovima [60], [61] prezentuje
nekoliko tehnika kako da se poboljsa odnos signala i 3uma, a Daemen i Rijmen testiraju i
porede efikasnost ovih tehnika na svim kriptografskim algoritmima koji su bili kandidati za
AES standard [62]. Takode, bitno je shvatiti da SNR ne zavisi iskljuéivo od kriptografskog
uredaja, ve¢ i od mjerne opreme koja se koristi za napad. Ako mjera zastite na nivou sistema
smanji SNR za jedno izvedeno mjerenje, to ne podrazumijeva da ¢e SNR biti smanjen za sva

izvedena mjerenja.

- Power Randomization (Daemen and Rijmen ‘99)

VY S 1

Slika 4.3 — Mjere zastite na nivou sistema bazirane na dodavanju Suma
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Jo§ jedna metoda smanjivanja SNR-a, tako da se pribliZi vrijednosti 0 (jer ne postoji
mjera zastite kojom se moze postici idealan uslov da je SNR=0) je da se postigne da varijansa
Var(Pexp) ima malu vrijednost. Hardverski to se moZe ostvariti postavljanjem filtera izmedu
izvora napajanja kriptografskog uredaja i uredaja koji izvrsava kriptografski algoritam (Slika
4.4) [63]. Cilj ove metode je da se ukloni komponenta snage disipacije koju je moguce
eksploatisati. U praksi, disipacija snage se moze filtrirati kori§¢enjem prekidackih

kondenzatora, izvora konstantne struje i raznih drugih uredaja koji regulisu disipaciju snage.

Pored navedenih mjera zastite na nivou sistema, postoje i mjere koje podrazumijevaju
izazivanje promjena u radu signala takta (clock signal) na vise razli¢itih nacina [64], kao 1
umetanje nasumicnih laZnih (dummy) operacija tokom izvrsavanja kriptografskog algoritma
radi promjene vrijednosti disipacije snage koja se mjeri [65]. Za ove mjere zastite koje uticu
na vremensku dimenziju tragova snage (struje), od krucijalnog je znacaja da napadaci ne

identifikuju tip zastitne mjere.

« Active Power Filter (Rakers et al, '00)

,wvo\iw o [Filter]r =

Slika 4.4 — Mjere zastite na nivou sistema bazirane na dodavanju filtera

§ 1V.2.2 Mjere zaStite na nivou kola (gate-level countermeasures)

Mjere zastite na nivou kola podrazumijevaju maskiranje osnovnih logi¢kih kola

(AND, XOR, itd.) unutar kriptografskih algoritama, kao i mnogih drugih algoritamskih
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jedinica i blokova (sabira¢i, mnoza¢i, ...). Mjere zastite na nivou kola obuhvataju i razlicite
procese maskiranja: nasumicno kasnjenje (random delays), nasumiéno predpunjenje (random
precharging), maskiranje linija (masking buses), zamke (pitfalls), itd. Dakle, u ovu kategoriju
mjera zaStite spadaju i metode maskiranja prikazane u odjeljku IV.2.1, odnosno algoritamske
mjere zaStite, ali koje su implementirane na nivou hardvera. U odnosu na algoritamske
metode maskiranja, kod hardverskih metoda maskiranja moguéi su kompromisi izmedu
veliCine i brzine. Takode, prednost mjera zaStite na nivou kola je ta 3to se mogu
implementirati u digitalnom dizajnu uredaja koje predstavljaju prefabrikovane strukture koje
se doradom prilagodavaju korisni¢kim zahtjevima (semi-custom digital design) u razli¢itim
tehnologijama i bibliotekama standardnih celija. Takode, one se mogu primijeniti i kod
postojecih kriptografskih IP (/ntellectual Property) jezgara uz odgovarajuéu modifikaciju
njihovog RTL (Register Transfer Level) koda.

Karakteristicno za proces maskiranja na nivou kola je nezavisnost od tipa
implementiranog kriptografskog algoritma, S$tavise taj proces moze biti u potpunosti
automatizovan upotrebom programa koji ¢e konvertovati digitalno kolo u skup maskiranih
kola. Osnovna ideja mjera zastite na nivou kola je da u procesu maskiranja svaku vrijednost a
koja se pojavljuje u digitalnom kolu predstavi sa dvije vrijednosti a,, i m,. Vrijednost m,
predstavlja nasumi¢nu masku nezavisnu od vrijednosti @ koja ima ravnomjernu distribuciju.

Vrijjednost maskiranja a,, izraCunava se na sljedeci nadin: a,, = a @ m, Iz tog razloga u

maskiranom digitalnom kolu, logicka kola umjesto ulazne vrijednosti a uzimaju ulazni par

(am, mq) [66].

am —_—
M, —| maskirano
a — kolo — q
normalno q b
m
mq

Slika 4.5 — a) Normalno kolo, b) Maskirano kolo
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U normalnom digitalnom kolu izlazni signal ¢ na osnovu ulaznih signala a i b se

izracunava kao (Slika 4.5.a):

q = f(a,b) (4.3)

U maskiranom digitalnom kolu, pored ulaznih signala, maskirani su i izlazni signali.

To znaCi da imamo: ap, =a @ mg by =b @ mp qpm =g © my, gdie sumg mp j my
nasumino generisane maske. Maskirano digitalno kolo izraunava izlazni signal g,, na

osnovu ulaznih podataka az, mg, by, mp i my (Slika 4.5.b):

dm = f(am'mal bm,mb,mq) 4.4)

Primjeri konstrukcije maski na vise razli¢itih nacina za osnovna logickih kola koja
uCestvuju u izgradnji djelova hardverski implementiranog kriptografskog algoritma dati su u

[67], [68], [69].

> A _ f\/)_
< \
—> 8 » A, L W kombinatorna 8
- mreza I
A > AN ’ \/

Slika 4.6 — Umetanje nasumiénih ka$njenja ulaznim signalima

Jo$ jedan primjer hardverske mjere zastite na nivou kola je tehnika bazirana na

umetanju nasumicnih kasnjenja ulaznih signala [70]. Dakle, svaki ulaz ka kombinatornoj
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mreZi se dovodi sa nasumi¢nim kasnjenjem 4;, i=1,2,..N (Slika 4.6). Na taj nalin se umanjuje
korelacija izmedu procesuiranih podataka i disipacije snage (struje) u kriptografskom uredaju.
Prakti¢na implementacija ove metode zasniva se na upotrebi D flip-flopova sa nasumi¢nim
kasnjenjem na koje se dovodi ulazni signal, a kod kojih vrijeme kasnjenja zavisi od
nasumicnog bita R. Za kreiranje nasumi¢nog bita R koriste se generatori nasumiénih brojeva
RNG (random number generator) koji su sastavni dio pametnih kartica. Mnogi radovi su

publikovani na temu RNG modula [71], [72], [73], [74], [75].

Slicna metoda je nasumi¢no predpunjenje [76], [77]. Ovo podrazumijeva slanje
nasumicnih brojeva kroz digitalno kolo kako bi se nasumiéno predpunile kombinatorne i
sekvencijalne ¢elije kola. U ovom procesu prave se duplikati sekvencijalnih ¢elija, odnosno
broj registara se udvostrucuje. Duplikati registara se ubacuju izmedu originalnih registara i
kombinatornih ¢elija uredaja. U toku prve periode takta, duplikati registara sadrze nasumicne
brojeve. Kako su ovi registri povezani sa kombinatornim ¢elijama, izlazi ovih kombinatornih
¢elija se nasumicno predpune. U toku prelaska iz prve u drugu periodu takta, izlazi
kombinatornih ¢elija se smjestaju u originalnim registrima koji sadrZe srednju vrijednost
algoritma koji se izvrsava. Istovremeno, ove srednje vrijednosti se pomjeraju iz ovih registara
u duplikate registara, ¢ime se zamijenila uloga registara. U toku druge periode takta
kombinatorne ¢elije povezane su sa registrima koji sadrZe srednje vrijednosti algoritma. Pri
prelasku iz druge u trecu periodu takta, opet dolazi do zamjene uloga registara i kombinatorne
¢elije se ponovo predpune. Upotrebom ove metode, sva kombinatorna i sekvencijalna polja
procesuiraju nasumicne podatke u toku jedne periode takta, a srednje vrijednosti u toku druge,

¢ime se maskira disipacija snage kriptografskog uredaja.

Jo§ jedna metoda maskiranja, koja ima dugu tradiciju, je enkripcija linija u malim
uredajima. Ona se odnosi na enkripciju podataka i adresnih linija koje povezuju procesor
pametne kartice sa memorijom kriptografskih koprocesora. Algoritam enkripcije koji se
koristi za enkripciju linija je uglavnom jednostavan: generiSe se pseudo-nasumiéni kljug i
upotrijebi u jednostavnom algoritmu maskiranja (jednostavnost podrazumijeva XOR

operacije) [78], [79], [80].

U najnovijim istraZzivanjima vezanim za metode maskiranja, dokazano je da metode
maskiranja nijesu najbolja vrsta zastite, jer se kriptografski uredaji mogu i dalje efikasno

napasti analiziraju¢i glieve generisane u kombinatornim mreZama gdje su primijenjene
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metode maskiranja [81]. InaCe, glievi su netaCne vrijednosti izlazne funkcije tokom
kratkotrajnih stanja koja su posljedica kasnjenja i ne odgovaraju projektovanoj prekidackoj
funkciji. Naime, razlikujemo prelazni rezim rada kombinatorne mreze od ustaljenog rezima,
koji se odvija od momenta promjene vrijednosti ulaznog signala do momenta smirivanja

izlazne funkcije i odreden je ukupnim kasnjenjem kroz kombinatornu mrezu.

§ IV.2.3 Mjere :zastite na nivou trangistora (transistor-level

countermeasures)

Mjere zastite na nivou tranzistora nastale su kao odgovor na napade bazirane na
analizi snage (Power Analysis Attacks). Osnovna ideja pri kreiranju mjera zastite na nivou
tranzistora je stvoriti kriptografski uredaj sacinjen od tranzistora koji su otporni na napade
bazirane na analizi snage. Kako je ukupna snaga kriptografskog uredaja jednaka sumi snaga
svih tranzistora u tom uredaju, onda ¢e sam kriptografski uredaj biti otporan na napade
bazirane na analizi snage ukoliko budu otporni i njegovi tranzistori. Hardverske mjere zastite
na tranzistorskom nivou zasnivaju se na prihvatanju novih logickih familija kod kojih je
disipacija snage nezavisna od procesuiranih podataka i izvedenih operacija. Ova nezavisnost
se uglavnom postize tako Sto je disipacija snage tranzistora (zatim i vecih strukturnih jedinica)
konstantna u svakoj periodi takta za sve procesuirane logic¢ke vrijednosti. Nastale logicke
familije mogu se dalje istrazivati u smislu otkrivanja nezavisnosti nekih drugih parametara od
procesuiranih podataka, kao $to su dinamicka struja ili struja curenja (posebno u najnovijim
tehnologijama gdje vrijednosti struja curenja nijesu zanemarljive). Na taj nacin se moze otkriti
efikasnost logickih familija i kada je kriptografski uredaj napadnut analiziranjem neke druge,

ali takode lako mjerljive side-channel informacije.

Tehnike koje se koriste za implementaciju logickih celija zovu se logicki stilovi.
Najpopularniji logicki stil za izgradnju logic¢kih Ccelija, baziran na PMOS i NMOS
tranzistorima je CMOS. U trenutku nastanka napada baziranih na analizi snage kriptografskog
uredaja [36], kod staticke CMOS logike, koja je i danas podrazumijevani logicki stil u

bibiliotekama standardnih celija koje se koriste za izradu i ujedno zastitu integrisanih kola,
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statiCka disipacija snage je bila zanemarljiva, a dinamicka disipacija snage je mjerljiva u
slu¢aju promjene ulaza iz 1 u 0, odnosno izlaza iz 0 u 1. U slu€aju promjene ulaza iz 0 u 1
dolazi do praznjenja kondenzatora, a u slu¢ajevim 0-0 i 1-1 nema disipacije snage. Upravo
ovaj asimetriCni reZim disipacije snage daje potrebne informacije napadadu o nacinu
funkcionisanja kriptografskog uredaja i dozvoljava mu da otkrije skriveni klju¢. Logicki stil
sa disipacijom snage nezavisnom od procesuiranih podataka ne otkriva takav vid informacije

napadacu. Takav logicki stil je DRP (Dual-Rail Precharge).

DRP logicki stil kombinuje koncepte DR (Dual-Rail) logike i logike predpunjenja
(precharge logic). Rezultiraju¢a funkcionalnost gradi temelj za logi¢ke Celije tako da imaju
konstantnu disipaciju snage u svakoj periodi takta. Osim ove funkcionalsnoti, DRP ¢éelije i
zice medu njima moraju biti izgradene na posebno balansiran nacin, kako bi se postigla

konstantna disipacija snage.

U odnosu na SR (Single-Rail) logiku kod koje se logicki signal a prenosi jednom
Zicom, DR logika koristi par Zica za ovu namjenu (Sliak 4.7). U DR logici, jedna Zica prenosi
neinvertovani signal a, dok druga Zica prenosi invertovani signal @. Ovakav tip kodiranja
poznat je pod nazivom - diferencijalno kodiranje. Dakle, validni logicki signal je takav da
dvije Zice prenose komplementarne vrijednosti, tj. dok je jedna postavljena na vrijednost 1,
druga je postavljena na vrijednost 0. Ove dvije Zice DR Zi¢anog para se Cesto zovu

komplementarnim Zicama.

SR celija DR ¢éelija

Slika 4.7 — a) SR ¢elija sa dva ulaza, b) odgovarajué¢a DR ¢elija sa dva ulaza
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U logici predpunjenja svi logicki signali alterniraju izmedu tzv. vrijednosti
predpunjenja i logicke vrijednosti koja se procesuira. Vrijednost predpunjenja iznosi ili 1 ili 0.
Faza u kojoj se svi signali postavljaju na vrijednost predpunjenja zove se faza predpunjenja
(precharge phase), dok faza u kojoj se svi signali postavljaju na svoje trenutne vrijednosti je
faza evaluacije (evaluation phase). Obje ove faze kontrolisane su signalom takta. U veéini
slucajeva, logicka vrijednost signala takta defmise fazu u kojoj se kolo trenutno nalazi. To

zna¢i da tokom jedne periode takta, signali produ kroz fazu predpunjenja i fazu evaluacije.

Kombinacija DR logike i logike predpunjenja vodi ka DRP logici gdje su svi signali
kodirani u vidu komplementarnih zica. Tokom faze evaluacije, vrijednosti na
komplementarnim Zicama postavljene su prema procesuiranim podacima na (0,1) ili (1,0).
Kada je kolo prebaceno na fazu predpunjenja, vrijednosti na komplementarnim Zicama su
postavljene na vrijednost predpunjenja koja je ili 1 ili 0. Ako pretpostavimo da je vrijednost
predpunjenja jednaka 0, a da prva polovina periode takta odgovara fazi evaluacije, onda ce
uvijek jedan od komplementarnih izlaza DRP éelije izvoditi prelaze 0—1—0 tokom periode
takta. Drugi komplementarni izlaz ¢e svo to vrijeme iznositi 0. Ovo zna&i da DRP ¢elija ima
uvijek iste prelaze na svojim izlazima tokom svake periode takta. Ovi prelazi se pojavljuju ili
kod izlaza ¢ ili kod izlaza g, zavisno od ulaznih vrijednosti. Upravo ovakvo funkcionisanje

DRP ¢elije omogucava konstantnu disipaciju snage.

U odnosu na probleme sa mjerama zastite na nivou kola vezane za eksploataciju
gliceva, DPR logika je nezavisna od uticaja glieva, ali izgradnja dvije balansirane Zice
zahtijeva full-custom pristup €ime se povecavaju troSkovi dizajna i odrzavanja. Da bi
razumjeli §ta podrazumijeva balansiranje komplementarnih izlaza, potrebno je izanalizirati
kapacitivna opterecenja na komplementarnim izlazima Cj, i C5. Naime, ova opterecenja se
sastoje iz tri dijela: izlazne kapacitivnosti DRP ¢elije C,, kapacitivnosti Zice C,, koja spaja
DRP ¢eliju sa sljede¢im DRP ¢elijama i sume ulaznih kapacitivnosti C; ovih ¢elija. Na Slici
4.8 prikazana je situacija za oba komplementarna izlaza DRP (elije q i § na koju se
nadovezuje sljede¢a DRP Celija sa komplementarnim ulazima a i @. Kako bi se balansirali C,
i (3, potrebno je balansirati sva tri dijela ovih kapacitivnih opterecenja. Kapacitivnosti C,, i
(3,0 mogu se izbalansirati preciznim dizajniranjem DRP ¢elija. To znaci da oba izlaza moraju
biti povezana sa istim brojem tranzistora koji imaju iste parametre ($irina, itd.). Takode, Zice

unutar Celija koje se povezuju sa komplementarnim izlazima moraju imati istu kapacitivnost.
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Na sli¢an na¢in moguce je balansirati kapacitivnosti Cg; i C5,;. Kod modemih tehnologija
digitalnih kola, najvec¢i doprinos izlaznim kapacitivnostima logi¢ke Celije daje C,,.1z tog
razloga najbitniji zadatak je balansiranje Cg,, i Cg,,. To se postize pravilnim rasporedivanjem
irutiranjem DRP ¢elija. PredloZena metoda rasporedivanja (placing) i rutiranja (routing) DRP
¢elija na balansiran nacin zove se diferencijalno rutiranje [82] i ovom metodom se
komplementarne Zice rutiraju paralelno. Prototip ¢ipa koji je implementiran koriste¢i ovu

metodu prezentovan je u [83].

8 q a S,
8 oL s 1o 3
é Cq,o'_]_' ~ T aw T Cu ;_:
q a =
St “C JEY-a
go[ 1 Taw 1

Slika 4.8 — Kapacitivnosti na komplementarnim izlazima DRP ¢éelije

Najefektivniji primjeri DRP logi¢kog stila su SABL (Sense Amplifier Based Logic),
WDDL (Wave Dynamic Differential Logic), 3sDL (3-state Dynamic Logic), DSDR (Dual-
Spacer Dual-Rail Logic) i najnovija TDPL (Three-Phase Dual-Rail Precharge Logic) logika.

SABL (Sense Amplifier Based Logic) ¢elije su dizajnirane tako da je interna disipacija
snage konstantna, a vrijeme evaluacije TOE (7Time Of Evaluation) nezavisno od procesuiranih
podataka, tj. SABL ¢elije izraCunavaju izlazne vrijednosti kao funkciju ulaznih vrijednosti, ali
tek kada se svi ulazni signali postave na komplementarne vrijednosti [84]. Takode, da bi
disipacija snage bila konstantna potrebno je da i izlazni kondenzatori budu ekvivalentni.
Posljedica ovakvog dizajna je velika otpornost na napade bazirane na analizi snage (struja)
kriptografskog uredaja, ali implementacija SABL celija se mora izvrsiti "od nule", tj. ne moze

se nadograditi na ve¢ kreiranu logicku Celiju (Slika 4.9). U SABL kriptografskim uredajima
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kombinatorna logika je povezana sa signalom takta i sve SABL <¢elije se predpune

istovremeno.

Prostorni zahtjevi za implementaciju SABL ¢elija su minimum udvostruéeni u odnosu
na implementaciju CMOS ¢elija. Takode, disipacija snage SABL uredaja je znaajno
povecana, ali se ne moze definisati generalni faktor tog uvecanja. Razlog tome je 5to uvecanje
zavisi od mnogih razli¢itih aspekata: velicine SABL uredaja, odnosa kombinatornih i

sekvencijalnih ¢elija u uredaju, statistike ulaznih podataka, itd. [85].

cik q p- ck

out1 outl

VDD

T+

Slika 4.9 — SABL invertor

WDDL (Wave Dynamic Differential Logic) celije bazirane su na osnovama SR
(single-rail) ¢elija koje su na raspolaganju u postoje¢im bibliotekama standardnih ¢elija [86].
Njihova struktura je znatno jednostavnija od SABL celija §to vodi ka manjim WDDL

uredajima. Njihova disipacija snage i vrijeme evaluacije su zavisni od procesuiranih podataka,
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a njihova prednost je §to mogu biti realizovani i u FPGA (Field Programmable Gate Arrays)

tehnologiji [84].

U WDDL uredajima, samo sekvencijalne ¢elije su povezane sa signalom takta i samo
se one predpune i evaluiraju u isto vrijeme. Zato se vrijednost predpunjenja, kao i
komplementarne vrijednosti dobijene WDDL ¢elijama kreéu kao talas (wave) kroz

kombinatornu logiku WDDL uredaja, po ¢emu je ona i dobila ime [87].

Na Slici 4.10 prikazana je opsta struktura kobinatorne WDDL ¢éelije, koja se znatno
razlikuje od strukture sekvencijalne WDDL ¢elije. Kombinatorna WDDL ¢elija sastoji se iz

dva kola koja realizuju Boole-ove funkcije Fj i F7 koje zadovoljavaju sljedeéu jednaginu:

Fi(iny, ..., in;) = F,(Iny, ..., ;) (4.5)
in, ]
| F1 — out
lnz D_
i, D— _
] F, D ou
in —

Slika 4.10 — Opsta struktura kombinatorne WDDL ¢elije

Jo§ jedan DRP logicki stil je 3sDL (3-state Dynamic Logic) [88] kod kojeg je
vrijednost napona predpunjenja V—IZ’Q. Na kraju faze evaluacije, uvijek jedan komplementarni

izlaz je postavljen na Vpp a drugi na masu. U sljedecoj fazi predpunjenja, dvije
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komplementarne Zice su spojene i ukoliko imaju ista kapacitivna opterecenja, naponski nivo
obje Zice je postavljen na %. Ovaj pristup Stedi energiju. Jo§ jedna specificnost 3sDL
logi¢kog stila je da se invertovani izlaz ¢elije ne rutira kroz kolo, ve¢ se invertovanom izlazu
dodaje kondenzator Cija se kapacitivnost poklapa sa kapacitivno$éu neinvertovanog izlaza

(dummy condensator). Glavna mana ovakvog pristupa je da se uparivanje mora odraditi

individualno za svaku ¢eliju u kolu.

Specificnost DSDR (Dual-Spacer Dual-Rail) logike je §to se dual-rail Zi€ani par u
jednoj periodi takta predpuni na (0,0), a u sljedecoj periodi takta na (1,1) i tako naizmjeni¢no
[89], [90]. Na taj nacin je osigurano da komplementarni izlazni signali su prekidacki u svakoj
periodi takta (na pocetku precharge faze). Kao rezultat, disipacija snage logickog kola tokom
¢itave periode takta nije pod uticajem eventualnog debalansa komplementarnih izlaza, tj.

povezanosti izlaza sa razli€itim vrijednostima izlaznih kondenzatora.

TDPL (Three-Phase Dual-Rail Precharge Logic) logika je najmlada od svih DRP
logic¢kih stilova i svakako najmanje istrazena. Iz tog razloga, a i zbog velikih potencijala u
domenu hardverskih zastitnih mjera kriptografskih uredaja od side-channel napada, ona je i

jedna od bitnih tema ove doktorske disertacije (Poglavlje VII).

TDPL logiku karakteriSu tri faze rada: faza predpunjenja (precharge phase), faza
evaluacije (evaluation phase) i faza praznjenja (discharge phase) [91]. Tokom faze
predpunjenja izlazne linije opsteg logi¢kog kola se postavljaju na vrijednost Vpp, a tokom faze
evaluacije jedna od njih se prazni do vrijednosti Vs¢ na osnovu vrijednosti ulaznog signala,

dok se tokom faze praznjenja prazni i druga izlazna linija.

Posljedica ovakvog funkcionisanja, s obzirom da su oba ulaza predpunjena do Vpp i
ispraznjena do Vg, pokazuje da TDPL logicko kolo ima konstantnu disipaciju snage tokom
radnog ciklusa, nezavisno od toga da li su izlazna kapacitivna opterecenja izbalansirana.
Upravo dodavanjem faze praZznjenja se balansira disipacija snage i oba izlazna signala
mijenjaju svoju vrijednost tokom radnog ciklusa. Dakle, u odnosu na druge DRP logicke
stilove, kod TDPL-a se ne mora voditi racuna da izlazna kapacitivha opterecenja budu

jednaka.
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Ovakav koncept rada se moze implementirati kao nadogradnja SABL logicke celije sa
minimalnim povecanjem u prostoru kola. Na taj na¢in SABL (elije sluze kao reper za
izgradnju ekvivalentnih TDPL celija. Na Slici 4.11 prikazan je TDPL inverter koji je
realizovan tako $to su SABL inverteru dodata dva pull-down NMOS tranzistora (N;, N,) i

jedan PMOS prekida¢ (P ) kako bi se implementirala faza praznjenja.

discharge Ql p

I z ¢ :
.fh‘ 6 14 i y 1 'E?i.‘;!‘..'.' 4
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Slika 4.11 — TDPL inverter

Kao Sto se moze vidjeti na vremenskom dijagramu rada TDPL invertera (Slika 4.12),

izvode se sljedece operacije:

¢ charge (precharge phase) — na pocetku svakog radnog ciklusa signal discharge ima
vrijednost logicke 0, pa iz tog razloga dolazi do praznjenja pull-down tranzistora
(N1, N,), dok tranzistor P; provodi. Takode, i signal charge ima vrijednost logicke 0,

pa su obje izlazne linije predpunjene na Vpp,.
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¢ evaluation - tokom ove faze signal eval ima vrijednost logicke 1, a u zavisnosti od
vrijednosti ulaznih podataka (in,ifi), na uzlaznoj ivici signala eval,tranzistor N,
provodi i na taj na¢in dolazi do praznjenja jednog od izlaznih signala (out, out).

% discharge — na kraju svakod radnog ciklusa, signal discharge se aktivira kroz pull-
down tranzistore (N;, N4) i ima vrijednost logicke 1, pa dolazi do praznjenja i drugog

izlaznog signala koji to nije odradio tokom faze evaluacije.

cval [ |

charge I | L
discharge —I l I
in/in X 0|

e =
ow R\

charge evaluction discharge

Slika 4.12 — Vremenski dijagram TDPL invertera

§ IV.3 Zakljucci

Uvodni dio poglavlja obuhvata analizu postojecih algoritamskih i hardverskih mjera
zastite kriptografskih jezgara pametnih kartica od side-channel napada koji su bazirani na
analizi snage (struje). Predstavljena je jedna od najuspjesnijih softverskih tehnika za zaStitu
kriptografskog uredaja/algoritma - maskiranje, a na primjeru AES algoritma prikazane su

operacije i koraci maskiranja.

Hardverske mjere zastite, koje su od posebnog interesa za ovaj rad, klasifikovane su

prema uklju¢enom nivou implementacije hardvera na mjere zaStite na nivou sistema, kola 1
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tranzistora. Za sva tri tipa hardverskih mjera zastite navedene su najsavremenije tehnike koje
se koriste u praksi. Posebna pazZnja je posvecena mjerama zastite na nivou tranzistora, jer se
doprinos ove doktorske teze ogleda u testiranju i poredenju najpopularnijeg i najcesce
implementiranog logickog stila za izgradnju logickih ¢elija - CMOS, i najnovijeg DRP
logickog stila - TDPL. Objasnjeni su principi DRP logike sa podrobnim opisom
najefektivnijih primjera DRP logi¢kog stila (SABL, WDDL, 3sDL, DSDR, TDPL).
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V  Zavisnost struje curenja od tehnologije,
temperature i Hamming-ove tezine ulaznih podataka

Clanak Gordon Moore-a je imao nevjerovatan efekat na razvoj industrije [92].
Intenzivan razvoj racunarskih komponenti i racunarskih sistema doveo je do rasta proizvodnje
koji se blizi eksponencijalnom. Znadaj Moore-ovog zakona u proteklih 45 godina je
neprikosnoven i do sada predstavlja najdugovjeéniju predikciju u industriji informacionih
tehnologija. Dakle, prema ovom zakonu broj tranzistora koji se moze smjestiti na kvadratni
in¢ silicijuma duplira se svakih 18-24 mjeseca. Iako ovo jeste tumadenje grafikona iz
originalnog ¢lanka, Moore nije bio skoncentrisan samo na prost broj tranzistora, odnosno na
njihovu veli€inu, veé i na smanjenje troSkova izrade samih tranzistora. Bilo da je u pitanju
promjena tehnologije ili povecanje obima proizvodnje, krajnji efekat koji je Moore predvidio
bio je usmjeren na pojavu jeftinih, sveprisutnih, moénih tranzistora koji bi imali izuzetan
uticaj na zivot i ljudsku djelatnost. Ovo razmisljanje utemeljilo je pravac razvoja elektronske

industrije u ostatku XX i nadalje XXI vijeka.

Pove¢anjem broja tranzistora na ¢ipu, njegova sloZenost raste istim tempom.
Ocekivano je da istim tempom raste i brzina kojom komponente rade, a kao posljedica i
koli¢ina toplote koju one oslobadaju. Skaliranje dimenzija tranzistora propraceno je vecim
strujama (statickim i dinamic¢kim) i ujedno povecanjem disipacije snage, §to zahtijeva skuplje
pakovanje i rashladnu tehnologiju. Prilikom projektovanja CMOS integrisanih kola, pored
optimizacija za velike brzine i male povrsine, neophodna je i optimizacija za malu potros$nju.
Za tehnologije €ije su Sirine kanala ve¢e od 90nm dominantan uticaj ima utroSak snage u
dinamickim rezimima, dok kod tehnologija sa Sirinom kanala od 90nm i manje, staticka
disipacija ima dominantan uticaj kako na potro$nju, tako i na performanse dizajna (Slika 5.1)
[93]. U ovom poglavlju, upravo zbog navedenih karakteristika CMOS tehnologije, izvr§icemo
komparaciju dobijenih rezultata napada baziranih na analizama struje curenja (CLA) na

CMOS kola integrisana u 90nm-skoj i 65nm-skoj tehnologiji.
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Slika 5.1 — ITRS mapa za prikaz promjena dinamicke i stati¢ke disipacije snage tokom godina [94]

Istorijski, primarni doprinos disipaciji snage u CMOS kolima pripisivan je punjenju i
praznjenju parazitnih kapacitivnosti, tj. dinamickoj disipaciji snage. Ova komponenta
disipacije snage je proporcionalna kvadratu napona napajanja Vpp. Iz tog razloga, Cip-
dizajneri su u protekle dvije decenije na svake dvije godine u cilju najefikasnijeg smanjenja
potro$nje snage, skalirali napon napajanja Vpp za faktor 0.7X. Da bi prekidacka frekvencija
tranzistora ostala ista, potrebno je proporcionalno skalirati i napon praga provodenja

tranzistora Vp (threshold voltage). Negativan efekat skaliranja napona praga Vp jeste

eksponencijalni rast podpragovske struje curenja:

Yes-Vr _Ybs\
Ip = ke (l—e a 5.1)

pri ¢emu je k. konstanta koja zavisi od procesnih parametara, W i L predstavljaju Sirinu i
duzinu kanala, Vs je napon gejt-sors, Vps je napon drejn-sors, » je razlicito od 1 (npr. n=1.5),

a V;je termicki napon (V;=kTg).
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Pokazuje se da 30-50% od ukupne disipacije snage, pa ¢ak i vise, u 90nm-skoj i 65nm-
skoj CMOS integrisanoj tehnologiji poti¢e od struja curenja. Takode, u aktuelnim CMOS
tehnologijama podpragovska struja curenja je mnogo veca od ostalih komponenti struje
curenja. Da bi skaliranje u CMOS tehnologiji bilo mogude, esencijalno je da dizajneri kola i
arhitekte sistema razumiju izvore struja curenja, njihov uticaj na dizajn kola i sistema, kao i
naCine smanjenja tog uticaja. Sa druge strane, upravo te karakteristike struja curenja u
nanometarskim tehnologijama, kao §to su 90nm-ska i 65nm-ska CMOS tehnologija,

omogucavaju da se informacije o njima iskoriste u kreiranju napada na kriptografska jezgra.

Tri su glavna izvora struje curenja (Slika 5.2) [95]:

—d Podpragovska struja

L___. S
/__._El l Curenje na drejnu

Struja gejta L

Slika 5.2 — Izvori struje curenja

= podpragovska struja curenja (subthreshold leakage) — najznacajnija je komponenta
struje curenja, jer je u aktuelnim CMOS tehnologijama ova komponenta znatno
veca od ostalih. Podpragovska struja curenja se javlja usljed difuzije nosilaca

izmedu sorsa i drejna kada napon izmedu gejta i sorsa Vg dostigne tacku slabe
inverzije, ali je jo§ uvijek ispod napona praga Vr, gdje je dominantan drift
nosilaca. Sto je napon praga ¥ blizi 0V, to je veéa podpragovska struja curenja pri

Vgs = OV (Slika 5.3), a samim tim je veca i staticka disipacija snage. Zapravo,

69 |



Milena Pukanovié¢ - Tehnike side-channel napada na hardver pametne kartice i hardverske mjere zastite

smanjuju¢i V7 za 100mV uvecava se struja curenja za faktor 10. Takode, struja
curenja se uvecava smanjivanjem duZine tranzistora. Posljedica toga je da u €ipu
tranzistori, koji imaju manji napon praga provodenja i/ili duzinu usljed varijacija

procesnih parametara, viSe doprinose porastu ukupne struje.

4

Vi=02  Vp=06

Slika 5.3 — Skaliranje napona praga pove¢ava podpragovsku struju curenja kada je Vg =0V

" struja curenja na inverzno polarisanim spojevima well-supstrat-a (junction
leakage) — je struja koja se javlja kada je tranzistor zakocen, i tece od sorsa ili
drejna ka podlozi (substrate) kroz inverzno-polarisane (reverse-biased) diode.
Npr. ako na ulaz invertora dovedemo logicku nulu, NMOS je zako¢en, PMOS
provodi, a izlazni napon je Vpp. Nakon toga, napon izmedu drejna i podloge je
jednak naponu napajanja Vpp, Sto rezultira strujom curenja kroz inverzno-
polarisanu diodu. Velic¢ina struje curenja kroz diodu veoma zavisi od temeperature

(udvostrucava se na svakih 5°C porasta temperature).
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= struja tunelovanja kroz gejt (gate direct tunneling leakage) — je struja koja tece od
tunela kroz sloj oksida do podloge i eksponencijalno raste sa smanjenjem debljine

sloja oksida Ty 1 napona napajanja Vpp. Za relativno malu debljinu oksida (oko
2-3nm), kada je Vgg = 1V, svako smanjenje Tpy za 0.2 nm dovodi do

desetostrukog poveéanja ove komponente struje. Sto se tiGe temperaturne
zavisnosti, ova komponenta struje curenja se udvostruava na svakih 100°C. Nacin
da se izbjegne veliki rast ove komponente struje, a zadrzi kontrola gejta nad

kanalom, jeste zamjena sloja izolatora — silicijum dioksida (SiO»), koji se koristi u

aktuelnim tehnologijama (jo§ od 1960. godine). Ovaj izolator napravljen je od
high-k dielektri¢nih materijala (materijali sa visokom dielektri¢nom konstantom)
koji dozvoljavaju dalje smanjenje debljine oksida, a implementira se ve¢ u 45nm-

skoj tehnologiji [96].

§ V.I  Komparacija struja curenja za CMOS kola

projektovana u 90nm-skoj i 65nm-skoj tehnologiji

Najcesce koriS¢ene tehnike za smanjenje struja curenja u CMOS kolima su kontrola
vrijednosti ulaznog podatka, povecanje napona praga provodenja, isklju¢ivanje napona
napajanja, itd. [97], [98], [99]. Tehnika kontrolisanja vrijednosti ulaznih podataka bazira se
upravo na zavisnosti struja curenja u CMOS kolima od odgovarajuéih vrijednosti na ulazima
u CMOS kola [100], [101]. Ovdje ¢e biti prikazana ta zavisnost i moguca kontrola struja

curenja, kao i zavisnost od vrste koriséene tehnologije — 90nm-ske i 65nm-ske tehnologije.

Procjenu struja curenja u "stand-by" rezimu za konkretan ulazni podatak mogude je
dobiti simulacijom kola. Ukupan broj vrijednosti ulaznog podatka za kolo sa N ulaza je
2N, Sva testirana CMOS kola implementirana su i simulirana u programu Cadence, koriste¢i
standardne Bsim4 modele h-tipa tranzistora [102] firme ST Microelectronics 90nm-ske i

65nm-ske tehnologije.
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Tabela V.1 —Struja curenja kroz CMOS kola:

a) 90nm-ska tehnologija; b) 65nm-ska tehnologija

NOT Gate CMOS090 [A]
A T=0° T=25° T=50° T=75° T=100°
0 1.364n 3.19n 6.521n 11.98n 20.19n
1 238p 733.3p 1.895n 4.249n 8.489n
~ NAND2 Gate CM0S090 [4]
A B T=0° T=25° T=50° T=75° | T=100°
0 0 168.5p | 465.3p 1.1n 2.294n 4.327n
0 1 1.363n 3.19n 6.518n 11.97n 20.16n
1 0 1.02n 2.441n 5.089n 9.515n 16.3n
1 1 4759p | 1.466n 3.79n 8.498n 16.18n
a)
NOT Gate CMOS065 [A]
A T=0° T=25° T=50° T=75° T=100°
0 2.673n 2.986n 3.661n 6.571n 11.456n
1 0.134n 0.473n 1.407n 2.346n 4.896n |
i NAND2 Gate CMOSO065 [A]
A B T=0° T=25° T=50° T=75° T=100°
0 0 2.372n 2.456n | 2.591n 4.567n | 9.987n
0 | 1 | 2654n | 2982n | 3.66In | 6.787n | 11.437n
1 0 2.52n 2.773n 3.297n 6.212n 11.102n
1 1 0.261n 0.94n 2.813n 4315n | 9.102n
b)
Za invertor i NAND2 kolo u 90nm-skoj tehnologiji kori$éeni su sljedeéi parametri:
Vpp = 12V, L =100nm, Sirina NMOS tranzistora Wxp/0s = 120nm, $irina PMOS

tranzistora Wpps0os =2.5 x 120nm = 300nm, Cy = 5fF. Parametri u 65nm-skoj tehnologiji su:
Vpp = 1.2V, L =60nm, Wnpr0s = 120nm, Wppros =2.5 x 120nm = 300nm, Cj, = 5fF.

Takode, uzeto je u obzir pet razli€itih temperatura (0°, 25°, 50°, 75°, 100°) da bi se potvrdila
visoka zavisnost struje curenja od temperature. Simulacije su vriene za NOT i NAND?2 kola,

a rezultati simulacija struja curenja prikazana su u Tabeli V.1.a).
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Dakle, znacajna zavisnost struja curenja od ulaznih vrijednosti potvrdena je podacima
unutar Tabele V.]1. Kada su u pitanju simulirane struje curenja invertora, primjecuje se da je
struja curenja za ulaz 0 veca od struje curenja za ulaz 1 pri svakoj radnoj temperaturi kola, §to

je posljedica Cinjenice da je vrijednost napona V7 kod NMOS tranzistora niZza u odnosu na

PMOS tranzistor. Takode, u Tabeli V.1.a) pokazuje se da je ta razlika u strujama curenja
medu ova dva ulaza odredena faktorom 3-6, dok je taj faktor jo$ veci u Tabeli V.1.b). Dalje se
moze primijetiti da je rast struja curenja u 90nm-skoj tehnologiji (npr. za ulaz 0
korespondentne struje curenja su 1.36, 3.19, 6.52, 11.98, 20.19) znatno veéi u odnosu na
65nm-sku tehnologiju (npr. za ulaz 0 korespondentne struje curenja su 2.67, 2.98, 3.66, 6.57,
11.45). To je pokazatelj da je zavisnost struja curenja od radne temperature slabija za 65nm-

sku tehnologiju u odnosu na 90nm-sku tehnologiju.

Prethodna razmatranja zavisnosti struja curenja od ulaznog podatka mogu se prosiriti
generalno na staticka CMOS kola ¢ije su pull-up (PMOS tranzistori) i pull-down (NMOS
tranzistori) mreze sacinjene od paralelno i serijski povezanih tranzistora. Jedan od zaklju¢aka
je da ako se struje curenja poredaju u opadajuc¢em redosljedu (za svaku testiranu temperaturu),
ulazne logicke vrijednosti su poredane u istom redosljedu za svaku struju. Da bi se razumjela
zavisnost struja curenja od ulaznih podataka, posmatrajmo slu€aj dva serijski povezana
NMOS tranzistora u kolu NAND?2 (Slika 5.4). Uporedimo npr. slu¢aj kada je B=0 sa slu€ajem
kada je B=1, pod pretpostavkom da je A=1: za B=0 struja curenja je veca nego za ulaz B=1,
Sto je ve¢ primijeceno za kolo invertora. Sli¢na razmatranja mogu se lako ponoviti i prosiriti
na veliki broj serijski povezanih tranzistora i dalje na veliki broj statickih CMOS kola.
Takodje, zapaza se da ako se za svaku radnu temperaturu struje curenja poredaju u
opadajuéem redosljedu, proizilazi da su i ulazne logi¢ke vrijednosti poredane u istom
redosljedu za svaku struju. To znaéi da npr. za NAND kolo sa dva bita ulaza, i za 90nm-sku i
za 65nm-sku tehnologiju, logicki ulaz 01 generiSe maksimalnu struju curenja za sve
vrijednosti temperatura [103]. Ovakav slijed je i logi€an s obzirom na jednainu za
podpragovsku struju curenja u invertoru (5.1), gdje sa poveéanjem temperature, tj. termickog

Yos
-y

napona V; (pri emu je VGs, =0Vie ~7 =0) struja curenja I raste.
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Slika 5.4 — Sema CMOS NAND2 kola implementiranog u 90nm-skoj tehnologiji

§ V.2 Zavisnost struja curenja od Hamming-ove teZine

Znacajna zavisnost struja curenja od ulaznog obrasca osnovnih logi¢kih kola je
karakteristika koju je moguce eksploatisati kako bi se razumjela sveukupna struja curenja
kompleksnijih logi¢kih struktura, kombinatornih i sekvencijalnih. Prakti¢an primjer
kompleksne strukture koja se Cesto susrijeCe u realnim uredajima je primjer bit-sliced
strukture, tj. strukture sa m-bitnim ulazima u kojoj se nalazi m identi¢nih replika jednog
strukturnog kola. Primjeri ovakvih struktura su aritmeti€ko-logicke jedinice, registri,

registarski fajlovi, itd.

U bit-sliced strukturama ukupna struja curenja jednaka je sumi struja curenja m-bitnih

djelova, pri ¢emu razlikujemo struju curenja za ulazni bit 1 (I;) i struju curenja za ulazni bit 0
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(Iy). Kako je broj djelova sa strujom curenja kojoj odgovara logi¢ki ulaz 1 zapravo

ekvivalentan Hamming-ovoj teZini w, ukupna struja curenja Ijoqk. 0T S€ moZe prikazati kao:

Leakror =W Iyt (m—w)l, =w-(Uy—1))+m-I, (5.2)

Iz ove jednacine se zakljuCuje da ukupna struja curenja u kolu linearno zavisi od
Hamming-ove tezine w ulazne rijeCi, a ne od specificne vrijednosti svakog bita. Dakle,
Hamming-ova tezina nekog niza predstavlja ukupan broj simbola koji su razli¢iti od nule, a
tipican slu¢aj je niz bitova gdje Hamming-ova teZina oznafava broj jedinica [104]. Pored
Hamming-ove tezine, Cesto se koristi i pojam Hamming-ove udaljenosti (Hamming distance)
koja kod dva niza jednake duZzine predstavlja broj pozicija u kojima su odgovarajuci simboli
razli€iti. U teoriji informacija i kodova, kori§¢enjem gore navedenih pojmova, mogu se
definisati uslovi koje odredeni kod mora zadovoljiti kako bi se koristio za detekciju i
korekciju greske pri prenosu poruka. Ina¢e, model Hamming-ove tezine je jednostavniji od
modela Hamming-ove udaljenosti, jer se moze primijeniti i u situaciji kada nijesu poznate

uzastopne vrijednosti procesuiranih podataka.

Tabela V.2 — Struja curenja kroz 4-bitni registar za razli¢ite vrijednosti ulaznog podatka

Ulaz X Har;i;n;t;gova tezina w=H(X) | IeqrrornA] |
0000 0 39.44
0001
0010
0100
1000
0011
0101
0110
1001 '
1010 |
1100 |

1 47.05

2 54.01
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0111
1011 |
] 3 63.39
1101
1110
1111 4 7430 |

Primjer zavisnosti struja curenja od Hamming-ove tezine ulaznih podataka potvrden je
rezultatima simulacija 4-bitnog registra dizajniranog u 65nm-skoj tehnologiji, pri radnoj
temperaturi 7=27°, u Tabeli V.2. Analizirajuci dobijene rezultate u toj tabeli, o¢igledno je da
struje curenja zavise samo od Hamming-ove teZine w ulaznih podataka pri ¢emu je ta
zavisnost linearna (Slika 5.5). Parametri /; i Iy u jednacini (5.2) koje odgovaraju krivoj na

Slici 5.5 iznose 9.86nA i 18.58nA, respektivno.

Struja curenja (nA)
P - * N ¢ ; B e > R o> BN |
Q o O O O O ©O
N A Y S R R
1 1 1 1 1 h| 1

: r :
1 2 3 4
Hamming-ova tezina w

]

w
[}
o

Slika 5.5 — Simulirana struja curenja u funkciji Hamming-ove tezine ulaznih podataka

u 4-bitnim registrima u 65nm-skoj tehnologiji (7=27°)
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§ V.3 Zakljuéci

Ovo poglavlje je posveceno analizi glavnog parametra na osnovu koga se izvode side-
channel napadi bazirani na analizi struja curenja u hardveru pametne kartice. U tu svrhu,
istraZeni su izvori struja curenja i primijenjena je tehnika za smanjenje struja curenja u CMOS
kolima kontrolom vrijednosti ulaznog podatka. Sva testirana CMOS kola implementirana su i
simulirana u programu Cadence, a procijenjena je zavisnost njihovih struja curenja od
implementirane tehnologije (90nm-ska i 65nm-ska). Naime, evidentna je znafajna zavisnost
struja curenja od ulaznih vrijednosti u svim 90nm-skim i 65nm-skim CMOS kolima.
Testiranje je izvrSeno za pet razli€itih temperatura, pri éemu je faktor medu vrijednostima
struja za istu radnu temperaturu veéi kod kola sa implementiranom 65nm-skom tehnologijom.
Jedan od rezultata analize prikazuje da je rast struja curenja u 90nm-skoj tehnologiji znatno
ve¢i u odnosu na 65nm-sku tehnologiju, tj. zavisnost struja curenja od radne temperature
slabija je za 65nm-sku tehnologiju u odnosu na 90nm-sku tehnologiju. U okviru ovog
poglavlja ispitivana je i utvrdena linearna zavisnost struja curenja od Hamming-ove teZine
ulaznih podataka u bit-sliced strukturama na primjeru 4-bitnog CMOS registra dizajniranog u

65nm-skoj tehnologiji.
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VI Karakteristike i uspjeSnost CLA napada i uticaj
procesnih varijacija na njegovu efektivnost

Kao $§to je prikazano u Poglavlju V, struja curenja otkriva Hamming-ovu teZinu m-
bitnih podataka X koji su procesuirani unutar dijela kriptografskog jezgra. Otuda, struja
curenja obezbjeduje korisnu informaciju za rekonstrukciju tajnog kljua k kriptografskog
uredaja ukoliko procesuirani podaci X, koji su pod uticajem napada, predstavljaju funkciju (ili
su dio) tajnog kljua k. Stoga, napad baziran na analizi struja curenja CLA (Correlation
Leakage Analysis) upravo eksploati§e simulirane i izmjerene struje curenja kriptografskog

uredaja.

U pravim kriptografskim uredajima, procesuirani podaci X koji su pod uticajem
napada generisani su unutar jednog bloka logickih kola, koji predstavlja samo dio
cjelokupnog ¢ipa. U prakti¢nim primjerima &vorovi napona napajanja svih blokova unutar
Cipa nijesu dostupni, tako da mjerni uredaj moZe mjeriti samo ukupnu struju curenja ¢ipa,
koja sadrzi i doprinos struje curenja posmatranog bloka. Dakle, ukupna struja curenja u €ipu
Liear.Tor zavisi od Hamming-ove tezine w = H(X) signala X koji je napadnut (pri ¢emu je H
operator Hamming-ove teZine), ali takode zavisi i od struja curenja svih ostalih blokova
logickih kola koja su implementirana u okviru istog ¢ipa. Kao posljedica, prilikom primjene
nasumicnih, ali poznatih ulaznih vrijednosti, struja curenja u &ipu lgkror 1 H(X) su
statisticki korelisani. Upravo je ovo glavna premisa u CLA napadima. Sli¢na procedura
napada moZe se primijeniti i u CPA (Correlation Power Analysis) napadima, kao i u

napadima koji su bazirani na analizama dinamicke struje i snage.

InaCe, korelacija (lat. con = sa, relatio = veza) oznafava povezanost izmedu
promjenljivih, a koeficijent korelacije predstavlja mjeru zavisnosti dvije slu¢ajne
promjenljive. Najjednostavniji oblik primjene korelacijske analize je kada su promjenljive
(npr. promjenljiva X i promjenljiva Y) u linearnom odnosu, $§to je uzeto i u sluéaju analize
korelacije u ovom radu, pa ¢e se u nastavku rada podrazumijevati da se radi o linearnom

koeficijentu korelacije. Korelacija je manja §to ima vise razli¢itih vrijednosti promjenljive Y
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koje se vezu uz odredenu vrijednost promjenljive X, dok je korelacija veéa 3to ima manje
takvih vrijednosti promjenljive Y. Pozitivan smjer korelacije pokazuje da porast vrijednosti
promjenljive X prati porast vrijednosti promjenljive Y, dok negativan smjer korelacije
pokazuje da porast vrijednosti promjenljive X prati opadanje vrijednosti promjenljive Y.
Koeficijent korelacije efikasno moZe biti izratunat preko Pearson-ovog koeficijenta
korelacije r koji se krece se u opsegu od -1 do 1, za koji se Cesto koristi formula sljedeceg

oblika:

ZXIY
% xy-LELY

J(ZXZ (2:’()2)(2},2 (Z;)Z)

r= (6.1)

pri ¢emu je N broj uzoraka, £ oznaava sumu, X oznacava vrijednost na x osi i Y vrijednost na
y osi. Svake dvije nezavisne slu€ajne promjenljive su nekorelisane (» = 0), dok obrnuto ne
mora da vazi, jer je moguce da r ima vrijednost 0, ali da su X i Y povezane nekom relacijom.

Kao empirijsko pravilo prihvata se sljedece:

% | r]<0.3 - postoji sasvim neznatna linearna korelacija izmedu posmatranih veli¢ina

i nesigurnog je znacenja, narocito ako je obim uzoraka mali;

% 0.3 < |r|<0.6-postoji znacajna linearna korelacija koja ima prakti¢nu primjenu;

s 0.6 < |rl<0.9—pokazuje tijesnu linearnu korelaciju;

* | r]> 0.9 —2znadi vrlo tijesnu linearnu korelaciju.

Procedura izvrSenja CLA napada prikazana je u pet koraka (Slika 6.1) i sli¢na je

proceduri koja se odnosi na napade bazirane na analizi dinamickih struja u kriptografskom
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jezgru [42]. Strategija CLA napada se moZe primijeniti u bilo kom okruzenju [35], [105].
Generalno, cilj CLA napada je da otkrije tajne podkljueve ili djelove tajnog kljuca
upotrijebljene u kriptografskom uredaju. Otkrivanje podkljuca ili dijela kljuca je bazirano na
velikom broju podataka o strujama curenja (vrijednosti i tragovi struja curenja) koji su
snimljeni dok uredaj enkriptuje ili dekriptuje razli¢ite blokove podataka. Prednost CLA
napada u odnosu na ve¢ pomenute SPA napade je ta $to nije potrebno detaljno poznavanje
kriptografskog uredaja. Cesto je nepotrebno znati koji je kriptografski algoritam

implementiran u kriptografskom uredaju.

U prvom koraku CLA napada potrebno je izabrati interni m-bitni signal X koji je
fizicki generisan unutar dijela kriptografskog uredaja koji je napadnut. Uobicajena je praksa
da signal X zavisi i od ulaza /i od tajnog podkljuéa k prema unaprijed definisanoj funkciji f

odredenoj od strane kriptografskog algoritma:

X=fk) (6.2)

U drugom koraku se za razliCite ulazne vrijednosti I; (i=1...2™) mjeri odgovarajucéa
struja curenja ;o ; u kriptografskom €ipu i to u vremenskom trenutku kada se bira signal X.
Fizicka vrijednost signala X unutar ¢ipa procjenjuje se u sljedeCem koraku na osnovu ulaznog
signala I; prema (6.2). PoSto je opsti ulazni podatak obezbijeden od strane uredaja koji vrsi
napad, jedina nepoznata vrijednost u (6.2) je tajni podkljué %, pa se iz tog razloga on mora
nagadati. Za svaku mogucu pretpostavku k; tajnog podklju¢a (=1.. 2™), rezultirajuca
vrijednost X;; = f(li, kj) sa opStim ulazom I; nadena je prema (6.2). Rezultat ovog koraka je

formiranje 2-D niza X;;.

U cetvrtom koraku se zahvaljujuéi linearnoj vezi izmedu struja curenja (unutar bloka
koji generiSe signal X) i Hamming-ove teZzine H(X) procjenjuje struja curenja prema
vrijednosti H(X). Drugim rije¢ima, H(X) se razlikuje od izmjerene struje u nepoznatoj
muliplikativnoj konstanti. Rezultat ovog koraka je 2-D niz H;; = H(Xi}-), gdje je (i=1...2™),
(=1... 2™), koji se sastoji od Hamming-ove teZine signala X za sve moguce kombinacije

ulaznog signala i podkljuca.
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Procjena p;(lieak.i, Hij)

5 m _ 5 G i* tak .
kj (1_1._. 2 ) nadi j* tako da je

skriveni podkljuc
pj. = max(r;)

Slika 6.1 — Procedura CL.A napada

U posljednjem koraku se porede vrijednosti izmjerene struje curenja ljqp. ; 1
procijenjene struje H;j. Za odredenu pretpostavku kljuca k;, sekvence ljeqx; 1 H;j povezane
nasumi¢nom, ali poznatom ulaznom sekvencom [; (i=1...2™), mogu se posmatrati kao

nasumi¢ne promjenljive. U slucaju kada je pretpostavka kljuca tacna (k; = k), izmjerena i
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procijenjena struja curenja su maksimalno korelisane. Teoretski, u idealnim uslovima, tj.

ukoliko bi linearna zavisnost [jq,; od H(X) bila precizna i ne bi postojalo drugih strujnih
doprinosa, koeficijent korelacije pj(lleak,i' Hij) izmedu Ijpq,,; 1 H;j za vrijednost podkljuca
k;j = k bi tatno iznosio 1 prema zakonima osnovne statistike [106]. Sa druge strane, ukoliko
Je pretpostavka podkljuca pogresna (k; # k) izmjerena struja curenja nije u linearnoj vezi sa
procijenjenim H(X), tj. izmjerena struja i H(X) su labavo korelisani i koeficijent korelacije
mora biti manji od 1. Ovo znaéi da se za taénu pretpostavku podkljuca dolazi do najvece
vrijednosti pj(lleak.i' Hij) medu svim mogucim pretpostavkama podkljuca k;. Dakle, zadatak
napadaca i uredaja koji vrsi napad je da izracuna pj(lleak'i, Hij) izmedu izmjerenih struja
curenja ljpqp i i Hamming-ovih teZina H;j za (j=1... 2™), i da identifikuje vrijednost j* koja

daje najvecu vrijednost p;:

max
Pjr=j Pj (6.3)
dok vrijednost podkljuca jednostavno iznosi:
k = kj- (6.4)

Ova procedura CLA napada je u skladu sa finalnim korakom CPA napada, iako su
CPA bazirani na mjerenjima snage.

§ VLI Mjerenje uticaja "intra-die" procesnih varijacija

kroz Monte Carlo simulacije

U ovoj disertaciji CLA napadi bi¢e analizirani kroz vidove slozenih eksperimentalnih

uslova koji su dio realnih napada na kriptografske uredaje pametnih kartica. U cilju boljeg
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razumijevanja sustine funkcionisanja CLA napada, bi¢e analiziran uticaj procesnih varijacija

u eksperimentalnim rezultatima.

U dizajnu digitalnih kola uparivanje komponenti i postojanje Suma uti€u na layout
(raspored komponenti) analognih integrisanih kola. Uparivanje karakterise elektri¢na razlika
izmedu komponenti koje su deklarisane kao identi€ne i ono se smatra najve¢om brigom u
dizajnu analognih kola. Zapravo, gotovo sve tehnike analognog layout-a predstavljaju metode
za poboljSanje uparivanja izmedu razli¢itih uredaja na &ipu. Na primjer, dva otpornika
postavljena jedan blizu drugog istih dimenzija, obi€no pokazuju razliku u vrijednosti
otpornosti. Takode, dva tranzistora istih dimenzija ¢e najvjerovatnije pokazivati razliku u
vrijednosti Vs kada je potrebno posti¢i jednake Ip pri istim vrijednostima Vps. Stoga
uparivanje komponenti u analognim integrisanim kolima i integrisanim kolima sa

kombinovanim signalima mora biti paZljivo razmatrano [107], [108].

U tipiénom CMOS procesu, apsolutna parametarska taénost komponenti u odnosu na
deklarisanu kao $to su tranzistori, otpornici i kondenzatori varira do 20%, dok parametarski
odnosi dozvoljavaju uparivanje do 0.1%. Iz tog razloga, implementacija analognih kola se
uglavnom bazira na uparivanju komponenti, prije nego li na apsolutnoj taénosti. I pored
izbora odgovarajuc¢ih dimenzija tranzistora radi dobrog uparivanja, pazljivo projektovanje

layout-a mora biti uzeto u obzir.

§ VI.1.1 Procesne varijacije - opis

Postoje fundamentalno dva razlicita tipa greSaka koje se javljaju prilikom uparivanja
komponenti: sistemati¢ne greSke i nasumi¢ne greske. Sistemati¢ne i nasumicne greske

zajedno ¢ine ukupnu neuparenost (mismatch), iako su njihovi uzroci razligite prirode.

Sistemati¢na greska je greska koja se ponavlja na isti na¢in u kolima koja su locirana u
odredenom dijelu wafer-a. Pretpostavimo da imamo par uredaja nazvanih 4 i B (ovi uredaji
mogu biti tranzistori, kondenzatori, otpornici). Ovi uredaji ¢e biti sistemati€no neupareni

ukoliko kvantitet izmjeren na uredaju A4 tezZi da bude veci/manji nego kvantitet izmjeren na
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uredaju B, ili obrnuto, a to moZze biti posljedica komponenti koje nijesu postavljene identi¢no,
koje su razliCito orjentisane, koje su postavljene na prevelikoj udaljenosti. Klju¢ u
eliminisanju sistematiéne neuparenosti su tehnike pravilnog layout-a. Neki od uzroka

sistematic¢nih greSaka mogu biti:

razliCito okruZenje uredaja (prisustvo termalnih izvora, mehanickog stresa, parazitnih
uredaja);

e neidealnost procesa (obi¢no ono §to se nacrta nije ono $to se dobije);

e procesne varijacije usljed postojanja susjednih elemenata (uzrokovane gravurom i
nezeljenim dopiranjem);

e neporavnanje maske koja dovodi do varijacija parazitnih parametara; itd.
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Slika 6.2 — Hipoteticka distribucija pojave neuparenosti

Drugi tip neuparenosti je nasumi¢na neuparenost. Ukoliko opet posmatramo par
uredaja A4 i B, kvantitet izmjeren na uredaju 4 nikad nece biti identi¢an kvantitetu izmjerenom
na uredaju B, pri ¢emu postoji jednaka vjerovatnoca da kvantitet na uredaju 4 bude veéi/manji

od kvantiteta na uredaju B, i obratno. Nasumiéne greske poticu od mikroskopskih fluktuacija
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u materijalu, kao §to su efekti ivica (hrapavost ivica), nesavrienost materijala (nestalnost
dopanta), varijacije u mobilnosti (procesne varijacije). Za razliku od sistematiéne
neuparenosti, nasumi¢na neuparenost se ne moze eliminisati. Iz tog razloga ¢e u ovom radu
biti analiziran uticaj nasumi¢ne neuparenosti, nastao pod uticajem procesnih varijacija u

eksperimentalnim uslovima, na efektivnost CLA napada.

Pojava neuparenosti tipi€no prati normalnu (Gausovu) raspodjelu vjerovatnoée (Slika
6.2). Sistematicna greska se matematicki izraZava kroz srednju vrijednost, dok se nasumic¢na
greSka matematicki izrazava kroz standardnu devijaciju mjerene distribucije. Kod dobro
projektovanog layout-a uredaja, sistematicna greska jednaka je nuli. Nasumicna greska je
statistiCka mjera i predstavlja standardnu devijaciju neuparenosti mjerenu na velikom broju

primjeraka.

Karakteristike neuparenosti usljed nasumicne greSke mozemo sagledati kroz generalnu
teorijju o neuparenosti MOS tranzistora koji Cine znafajan segment u dizajnu CMOS
aplikacija [109]. Neuparenost izmedu tranzistorskih parametara koji su od interesa za grupu
jednako dizajniranih komponenti je posljedica vise nasumiénih procesa koji se javljaju tokom
svake faze fabrikacije tranzistora. Sljedeca analiza ukazuje na neuparenost MOS tranzistora
kao posljedicu fluktuacije pojedinih parametara u toku fabrikacije, kao i na povezanost
razliCitih parametara usljed te fluktuacije. Ukoliko vrijednost nekog tranzistorskog parametra
podijelimo na fiksni dio P (dizajnirana vrijednost parametra) i na nasumi¢no promjenljivi dio

AP (usljed neuparenosti), varijansa parametra AP izmedu dva tranzistora ¢e iznositi:

2
o2(AP) = 22 + SZD? (6.5)

gdje su W i L Sirina i duZina komponente, respektivno, A4, je povriina proporcionalno
konstantna za parametar P, dok S, definiSe varijaciju parametra P sa razmakom D, medu
p p jacyu p

komponentama [110].

Na primjeru rada MOS tranzistora u oblasti zasi¢enja, gdje je veza struja-napon data

izZrazom:

Ip =% (Vs — V)2 (6.6)
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pri ¢emu su /p struja drejna, f strujni faktor, a V7 napon praga. Parametri # i V7 su zavisni od

implementirane tehnologije izrade i mogu se izraziti kao:

B = uCoxt (6.7)

Vr = Vro+ Y(V Vgl + 207 — 1200¢]) (6.8)

gdje je u pokretljivost u kanalu, Coyx je kapacitivnost oksida gejta, V79 je napon praga
provodenja kada je V=0V, ¢r je Fermijev potencijal, y je tehnoloska konstanta — faktor
tijela. PoSto zavise od implementirane tehnologije, oba ova parametra f i V7 uti€u na

neuparenost.

Na osnovu jendacine (6.5), moZemo okaraterisati varijansu parametra Vry[111]:

AZ
02(AVpe) = =12 + 5% D? (6.9)

Pokazuje se da je standardna devijacija neuparenosti ovog parametra inverzno
proporcionalna korijenu efektivne povrSine kanala tranzistora. Drugi dio jednaline se moze
zanemariti, jer je uticaj distance D na totalnu neuparenost znagajan samo za uredaje sa

velikom povrsinom kod kojih imamo velika rastojanja medu komponentama.

Karakteristike neuparenosti strujnog faktora ff mogu se izvesti ispitijuéi uzajamno

nezavisne komponente W, L, u, Cox [108]:

o?(B) _ a*W) , o%(L) , 0*(Cox) , a*(u)
5 = W — o T2 (6.10)
Sto se moze prikazati i kao:
a*(B) _ Azw ! A \ Aé | A‘Z‘ L ¢c2n2
= ~wetwe T w Twt S0 ©.11)

Dakle, neuparenost kod MOS tranzistora se bazira na Cinjenici da se vrijednost

parametara (W, L, B, Vr, itd.) u toku fabrikacije mijenja u odnosu na njihovu nominalnu
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vrijednost. Ukoliko je npr. vrijednost napona praga provodenja u tranzistorima V7 =0.4V,
moZe se desiti da na jednom Cipu dva identicna MOS uredaja imaju vrijednosti napona praga
npr. 0.39V i 0.405V. Ova asimetrija uzrokuje neuparenost, jer se ocekuje da dva identi¢na

MOS tranzistora imaju iste struje, Sto se ne deSava u ovim uslovima.

Procesne varijacije se dijele na inter-die 1 intra-die varijacije [112], [113]. Inter-die
varijacije se javljaju izmedu razli¢itih ¢ipova u istom ili razli¢itim wafer-ima, dok se intra-die
(within-die) varijacije javljaju izmedu razliCitih kola i medukonekcija unutar istog Cipa.
Predmet posebne analize u ovom radu biée kako i u kojoj mjeni intra-die varijacije uticu na
efektivnost CLA napada na CMOS kriptografsko jezgro. Drugim rije¢ima treba na¢i odgovor
na pitanje da li je prisustvo i uticaj procesnih intra-die varijacija tako veliki da ih treba uzeti u
obzir u napadadevom modelu radi realizacije uspjesnog CLA napada, ili je pak uticaj ovih
varijacija tako minoran da se mozZe zanemariti, tj. da on nema uticaja na modelovanje

uspje$nog CLA napada.

Realni model neuparenosti pod uticajem procesnih varijacija moZe biti itekako
kompleksan. Broj parametara koji se mijenja i koji prouzrokuje neuparenost moze biti
ogroman. Na primjer, struje curenja, brzine zasi¢enja nosilaca, izlazne otpornosti, itd. mogu
da budu neupareni svi u isto vrijeme. Parametri koji se mijenjaju usljed procesnih varijacija
zavise prije svega od implementirane tehnologije. Radi poredenja realnog izlaza side-channel-
a sa hipoteti¢kim izlazom modela side-channel-a, u hipotetickom modelu su uzete u obzir
promjene parametara pod uticajem procesnih varijacija. Svaki od parametara, podloZnih
promjeni usljed procesnih varijacija se nasumi¢no mijenja, a pomocu Monte Carlo simulatora
procjenjuje se srednja vrijednost i standardna devijacija tih parametara u skladu sa
statistickom teorijom. Za naSa istrazivanja kori§¢en je Monte Carlo simulator u Cadence

okruzenju.

§ VI.1.2 Monte Carlo metoda i simulacije

Monte Carlo metoda je utemeljena na upotrebi sluc¢ajnih brojeva i statisticke

vjerovatnoce [114]. Moze se koristiti u Sirokom spektru nau¢nih disciplina, od ekonomije do
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nuklearne fizike. Naravno, nalin upotrebe ove metode Siroko varira od polja do polja
upotrebe, ali da bi neSto nazvali Monte Carlo eksperimentom, dovoljno je koristiti slu€ajne
brojeve za istrazivanje nekog problema. Upotreba Monte Carlo metode za simuliranje fizickih
pojava nam omogucava rjesavanje kompleksnih problema. RjeSavanje jednacina koje opisuju
odnose izmedu dvije pojave je prili€no jednostavno, ali rjeSavanje jednacina za stotine i
hiljade slu¢ajeva je jako komplikovano, i u tome nam pomaze Monte Carlo simulator koji

ukljucuje brojna ponavljanja eksperimenta.

Sistemska upotreba metode, kao i njen naziv, datiraju iz 40-tih godina proslog vijeka
iz Skole matematicara i fizicara u Los Alamosu, a posebno u radu von Neumana, Ulma,
Metropolisa, Fremija 1 Kahna. Zasluge za osmisljavanje Monte Carlo metode pripisuju se
poljskom matemati¢aru Stanislavu Ulmu koji je tokom Drugog svjetskog rata, igrajuci
popularnu igru karata "solitare", pokusao da odgonetne kolike su Sanse da se 52 karte podijele
tako da je u igri moguce pobijediti [115]. Nakon mnogo vremena utro$enog na ispitivanje
kombinatorike rjeSenja, poceo se pitati da li postoji jednostavnije rjeSenje datog problema.
Uocio je da je mnogo jednostavnije podijeliti karte stotinu puta, pa prebrojati koliko je bilo
uspjesnih ishoda. Taj postupak bi ¢ovjeku oduzeo puno vremena, ali pomocu kompjutera do
rezultata bi se doslo relativno brzo. To je Ulmu dalo ideju kako prilagoditi procese opisane
diferencijalnim jednafinama u ekvivalentnim oblicima koji se zasnivaju na operacijama nad
slu¢ajnom promjenljivom. Radeéi sa Neumanom i Metropolisom smislio je algoritam za
programsku implementaciju. Njime je predloZio nac¢in da se problemi koji nemaju definiciju
pretvore u problem pogodan za statisticCko uzorkovanje, a Metropolis je imenovao novu
metodologiju prema lancu kazina Monte Carlo. Veliki doprinos Ulama je taj §to je prepoznao

potencijal elektronskih kompjutera za automatizaciju stvaranja statistickog uzorkovanja.

Razlikujemo sljedece tipove primjene Monte Carlo simulacije:

¢ Deterministicki problemi koje je tesko ili skupo rjesavati — tipi€an primjer je raunanje
vrijednosti odredenih integrala koji se ne mogu rijesiti analiticki, tj. Cija je
podintegralna funkcija takva da se ne moze nadi rjeSenje u obliku analitickog izraza.
Monte Carlo simulacija pristupa proracunu integrala tako $§to se generise niz slu¢ajnih
tacaka (x;, y;) sa jednakim vjerovatno¢ama unutar odredenog pravougaonog intervala i

potom ispituje koliko je generisanih tacaka unutar povrsine koja odgovara integralu.
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Ovakav pristup koji se zasniva na generisanju slu¢ajnih brojeva analogan je onom koji

se koristi kod simulacije sistema sa diskretnim dogadajima.

K/
o

Slozeni fenomeni koji nijesu dovoljno poznati — ovo je druga klasa problema koji se
rjesavaju Monte Carlo simulacijom. Za njih je karakteristicno da nije poznat nacin
uzajamnog djelovanja izmedu elemenata, ve¢ su poznate samo vjerovatnoce njegovog
ishoda koje se koriste za izvodenje niza eksperimenata koji daju uzorke mogucih
stanja zavisnih promjenljivih. Statistickom analizom takvih uzoraka dobija se

raspodjela vjerovatnoca zavisnih promjenljivih koje su od interesa.

&

o
*

Statisticki problemi koji nemaju analiticka rjeSenja — (npr. procjene Kkriti¢nih

*,

vrijednosti ili testiranje novih hipoteza) su jedna specifi¢na klasa problema koji se
rjeSavaju Monte Carlo simulacijom. Prilikom rjeSavanja takvih problema takode se

koristi generisanje slu¢ajnih brojeva i1 promjenljivih.

Preliminarna analiza uticaja intra-die procesnih varijacija izvrSena je na osnovnim
CMOS kolima i CMOS S-kutiji. Nakon toga, vrSena je analiza uticaja intra-die procesnih
varijacija na efektivnost CLA napada na modelu kriptografskog jezgra. Osnovna CMOS kola
simulirana su koriste¢i 65nm-sku CMOS biblioteku od firme STMicroelectronics u Cadence
okruzenju. Bsim4 modeli h-tipa tranzistora imaju statisticke parametre definisane uputstvima
proizvodaca, koji obezbjeduju najvecu tacnost simulacionih rezultata koji se ticu i struja
curenja i intra-die procesnih varijacija. Detalji o statistickim parametrima ne mogu biti
objelodanjeni zbog NDA (Non Disclosure Agreement) sporazumnog dokumenta izmedu

proizvodaca i La Sapienza Univerziteta, gdje je vrSena ova analiza.

Monte Carlo simulacije omogucavaju procjenu uticaja promjene parametara
komponenti na performanse kola. Statisticka teorija precizira koliko srednja vrijednost i
standardna devijacija nekog realnog sistema mogu biti procijenjene kroz Monte Carlo
simulacije. Na primjer, ukoliko imamo srednju vrijednost neke veli¢ine od 1000 i standardnu

devijaciju od 30 sa 100 Monte Carlo iteracija, teorija kaze da je 1000 najbolje procijenjena

srednja vrijednost te veli¢ine sa greSkom \/-%, t). 1000 + 3. Sa vecim brojem iteracija se

postiZe bolja procjena, ali je potrebno i mnogo vise vremena za njihovo izvrsenje. Za osnovna
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CMOS kola, posto su jednostavne strukture i Monte Carlo iteracije se relativno brzo izvode,
pocelo se takode sa 100 Monte Carlo iteracija. Sljedeéi korak je bio provjera da li je
standardna devijacija nakon 200 Monte Carlo iteracija ista, za recimo CMOS NAND kolo sa
ulazima 00, kao i nakon 100 Monte Carlo iteracija. Tek kada dode do poklapanja te
vrijednosti za razli€iti broj iteracija, znaci da je Monte Carlo simulator uzeo dovoljno veliki
broj iteracija koje ¢e dati dobru procjenu u rezultatima. Za osnovna CMOS kola, na kojima su
vriene analize, doslo se do zakljucka da je dovoljan broj Monte Carlo iteracija 400. Dakle, u
svakom eksperimentu pojedinacno, tj. za svaku kombinaciju ulaza svakog od analiziranih
osnovnih CMOS kola, generie se 400 uzoraka (probnih CMOS kola) koje tretira Monte

Carlo simulator.

U postavkama Monte Carlo okruzenja unutar okvira za definisanje simulacije
(Simulator Window), pored izbora iteracija (Number of Runs), potrebno je podesiti i sljedece
parametre: pocetna iteracija (Starting Run=1), tip varijacije (Analysis Variation=Mismatch),
da li je neophodno ¢uvati grafike i rezultate svih iteracija (Save Data Between Runs to Allow
Family Plots=yes), definisati koje izlaze je potrebno prikazati (Ouputs=AutoPlot wave
leakage current), radna temperatura na kojoj ¢e se vrsiti simulacije (Temperature=25°C).
Prije pocetka simulacije, potrebno je zadati i vrijednosti tolerancije tokom Monte Carlo
simulacija koje moraju biti vece od uobicajenih, jer je izlaz struja curenja koja inae ima male

vrijednosti, pa je potrebna manja tolerancija:

e reltol (relative tolerance) — ukoliko ova vrijednost nije dovoljno velika,
simulacija je nemoguca. Ovaj parametar karakteri$e razliku svake dvije
susjedne iteracije kod strujnih ili naponskih grafika. Zadata je tolerancija od
le-6 (podrazumijevana vrijednost, tzv. default =1e-4), $to znaci da ako je npr.
vrijednost napona kod prvog grafika 1V, vrijednost kod sljedeceg ne smije
preéi 1 V+1puV.

e vabstol (voltage absolute tolerance convergence options) — Kkarakterise
apsolutnu greSku u naponskim simulacijama. Zadata vrijednost je le-8
(default=1¢-6).

e iabstol (current absolute tolerance convergence options) — karakterise
apsolutnu gresku u simulacijama struje. Zadata vrijednost je le-14 (default le-

12).
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Kako je kriptografsko jezgro gradeno od velikog broja osnovnih CMOS kola, da bi se
stvorilo Sto realnije ekperimentalno okruzenje, na kraj analiziranog CMOS kola nije vezan
kondenzator, ve¢ testno kolo FO4 (Fanout-of-4). Ovo kolo se sastoji od Cetiri ista paralelno
vezana CMOS invertora, takode implementirana u 65nm-skoj tehnologiji (Sematski prikazi su
u folderu Dodaci na prilozenom CD-u). Sada mjerena struja curenja ne poti¢e samo od
osnovnog CMOS kola, ve¢ i od FO4 kola, §to bi se desilo i u realnom kriptografskom
okruzenju (Slika 6.3).
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Slika 6.3 — Eksperimentalno okruZenje za izvodenje MC simulacija nad CMOS XOR kolom

Nakon izvrSenih Monte Carlo (MC) simulacija dobija se grafik sa strujama curenja od
400 uzoraka za odredeni ulaz za koji zadajemo opciju Cuvanja tih rezultata u vidu comma-
separated values fajla koji ima ekstenziju .csv i koji se moze otvoriti u Excel-u (svi rezultati
MC simulacija nalaze se u folderu Dodaci na priloZenom CD-u). Ove podatke potrebno je
obraditi u Matlabu, tj. na osnovu prikupljenih 400 struja curenja za svaku kombinaciju ulaza
svakog analiziranog CMOS kola potrebno je naéi srednju vrijednost struje curenja, standardnu

devijaciju, maksimalnu i minimalnu struju curenja medu 400 uzoraka (Dodatak A).
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U Tabeli V1.1 dati su rezultati za vrijednosti struja curenja pri obi¢nim simulacijama,
MC simulacijama (srednja vrijednost struja curenja nakon MC simulacija), standardne
devijacije, kao i maksimalne i minimalne vrijednosti tih struja. Na osnovu analize dobijenih

rezultata moze se do¢i do sljedecih zakljucaka:

» za NOT kolo, struja curenja za ulaz "0 (izlaz "1°) se jasno razlikuje od struje curenja

zaulaz "1’ (izlaz '0°) i pored uzimanja u obzir efekata neuparenosti,

» za NAND kolo, struje curenja za ulazne kombinacije ‘00", 01" i "10" (izlaz '1°) se
jasno razlikuju od struje curenja za ulaz "11° (izlaz ‘0") i pored uzimanja u obzir

efekata neuparenosti,

» za XOR kolo, struje curenja za ulazne kombinacije ulaza "10" i ‘01" (izlaz "1") se
Jjasno razlikuju od struja curenja za ulazne kombinacije '00" i "11” (izlaz "0") i pored

uzimanja u obzir efekata neuparenosti.

Tabela VI.1 — Rezultati simulacija za osnovna CMOS kola

NOT Gate CMOS 065 @ 25°, [A]
A obicna MC standardna | max min
simulacija | simulacija | devijacija | struja | struja
7.877n 8.412n 1.5In 19.95n | 6.065n
0.813n 0.923n 0.50n 3.25In | 0.176n
NAND Gate CMOS 065 @ 25°, [A]
A | B | obic¢na MC standardna | max min
simulacija | simulacija | devijacija | struja | struja
010 7.623n 7.919n 0.729n 11.14n | 5.935n
0|1 7.842n 8.724n 1.666n 21.63n | 5.77n
1[0 7.444n 7.953n 1.032n 12.39n | 5.66n
1|1 1.641n 1.856n 0.725n 5.32n | 0.624n
XOR Gate CMOS 065 @ 25°, [A]
A | B | obic¢na MC standardna | max min
simulacija | simulacija | devijacija | struja | struja
00 7.623n 7.919n 0.729n 11.14n | 5.935n
01 15.89n 17.155n 2.895n 28.67n | 11.57n
1 0] 13.51n 15.32n 2.841n 27.06n | 10.72n
11 8.179n 19.088n 3.409n 17.81n | 3.176n |
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Naime, srednja vrijednost struje curenja (vrijednost MC simulacije u Tabeli VI.1) i
standardna devijacija su parametri koji nam daju moguénost procjene efikasnosti odredene

zaStitne mjere u hardveru.

Za realizaciju CMOS S-kutije upotrijebljena je jedna od osam 4x4 Serpent-ovih S-
kutija (Dodatak A) [116]. Kako bi se §to lake simulirale struje curenja za razli¢ite ulazne
kombinacije S-kutije, generisano je kolo input generator (Slika 6.4), koje se moze Koristiti
kasnije 1 za TDPL S-kutiju, jer ima dva invertovana ulaza (Sematski prikazi ovog kola nalaze
se u folderu Dodaci na prilozenom CD-u). Ovo kolo ima dva parametra (i, j) koja definisu
ulaz u S-kutiju i zadaju se u zavisnosti od toga da li mjerimo struju curenja ili dinamicku
struju i na koji na¢in Zelimo da izvr§imo mjerenje (npr. uvodenjem kasnjenja). Ukoliko bismo
mjerili dinamicku struju na prelazu ulaznog podatka npr. sa 0001 na 1001, parametar i bi
iznosio 1, a parametar j 9. Kako se u naSem slu¢aju mjeri struja curenja, i i j parametar uvijek
imaju istu vrijednost (npr. ako su i i j brojevi 1, to je zapravo konstantan ulaz u S-kutiju

0001).
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Slika 6.4 — Eksperimentalno okruZenje za izvodenje MC simulacija nad CMOS S-kutijom

Da bi se simulirale struje curenja CMOS S-kutije i prikazao uticaj neuparenosti na
njih, koriS¢en je mocan alat Cadence-a - programski jezik OCEAN (Open Command
Environment for Analysis) koji dozvoljava dizajneru vecu kontrolu nad simulacijama i analizu
tih simulacija, kao i smjestanje vi$e simulacija u okviru jednog programa (Slika 6.5) [117].

Naime, pomo¢u tzv. OCEAN skripte potrebno je definisati odredene parametre prije samih
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simulacija: temperaturu (7=25°C), vrijednosti ulaznih podataka u S-kutiju (svaki od
parametara i 1 j ima vrijednost od 0 do 15), vrijednosti parametara tolerancije (relfol, vabstol,
iabstol), itd (Dodatak A). Rezultati standardnih simulacija struja curenja zajedno se smjestaju
u izlazni fajl shox_results.txt. Kompleksniji dio OCEAN koda je konkretno programiranje
Monte Carlo simulacija i smjestanje podataka o srednjim vrijednostima struja curenja i
standardnim devijacijama nakon 400 Monte Carlo iteracija u izlazni fajl shox mc_results.txt.
Simuliranje 1 smjestanje podataka u okviru stvorenog OCEAN programskog koda je

vremenski zahtjevno (rezultati su dati u Tabeli VI.2).

— V4.p (iteration=1.00e+00) — ¥4.p {iteration=2.00e+00}
— V4.p (iteration=3.00¢+00) V4.p (iteration=4.00e+00)
_—ﬁhfq,p {iteration=5.00¢+00) — V4.p (iteration=6.00e+00)

0 .250 750 1.0

.500
time (us)

Slika 6.5 — Grafik dobijen nakon 400 MC iteracija struja curenja

Analizirajuéi rezultate dobijene programiranjem OCEAN skripte radi procjene uticaja
neuparenosti na CMOS S-kutiju, dolazi se do zakljucka da se ulazni podaci S-kutije na
osnovu izmjerenih struja curenja ne mogu medusobno razlikovati pod uticajem procesnih
varijacija, ali ¢e se pokazati dalje u radu da je i pored ovakvih rezultata dobijenih za CMOS

S-kutiju, napad na kriptografsko jezgro uspjesan.

o o o mET == EER
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Tabela VI.2 — Rezultati Monte Carlo simulacija za CMOS S-kutiju

| Obi¢na MC | standardna
Ulazni Izlazni | simulacija | simulacija | devijacija
podatak | podatak | 065 @25° | 065 @25° | 065 @25°,
[A] (4] [A]
0000 0011 182.4002n | 207.4273n 10.520n
0001 1000 175.8396n | 201.0933n 9.683n
0010 1111 159.8369n | 183.8888n 9.556n
0011 0001 159.2726n | 184.3944n 9.582n
0100 1010 167.2636n | 191.6261n 10.082n
0101 0110 160.2410n | 183.7441n 9.224n
0110 0101 151.1494n | 175.9541n 9.901n
0111 1011 147.1836n | 171.3345n 9.597n
1000 1110 174.2304n | 198.4120n 9.874n
1001 1101 162.0959n | 184.9996n 9.424n
1010 0100 161.6234n | 187.0615n 9.338n
1011 | 0010 | 152.1645n | 177.2633n 9.402n
1100 0111 157.0160n | 179.5096n 9.373n
1101 | 0000 | 152.4295n | 174.4303n | 8.606n
1110 1001 | 146.6428n | 170.5242n 9.292n
1111 | 1100 140.0150n | 161.5464n 8.327n

§ V1.2 CLA napad na 65nm-sko CMOS kriptografsko jezgro

Prema prethodno objasnjenoj proceduri CLA napada koja se sastoji iz pet koraka,
izvrSen je napad na projektovano kriptografsko jezgro u 65nm-skoj tehnologiji (Slika 6.6),
(Dodatak A). Projektovano kriptografsko jezgro sastoji se iz kombinatornog i sekvencijalnog
dijela. Kombinatorna logika kriptografskog jezgra realizovana je povezivanjem ¢&etiri XOR
kola sa Cetiri ulaza Serpent S-kutije: bitovi ulaznog podatka i klju¢a se "miksuju" u dvo-
ulaznim XOR kolima ¢&iji se izlazi mapiraju u S-kutiji. Rezultat XOR operacije izmedu
najnizeg bita kljuca i najniZeg bita ulaznog podatka se dovodi na nulti ulaz S-kutije. Sli¢no se
postupa i sa preostalim bitovima kljuca i ulaznog podatka. Sekvencijalni dio kriptografskog
Jjezgra sastoji se iz D flip-flopova (u folderu Dodaci na prilozenom CD-u) i oni obezbjeduju

vremensku sinhronizovanost operacije XOR nad klju¢em i ulaznim podatkom.
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Slika 6.6 — Eksperimentalno okruZenje za izvodenje CLA napada nad kriptografskim jezgrom [34]

Prvi korak u realizaciji CLA napada je postavljanje vrijednosti klju¢a (npr. postavljen
je klju€ 0101), nakon Cega se prikupljaju podaci o vrijednostima struja curenja izvode¢i 400
Monte Carlo iteracija za svaku kombinaciju ulaznog podatka (od 0 do 15, decimalno). Bitno
je naglasiti da svaka od 400 Monte Carlo iteracija predstavlja realizaciju modela
kriptografskog jezgra nad kojim se vr$i analiza, sa posebnom konfiguracijom nasumicnih
procesnih varijacija. Rezultati Monte Carlo simulacija zajedno ¢ine matricu 16x400 struja
curenja u kojoj element (i, j) predstavlja vrijednost struje curenja za ulaz i (0<i <15) u €ipu j
(1< <400), (svi fajlovi sa rezultatima simulacija nalaze se u folderu Dodaci na prilozenom

CD-u).

Jedna od analiza dobijenih podataka ukljucuje rasporedivanje struja curenja u svih 400
fajlova od najmanje ka najvecoj vrijednosti, tako da su u funkciji ulaznog podatka. Takvom
analizom se doslo do interesantnih rezultata: 337 od 400 testiranih uzoraka generiSu najmanju
vrijednost struje curenja za ulazni podatak 1111 (Hamming-ova teZzina w=4), dok 297 od njih
400 generise najvecu vrijednost struje curenja za ulazni podatak 0000 (Hamming-ova teZina

w=0), (Dodatak A), (Slika 6.7).
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Slika 6.7 — Uticaj ulaznog podatka na generisanje: a) najmanje struje, b) najvece struje

u 400 testiranih ¢ipova

U daljim analizama za svaku hipotezu kljuda izraCunat je koeficijent korelacije p
izmedu vektora struja curenja i vektora odgovarajuéih Hamming-ovih tezina (koje su rezultat
XOR operacije izmedu ulaznog podatka i hipoteze kljuca). Na taj nadin generisana je 16x400
matrica u kojoj je element (i, j) koeficijent korelacije za hipotezu klju¢a i na napadnuti ip ;.
Pri tome, dovoljno je posmatrati samo pola dobijene matrice (prvih 8 redova), zbog simetrije
usljed XOR operacije (Dodatak A). Na Slici 6.8 prikazani su rezultati CLA napada dobijeni
prema najvecoj vrijednosti koeficijenta korelacije za svaki od 400 testnih uzoraka pod

uticajem procesnih varijacija [118]. Za 370 od 400 testnih uzoraka najveda vrijednost
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koeficijenta korelacije odgovara implementiranom kljucu broj 5 (Key=1001). Detaljni
rezultati koji podrazumijevaju i distribuciju "neta¢nih" klju¢eva za 30 testnih uzoraka za koje

napad nije uspio prikazani su u Tabeli V1.3 .
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Slika 6.8 — Rezultati CLA napada prema najvecoj vrijednosti koeficijenta korelacije

na 400 testnih CMOS uzoraka

Idealni CLA napad podrazumijeva da je izraCunati koeficijent korelacije za integrisani
klju¢ u svim napadnutim uzorcima najveci i da se ne preklapa sa koeficijentima korelacije za
druge hipoteze kljuca. Medutim, postoje slucajevi kada CLA napad nije 100% uspjesan, ali to
ne ¢ini CLA napad neuspje$nim, ve¢ ga €ini neuspje$nim samo u odreden broj slucajeva. Ovaj
CLA napad je uspjeSan u 92,5% slucajeva, tj. za 370 testnih uzoraka od 400 napadnutih.
Takode, bitno je ista¢i da kod 30 €ipova kod kojih nije uspio CLA napad, drugi po redu
najve¢i koeficijent korelacije je u funkciji pravog klju¢a (Key=0101) za 24 testna uzorka

(Tabela VI.3). Dakle, ukoliko napada¢ uzme u obzir kljueve za dva najveca koeficijenta
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korelacije, CLA napad je uspjeSan u 394 testnih uzoraka od 400 napadnutih, tj. u 98,5%

slucajeva.

Tabela V1.3 — Broj napadnutih testnih uzoraka u odnosu na dva najveéa koeficijenta korelacije

Broj napadnutih Broj napadnutih B

B_rovj Kljug testnih uzo'raka od testnih uzo'raka od
kljuéa 400 (prvi max 30 (drugi max
- koef. korelacije)  koef. korelacije)

0 0000 0 0

1 0001 0 0

2 0010 11 0

3 0011 2 3

4 0100 16 2

5 0101 370 24

6 0110 0 1

7 0111 1 0

Ve¢ je napomenuto da je za uspjesan napad bitno da se koeficijent korelacije za pravi
klju¢ ne poklapa sa koeficijentima korelacije za druge hipoteze kljuca, kao $to je uogljivo na
Slici 6.9, gdje su prikazane vrijednosti koeficijenata korelacije za 400 testnih uzoraka u
funkciji odgovarajuce hipoteze kljuca. Takode, na slici su prikazane i povezane vrijednosti
koeficijenata korelacije za testni uzorak broj 135, za koga se CLA napad pokazao uspjesnim,
t). najveéa dobijena vrijednost koeficijenta korelacije (p=0.8542) vezana je za hipotezu

pravog kljuca 5 (Key=0101).

Pokazalo se da prisustvo procesnih varijacija nije imalo uticaja na uspje$nost CLA
napada. Drugim rije¢ima, uticaj ovih varijacija je tako minoran da se moZe zanemariti u
napadacevom modelu, tj. nije ga potrebno uzimati u obzir pri modelovanju uspjesnog CLA
napada. Takode, pokazalo se da implementirana CMOS tehnologija nije dovoljno dobra mjera
zaStite protiv napada baziranih na analizama struja curenja koji se izvode u realnim

eksperimentalnim uslovima. Odnosno, napadi bazirani na analizi struja curenja (CLA napadi)
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su se pokazali izuzetno uspje$nim na velikom broju testnih uzoraka kriptografskog uredaja
izvedenog u 65nm-skoj CMOS tehnologiji. 1z tog razloga, potrebno je naci adekvatnu mjeru

zadtite u odnosu na CLA napade, $to ¢e biti predmet daljeg istraZivanja u okviru ove

disertacije.
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Slika 6.9 — Uspjesno napadnut &ip broj 135, Key=0101

§ VI.3 Zakljucci

U ovom poglavlju je definisana korelacija medu parametrima koji su od znacaja za
napad baziran na analizi struja curenja - CLA (Correlation Leakage Analysis). Ta vrsta
napada eksploatiSe simulirane i izmjerene vrijednosti struje curenja kriptografskog uredaja sa

ciljem nalazenja tajnog klju€a. Detaljno su objasnjeni potrebni koraci CLA napada. Izvrsena
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je klasifikacija greSaka kod uparivanja komponenti. Objasnjeni su uzroci i karakteristike
sistemati¢nih i nasumicnih gresaka. Radi boljeg razumijevanja sustine funkcionisanja, kao i
preciznije simulacije CLA napada u eksperimentalnim uslovima, analiziran je uticaj procesnih
varijacija na rezultate napada. S obzirom na to da je Monte Carlo simulator u Cadence
okruzZenju upotrijebljen za analizu promjene parametara pod uticajem procesnih varijacija,

opisana je Monte Carlo metoda, kao i tipovi primjene Monte Carlo simulacije.

Preliminarna analiza uticaja intra-die procesnih varijacija izvrSena je na osnovnim
CMOS kolima i CMOS S-kutiji, koriste¢i Bsim4 tranzistore h-tipa, koji obezbjeduju najvecu
tacnost simulacionih rezultata koji se tiu i struja curenja i procesnih varijacija. Na osnovu
analize struja curenja nakon MC simulacija, i pored uzimanja u obzir efekata neuparenosti, u
osnovnim CMOS kolima doslo se do sljedecih zaklju¢aka: za NOT kolo struja curenja za ulaz
‘0" se jasno razlikuje od struje curenja za ulaz "1°, za NAND kolo struje curenja za ulazne
kombinacije ‘00", '01" i "10" se jasno razlikuju od struje curenja za ulaz "11°, za XOR kolo
struje curenja za ulazne kombinacije ulaza "10" i "01" se jasno razlikuju od struja curenja za
ulazne kombinacije ‘00" i "11°. Rezultati istih analiza u CMOS S-kutiji pokazali su da se
ulazni podaci S-kutije na osnovu izmjerenih struja curenja ne mogu medusobno razlikovati

pod uticajem procesnih varijacija.

Sljedeca grupa istrazivanja obuhvatila je analizu uticaja intra-die procesnih varijacija
na efektivnost CLA napada na projektovano kriptografsko jezgro u 65nm-skoj tehnologiji.
Svaka od 400 izvrSenih Monte Carlo iteracija predstavlja realizaciju modela kriptografskog
jezgra nad kojim se vrSi analiza, sa posebnom konfiguracijom nasumiénih procesnih
varijacija. Jedna od analiza dobijenih podataka prikazuje zavisnost struja curenja od ulaznog
podatka: 337 od 400 testiranih uzoraka generisu najmanju vrijednost struje curenja za ulazni
podatak 1111 (Hamming-ova tezina w=4), dok 297 od njih 400 generiSe najvecu vrijednost
struje curenja za ulazni podatak 0000 (Hamming-ova tezina w=0). CLA napad na CMOS
kriptografsko jezgro pokazao se uspje$nim u 92,5% slucajeva (370/400). Znacajan rezultat
napada je i da kod 30 ¢ipova kod kojih nije uspio CLA napad, drugi po redu najveci
koeficijent korelacije je u funkciji pravog klju¢a za 24 testna uzorka. Dakle, CLA napadi su se
pokazali izuzetno uspjesnim na velikom broju testnih uzoraka CMOS kriptografskog uredaja,
¢ime se pokazalo da CMOS tehnologija ne predstavlja dovoljno dobru mjeru zastite protiv

CLA napada.
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VII Procjena uspjeSnosti CLA napada na TDPL
kirptografsko jezgro pod uticajem procesnih
varijacija i poredenje sa CMOS logikom

U ovom poglavlju je analizirano da li je i u kojoj mjeri implementacija TDPL logike
umjesto CMOS logike u hardveru pametnih kartica bolja mjera zastite u odnosu na napade
bazirane na analizi struja curenja. Iz tog razloga, sprovedena su dva tipa istraZivanja. Prvi tip
se odnosi na poredenja standardnih Bsim4 TDPL 1 CMOS l-tip-a tranzistora simulirajuéi
struje curenja u programu Cadence u STMicroelectronics 65nm-skoj tehnologiji. Poredenje
CMOS i TDPL logike, kao i njihova efikasnost u ulozi hardverskih mjera zastite od CLA
napada, izvrsi¢e se kroz faktore NCD (Normalized Current Deviation) i NSD (Normalized
Standard Deviation). U ovom dijelu istrazivanja prikazace se i komparacija CMOS/TDPL S-
kutije I-tipa u odnosu na struje curenja i njihova zavisnost od Hamming-ove tezine ulaznih,
odnosno izlaznih podataka iz S-kutije, uzimajuci u obzir i temperaturnu zavisnost. Drugi tip
istrazivanja podrazumijeva izvrSenje CLA napada na 65nm-sko TDPL kriptografsko jezgro
pod uticajem procesnih varijacija. Dobijeni rezultati napada uporedic¢e se sa odgovarajucim
rezultatima CLA napada na 65nm-sko CMOS kriptografsko jezgro. Na osnovu tih rezultata
procijenice se stepen efikasnosti TDPL logike 1 eventualna potreba za njenom
implementacijom u hardveru pametnih kartica radi zastite od napada baziranih na analizama

struja curenja.

§ VII.I Komparacija CMOS/TDPL logike koristeci I-tip

tranzistore u 65nm-skoj tehnologiji

Analiza se odnosi na logicka kola bazirana na I-tipu tranzistora, za razliku od analize

izvedene sa h-tipom tranzistora u Poglavlju V. Rezultati simulacija za CMOS NOT, NAND i
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XOR kola prikazani su u Tabeli VIL.1, (Sematski prikazi nalaze se u folderu Dodaci na
prilozenom CD-u). Naime, parametri kori¢eni za I-tip CMOS NOT i NAND kolo u 65nm-
skoj tehnologiji su: Vpp = 1.2V, L = 600nm, Wxprs0s = 120nm, Wppros = 2.5 x 120nm =
300nm, Cj, = 5fF. Za XOR kolo ¢ija je struktura preuzeta iz STMicroelectronics biblioteke,
parametri su: Vpp = 1.2V, L = 600nm, Wxp0s] = 120nm, Wnpr0s2 = 240nm, WNp0S3
= 360nm, Wpprros) = 360nm, Wppros2 = 720nm, Cy, = SfF. Takode, uzeto je u obzir pet

razli¢itih temperatura (0°, 25°, 50°, 75°, 100°) da bi se ustanovila zavisnost struje curenja od
temperature. Na osnovu dobijenih rezultata zakljucuje se da postoji znacajna zavisnost struja

curenja od vrijednosti ulaznih podataka i vrijednosti temperature, sli¢no kao u Poglavlju V.

Tabela VIL.1 — Struja curenja kroz CMOS osnovna kola

'NOT Gate CMOS065 [A]

A T=0° T=25° T=50° T=75° T=100°
0 23.148n  37.561n 58.893n 88.319n 126.7n
1 40.99n  92.921n  183.933n 327.11n 533.9n
NAND Gate CMOS065 [A]
A B T=0° T=25° T=50° T=75° T=100°
(] 0 14.333n  16.471n  19.834n  24.992n  32.585n
0 1 23.132n  37.508n 58.752n  87.992n  126.034n
1 0 19.169n 30.869n  48.485n  73.167n  105.825n
1 1 81.963n 185.732n 367.426n 652.807n  1.064u

XOR Gate CMOS065 [A]

T=0° T=25°  T=50°  T=75°  T=100°
11027n  210.491n 381.362n 647.347n 1.031u
164.661n 294.857n 501.278n 802.646n 1.213u
134.977n 245.566n 422.669n 684.022n 1.045u
140.628n 309.366n 608.781n 1.082u  1.768u

IHIHO°>
IHOHOW

TDPL logika je do sada proucavana samo u sferi napada baziranih na analizi
dinamicke disipacije snage i dinamickih struja - DPA (Differential Power Analysis) napada
[91]. Ve¢ina DPA logickih stilova, koji se primjenjuju kao mjere zastite od DPA napada,
koristi ¢elije iz postojeéih standardnih bilblioteka, npr. WDDL kriptografsko jezgro se moze
realizovati koriste¢i standardnu CMOS biblioteku [87]. To nije slu¢aj sa TDPL logikom, gdje
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je potreban razvoj biblioteke TDPL ¢elija (u folderu Dodaci na prilozenom CD-u). U Tabeli
VII.2 prikazane su struje curenja za TDPL NOT, NAND i XOR kola, simulirane u programu
Cadence u STMicroelectronics 65nm-skoj tehnologiji (Sematski prikazi nalaze se u folderu
Dodaci na prilozenom CD-u). I ovdje su radene simulacije za pet razli¢itih temperatura (0°,
25°,50°, 75°, 100°).

Tabela VIL2 — Struja curenja kroz TDPL osnovna kola

) NOT Gate TDPLO65 [4] B
A T=0° T=25° T=50° T=75° T=100°

0 117.338n  235.887n  437.36n 745.162n 1.176u

1 117.338n  235.887n  437.36n 745.162n 1.176u
NAND Gate TDPLO65 [A]

|

A B T=0° T=25° T=50° T=75° T=100°
0 0 116.847n 234.771n 435.177n 741.389n 1.17u
0 1 117.336n 235.884n 437.354n 745.149n 1.176u
1 0 116.459n 234.361n 435.527n 743.206n 1.174u
1 1 118.002n 237.423n 440.404n 750.463n 1.184u
XOR Gate TDPLO65 [A]
A B T=0° T=25° T=50° T=75° T=100°
0 0 116.977n 236.748n 440.885n 752.813n 1.189u
0 1 116.977n 236.748n 440.885n 752.813n 1.189u
1 0  116.977n 236.748n 440.885n 752.813n 1.189u
1 1 116.977n 236.748n 440.885n 752.813n 1.189u

Vrijednosti simuliranih struja curenja za osnovna TDPL kola I-tipa ukazuju da sa
porastom temperature srazmjerno rastu i struje curenja za sve kombinacije ulaznog podatka.
Vazan zakljucak je da su za TDPL NOT i XOR kola struje curenja, pri konstantnoj
temperaturi, identi¢ne za sve kombinacije ulaznih podataka, dok se neznatno razlikuju za
TDPL NAND kolo. Razlog ovakvih vrijednosti struja curenja kod TDPL NAND kola lezi u
strukturi ovog kola, koja je za razliku od TDPL NOT i1 XOR kola, asimetri¢na.

Poredenje CMOS 1 TDPL logike i njihova efiksanost u ulozi mjera zastite od CLA
napada moze se izvrditi i kroz faktore NCD (Normalized Current Deviation) i NSD
(Normalized Standard Deviation) [119], [120]. U Tabeli VIL.3, pored vrijednosti NCD i NSD

faktora, prikazane su i vrijednosti maksimalne struje curenja - max(l), minimalne struje
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curenja - min(l), srednje vrijednosti struje curenja - I, i standardne devijacije struja curenja -

o;. Faktor NCD prikazuje u kojoj mjeri struja curenja u CMOS, tj. TDPL kolu zavisi od
vrijednosti ulaznog podatka i definise se kao (max(l,mkage) - min(l,eakage)) /max(leakage), @ima

vrijednost izmedu 0 i 1. Drugi faktor NSD predstavlja normalizovanu standardnu devijaciju i
definide se kao odnos standardne devijacije o; i srednje vrijednosti struja curenja u kolu I. Sto
su vrijednosti faktora NCD i NSD manje, podrazumijeva se da je teze izvui side-channel
informaciju iz implementirane logike. Vrijednosti NCD i NSD faktora, koje su kod TDPL
kola jednake ili priblizno jednake nultoj vrijednosti, oznac¢avaju invarijantnost veli¢ine struje
curenja na razli¢ite ulaze, a to znac¢i da se ponavljanem napada sa razli¢itim vrijednostima

ulaza ne dobija nikakav novi podatak, koji bi vodio lak§em desifrovanju kljuca.

Tabela VIL3 — Poredenje rezultata struje curenja za CMOS i TDPL osnovna kola na temperaturi 25°

" CcMOS  TDPL  CMOS TDPL CMOS TDPL
NOT NOT NAND NAND/AND XOR  XOR/NXOR
max(l)[nA] 92.921 235.887 185732 237.423  309.366  236.748

min(l)[nA]  37.561 235.887 16.471 234.361 210.491 236.748

NCD 59.5% 0% 91.1% 1.2% 31.9% 0%
I [nA] 65.241 235.887 67.645 235.609 265.07 236.748
a|[nA] 27.68 0 68.6 1.185 39.396 0

NSD 42.4% 0% 101.4% 0.5% 14.862% 0%

Analiziraju¢i faktore NCD i NSD u Tabeli VIL.3 lako se dolazi do zakljucka da je
TDPL logika mnogo bolja zastitna mjera od CLA napada u odnosu na CMOS logiku. Ovaj
zakljucak donesen za osnovna kola, dalje ¢e se testirati u okruZenju eksperimentalnih uslova

sa slozenim TDPL kriptografskim jezgrom.

U ovom dijelu analize prikazana je zavisnost struje curenja od ta¢nosti Hamming-ove
tezine ulaznih, tj. izlaznih podataka, na primjeru 65nm-ske CMOS S-kutije. Ista S-kutija, kao
u Poglavlju VI, upotrijebljena je i ovdje, pri ¢emu je njena struktura sastavljena od I-tipa
tranzistora. Izvr§ene su simulacije struja curenja za Cetiri razli¢ite temperature (25°C, 50°C,

75°C, 100°C), (Dodatak B). Kada se vrijednosti struje curenja poredaju u rastuéem
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redosljedu, tj. od manje ka vecoj, primjecuje se da je i raspored ulaznih podataka u S-kutiju,
tj. izlaznih podataka iz S-kutije jako sli¢an. Podrazumijeva se da struje curenja rastu sa
porastom temperature. Na Slici 7.1 prikazana je jednostavna analiza vezana za korelaciju
struja curenja CMOS S-kutije i Hamming-ove tezine ulaznih podataka CMOS S-kutije, tj.
izlaznih podataka CMOS S-kutije (Dodatak B, folder Dodaci na prilozenom CD-u). Analiza

je radena za temperaturu 25°C.

CMOS S-kutija 25°C
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Slika 7.1 — Korelacija struja curenja i Hamming-ove tezine ulaznih, tj. izlaznih podataka S-kutije

Naime, u I koloni su predstavljeni koeficijenti korelacije izmedu struja curenja i

Hamming-ove tezine ulaznih podataka S-kutije, i to na sljedeéi nacin:

e sa tatnom vrijednoS¢éu Hamming-ove teZine ulaznih podataka u CMOS S-kutiju

(obiljeZeno znakom ,,+%),
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e sa vrijedno$éu Hamming-ove tezine ulaznih podataka u CMOS S-kutiju, koja se
razlikuje od tane u promjeni jednog bita ulaznog podatka (obiljezeno znakom ,,0%),
e sa potpuno nasumiénim izborom Hamming-ovih tezina, ali koje odgovaraju ulaznim

podacima CMOS S-kutije (obiljeZzeno znakom ., **).

Isti ti koraci odradeni su i za Hamming-ovu tezinu izlaznih podataka S-kutije i
predstavljeni u II koloni. Na osnovu dobijenih koeficijenata korelacije moze se zakljuciti da
struje curenja znacajno zavise od tacnosti Hamming-ove tezine, kako ulaznih, tako i izlaznih

podataka iz CMOS S-kutije I-tipa. Zato su koeficijenti korelacije u slu¢ajevima ,,+“ i ,,0

bliski, jer su bliske po veli€ini odgovarajuce vrijednosti Hamming-ove teZine.

Dalja istrazivanja podrazumijevaju poredenje dobijenih korelacija izmedu struja
curenja 1 Hamming-ove tezine ulaznih, tj. izlaznih podataka S-kutije sainjene od l-tipa
tranzistora 65-nmske CMOS i TDPL logike. Da bi to bilo moguce, potrebno je simulirati
struje curenja TDPL S-kutije za sve kombinacije ulaznih podataka (Slika 7.2). Za generisanje
precharge, evaluation 1 discharge signala koris¢en je specijalno dizajniran tzv.
clock_generator, a za zadavanje ulaznih vrijednosti koris¢eno je kolo input generator-a, kao i
kod CMOS S-kutije, sa tom razlikom $§to su sada oba invertovana izlaza aktivna, kako bi se

omogucile sve kombinacije ulaza u TDPL S-kutiju (folder Dodaci na prilozenom CD-u).
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Slika 7.2 — Testno okruZenje TDPL S-kutije
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Simulirane su struje curenja TDPL S-kutije za Cetiri razli¢ite temperature (25°C, 50°C,
75°C, 100°C), (Dodatak B). Za sve Cetiri testirane temperature izvrSeno je poredenje sa
CMOS S-kutijom, i to tako $to se u svakom kvadrantu Slike 7.3 u I koloni nalazi koeficijent
korelacije izmedu struja curenja i Hamming-ove teZine ulaznih podataka S-kutije, a u II
koloni je prikazan koeficijent korelacije izmedu struja curenja i Hamming-ove tezine izlaznih
podataka S-kutije (Matlab kod se nalazi u folderu Dodaci na prilozenom CD-u). Korelacije
dobijene za CMOS S-kutiju oznaene su crnim kvadrati¢em, a korelacije dobijene za TDPL

S-kutiju oznacene su pink trougli¢em.

CMOS/TDPL S-kutija @25C° CMOS/TDPL S-kutija @50C°
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Slika 7.3 — Poredenje CMOS/TDPL S-kutije
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Korelacije koje su vezane za ulazne podatke S-kutije daju oCekivane rezultate. Za sve
Cetiri testirane temperature korelacija izmedu struja curenja i Hamming-ove tezine ulaznih
podataka u S-kutiju je znacajno veéa za CMOS nego za TDPL logiku. Ve¢i stepen korelacije
ovih veli¢ina za CMOS kola zna¢i i veéu moguénost nalaZenja pravog kljuéa na osnovu
snimljenih struja curenja. To dalje vodi do zakljucka da bi se CMOS S-kutija mogla lakse
napasti od TDPL S-kutije. Korelacije dobijene izmedu struja curenja i Hamming-ovih teZina
izlaznih podataka S-kutije ne idu u prilog TDPL logike. Ali, i ti rezultati su donekle
ocekivani, jer izlazni podatak dolazi iz S-kutije koja predstavlja nelinearan operator.
Informacija o korelaciji se ne gubi (ne mijenja) samo u slucaju kada se izvode linearne
operacije. Iz tog razloga je CLA napad na ulazne podatke S-kutije u Poglavlju VI pokazao
odli¢ne rezultate. U vecini sluCajeva uspjesnih CLA napada, meta napada su ulazni, a ne

izlazni podaci kriptografskog jezgra.

§ VII.2 CLA napad na 65nm-sko TDPL kriptografsko jezgro

TDPL (Three- Phase Dual-Rail Pre-Charge Logic) logika se do sada pokazala kao
najefikasniji vid zastite hardvera na tranzistorskom nivou od DPA napada, tj. napada koji
eksploatiSsu postojeu zavisnost dinami¢ke snage disipacije (ili dinamickih struja)
kriptografskog jezgra od procesuiranih podataka [121]. Za razliku od pomenute reference
[121], analize u ovoj doktorskoj tezi fokusirane su na poredenje isklju¢ivo CMOS i TDPL
logike kao hardverskih mjera zastite, i to metodom step-by-step, tj. od najniZe strukturne
jedinice - osnovnih logickih kola, preko sloZenijih blokova - S-kutije, pa do finalnog dizajna
kriptografskog jezgra. Takode, analize su vrSene za dva tipa tranzistora, l-tip i h-tip. Za
tranzistore h-tipa, okruZenje za izvrSenje napada je najkompleksnije, jer su struje curenja
najmanje vrijednosti. Za tranzistore l-tipa, struje curenja su znatno vece, ali je svakako
potrebno provjeriti da li logika funkcionisanja napada baziranog na analizi struja curenja

funkcionise kako je prognozirano.

Dosadasnji rezultati su pokazali da se CMOS logika nije pokazala efikasnom u

odbrani od CLA napada (Poglavlje VI), kao i da bi se CMOS S-kutija ulaznih podataka mogla
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lakSe napasti od odgovaraju¢e TDPL S-kutije (Poglavlje VIL.1). Ovaj dio poglavlja
podrobnije analizira opis 1 procedure napada, obavljene simulacije, kao i rezultate koji
preciznije upucuju i razjas$njavaju u kojoj se mjeri TDPL logika, dokazano efikasnija od

CMOS, moze koristiti kao efikasna zastita u hardveru od CLA napada.

Koraci CLA napada na 65nm-sko TDPL kriptografsko jezgro isti su kao i za CLA
napad na 65nm-sko CMOS kriptografsko jezgro (Poglavlje VI). Prije nego li se po¢ne sa
egzekucijom CLA napada, potrebno je izanalizirati zavisnost struja curenja djelova TDPL
kriptografskog jezgra (TDPL osnovna kola, TDPL S-kutija) od procesuiranih podataka

Takode, treba izvrsiti poredenje sa rezultatima odgovarajuéih CMOS komponenti (CMOS
osnovna kola, CMOS S-kutija).
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Slika 7.4 — Eksperimentalno okruZenje za izvodenje MC simulacija nad TDPL NOT kolom

Da bi se mogla napraviti realna komparacija 65nm-skih TDPL osnovnih kola sa 65nm-
skim CMOS osnovnim kolima upotrijebljeni su tranzistori h-tipa, kao i testno kolo FO4
(Fanout-of-4) koje je povezano sa krajem svakog TDPL osnovnog kola (Slika 7.4). Ovo kolo

se sastoji od Cetiri ista paralelno vezana TDPL invertora, takode implementirana u 65nm-skoj
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tehnologiji (Sematski prikazi su u folderu Dodaci na prilozenom CD-u). Simulacije za TDPL
osnovna kola vrena su u prisustvu procesnih varijacija, a postavke Monte Carlo okruzenja
unutar okvira za definisanje simulacije (Simulator Window) su identi¢ne kao i za CMOS

osnovna kola:

izbor broja iteracija (Number of Runs=400),

e pocetna iteracija (Starting Run=1),

e tip varijacije (Analysis Variation=Mismatch),

e Cuvanje grafika i rezultata svih iteracija (Save Data Between Runs to Allow Family
Plots=yes),

e definisanje izlaza je potrebno prikazati (OQuputs=Auto Plot wave leakage current),

e radna temperatura na kojoj ¢e se vrsiti simulacije (Temperature=25°C),

e zadavanje vrijednosti parametrima tolerancije (reltol=1e-6, vabstol=1e-8, iabstol=1e-

14).

Tabela VIL4 — Rezultati Monte Carlo simulacija za osnovna TDPL kola

NOT Gate TDPL 065 @ 25°
A obicna MC standardna | max min
simulacija | simulacija | devijacija | struja struja
0 14.7813n | 16.0668n 1.8635n | 25.0900n | 12.6700n
1 | 14.7813n | 16.2080n 2.2269n | 35.6100n | 12.3700n
NAND Gate TDPL 065 @ 25°
A | B | obicna Mc standardna | max min
simulacija | simulacija | devijacija | struja struja
0 0| 149039n | 15.7454n 1.6650n | 24.9200n | 12.5400n
0 | 1| 148704n | 15.7438n 1.6684n | 24.8500n | 12.5300n
10| 14.8310n | 15.7346n 1.6678n | 24.8800n | 12.5800n
1 1] 14.7766n | 15.7388n 1.4314n | 21.1900n | 12.6400n
XOR Gate TDPL 065 @ 25°
A | B | obicna MC standardna | max min
simulacija | simulacija | devijacija | struja struja
0 0| 14.8903n | 15.6765n 1.9032n | 25.9500n | 12.4800n
0 | 1| 14.8903n | 15.9148n 2.2529n | 39.9600n | 12.6700n
1 0| 14.8903n | 15.9158n 2.2540n | 39.9700n | 12.6100n
1|1 14.8903n | 15.6772n 1.9011n | 25.9900n | 12.4700n
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Na osnovu dobijenih rezultata prikazanih u Tabeli VII.4, koji predstavljaju srednju
vrijednost struje curenja, standardnu devijaciju, maksimalnu i minimalnu struju curenja medu
400 uzoraka TDPL osnovnih kola moze se zakljuciti da su struje curenja nakon standardnih i
MC simulacija jako sli¢ne za sve kombinacije ulaza. Na primjer, za TDPL XOR kolo struje
curenja nakon standardne simulacije u Cadence softveru imaju iste vrijednosti za sve Cetiri
kombinacije ulaznog podatka. Nakon izvr§enih MC simulacija, vrijednosti struja curenja

nijesu identi¢ne, ali su zato previse sli¢ne da bi se ulazni podaci mogli jasno razlikovati.

Za realizaciju 65nm-ske TDPL S-kutije upotrijebljena je identi¢na fiksna S-kutija
Serpent-ovog algoritma, kao i za realizaciju 65nm-ske CMOS S-kutije (Dodatak A). Testno
okruzenje 65nm-ske TDPL S-kutije za izvodenje standardnih i MC simulacija struja curenja
izgleda kao na Slici 7.2, sa tom razlikom §to su umjesto l-tipa tranzistora upotrijebljeni
tranzistori h-tipa. Sve simulacije su izvedene na temperaturi od 25°C. Kako je testno
okruzenje za TDPL S-kutiju znatno sloZenije nego za CMOS S-kutija, treba otprilike 5-7 puta

viSe vremena za izvrSenje MC simulacija u Cadence softveru.

Posmatraju¢i rezultate standardnih i MC simulacija 65nm-ske TDPL S-kutije (Tabela
VIL.5), dobijaju se isti zakljuéci kao i za 65nm-sku CMOS S-kutiju, a to je da se ulazni podaci
S-kutije na osnovu izmjerenih struja curenja ne mogu medusobno razlikovati pod uticajem
procesnih varijacija (svi rezultati MC simulacija za osnovna TDPL kola i TDPL S-kutiju

nalaze se u folderu Dodaci na prilozenom CD-u).

Tabela VIL5 — Rezultati Monte Carlo simulacija za TDPL S-kutiju

Ulazni Izlazni

podatak | podatak simulacija | simulacija | devijacija

065 @25° | 065 @25° | 065 @25°
0000 | 0011 | 571.7696n | 599.4740n | 17.2392n

Obi¢na MC standardna ]
§

0001 | 1000 | 571.1768n | 598.8834n  17.8818n |
0010 | 1111 | 5733521n | 603.8795n  17.7725n
0011 | 0001 | 576.0051n | 600.3099n  17.9052n
0100 1010 | 567.2071n | 597.0837n  17.4082n

0101 | 0110 | 569.2978n | 594.6012n | 17.7766n |

0110 | 0101 | 565.0612n | 605.0017n -17.0559nj
|

0111 | 1011 | 571.7697n j 594.0404n | 17.5237n

1 1 1 1
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1000 1110 571.1772n | 596.6582n [— 16.8189n
1001 1101 569.0563n | 598.6282n = 17.6184n
1010 0100 575.7609n | 603.8484n 17.8551n
1011 0010 575.7071In | 604.0324n 17.8091n
1100 0111 534.2399n | 601.2327n 16.8835n
1101 0000 538.3948n | 599.9972n 16.2009n
1110 1001 536.4798n | 602.6249n 16.5040n
1111 1100 540.4403n | 603.1312n 16.6789n
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Slika 7.5 — Rezultati CLA napada prema najveéoj vrijednosti koeficijenta korelacije

na 400 testnih TDPL uzoraka

Projektovano 65nm-sko TDPL kriptografsko jezgro ima identi¢nu strukturu kao i
65nm-sko CMOS kriptografsko jezgro, koje se sastoji iz kombinatornog i sekvencijalnog

dijela. Unutar jezgra zadata je vrijednost kljuca kao i kod CMOS jezgra (Key=0101), kako bi
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se mogli porediti rezultati. Nad TDPL kriptografskim jezgrom izvrseno je 400 Monte Carlo
iteracija struja curenja jezgra, sa posebnom konfiguracijom nasumicnih procesnih varijacija. I
ovdje, rezultati Monte Carlo simulacija zajedno €ine matricu 16x400 struja curenja u kojoj

element (i, j) predstavlja vrijednost struje curenja za ulaz i (0<i <15) u ¢ipu j (1< <400).

Rezultati CLA napada na TDPL kriptografsko jezgro mogu se analizirati posmatrajudi
Sliku 7.5 na kojoj su prikazane vrijednosti koeficijenta korelacije za svaki od 400 TDPL
testnih uzoraka pod uticajem procesnih varijacija u odnosu na vrijednost klju¢a [122]. Ne

moze se sa sigurno$¢u reci da je CLA napad uspio za neki od ovih kljuceva.

Tek posmatraju¢i Tabelu VII.6 vidimo da je CLA napad uspio za pravi klju¢ broj 5
(Key=0101), ali svakako nije efikasan kao napad na CMOS kriptografsko jezgro. TDPL
logika je efikasnija mjera zastite od CMOS logike u odnosu na CLA napade, mada ne toliko

efikasna kao u slucaju zastite od DPA napada.

Tabela VIL6 — Broj napadnutih testnih uzoraka u odnosu na najveéi koeficijent korelacije

Broj napadnuti—h
Broj testnih uzoraka od

kljuca Kljué 400 (max koef.
korelacije)
0 0000 42
1 0001 25
2 0010 54
3 0011 42
4 0100 52
5 0101 94
6 0110 32
7 0111 59

Dakle, ovaj CLA napad uspjesan je u 23,5% slucajeva, tj. za 94 testna TDPL uzorka
od 400 napadnutih. Ukoliko bi napada¢ uzeo u obzir klju€eve za dva najveca koeficijenta

korelacije, CLA napad bi bio uspjesan u 150 testnih uzoraka od 400 napadnutih, tj. u 37,5%
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slucajeva. Za tri najveca koeficijenta korelacije napad bi bio uspjesan u 198 testnih uzoraka
od 400 napadnutih, $to je neznatno manje od polovine broja napadnutih &ipova. Na osnovu

ovih rezultata jasno je da TDPL logika nije dovoljno pouzdana mjera zastite od CLA napada.

I pored ocekivanja da ¢e se TDPL logika pokazati uspjesnom zastitom od CLA
napada, to se nije ostvarilo. Sada pametne kartice u kojima je implementirana TDPL logika
predstavljaju sigurnu zastitu od najaktuelnijih side-channel napada - DPA napada, ali nijesu
pouzdana zaStita od CLA napada. Zavisnost struje curenja kriptografskog jezgra od
Hamming-ove tezine ulaznih podataka jezgra pokazala se kao dobra side-channel informacija

koja dovodi do probijanja kriptografskog algoritma i nalaZenja tajnog kljuca.

U buduénosti, znacajni istrazivacki napori biCe neophodni kako bi se nasla bolja

rjeSenja i mjere zastite od CLA napada.

§ VIL3 Zakljuéci

Kako se CLA napad pokazao uspje$nim na CMOS kriptografsko jezgro, u ovom
poglavlju je izvr§ena analiza jedne od najnovijih i najperspektivnijih hardverskih mjera zastite
na tranzistorskom nivou - TDPL logike, koja je prvobitno kreirana kao protivmjera napadima
baziranim na analizi dinamicke disipacije snage i dinamickih struja - DPA (Differential

Power Analysis) napadima.

Iz tog razloga, sprovedena su dva tipa istrazivanja. Prvi tip se odnosi na poredenja
standardnih Bsim4 TDPL i CMOS I-tip-a tranzistora simulirajuci struje curenja u programu
Cadence u STMicroelectronics 65nm-skoj tehnologiji. Poredenje CMOS i TDPL logike, kao i
njihova efikasnost u ulozi hardverskih mjera zastite od CLA napada, izvrSeno je kroz
dobijene vrijednosti NCD i NSD faktora. Za TDPL kola, vrijednost ovih faktora je jednaka ili
pribliZzno jednaka nultoj vrijednosti, ¢ime se oznaCava invarijantnost veli€ine struje curenja na
razliCite ulaze, a to zna¢i da se ponavljanem napada sa razli€itim vrijednostima ulaza ne
dobija nikakav novi podatak, koji bi vodio lak§em desifrovanju klju¢a. Shodno tome, TDPL
logika je mnogo bolja zastitna mjera od CLA napada na kriptografsko jezgro pametnih kartica

u odnosu na CMOS logiku, §to predstavlja poseban doprinos disertacije. U ovom dijelu
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istrazivanja izvr$ena je i komparacija CMOS i TDPL S-kutije l-tipa u odnosu na struje curenja
1 njihova zavisnost od Hamming-ove tezine ulaznih, odnosno izlaznih podataka iz S-kutije,

uzimaju¢i u obzir i temperaturnu zavisnost.

Drugi tip istrazivanja podrazumijevao je izvrSenje CLA napada na 65nm-sko TDPL
kriptografsko jezgro pod uticajem procesnih varijacija. Dobijeni rezultati su uporedeni sa
prethodno dobijenim rezultatima za CLA napad na 65nm-sko CMOS kriptografsko jezgro.
Uspjesnost CLA napada na 65nm-sko TDPL kriptografsko jezgro (94/400) je znatno manjeg
nivoa u odnosu na slu¢aj CLA napada na 65nm-sko CMOS kriptografsko jezgro (370/400).
Drugim rije€ima, 65nm-sko TDPL kriptografsko jezgro pametne kartice je znacajno
pouzdanija zaStita od 65nm-skog CMOS kriptografskog jezgra, ali ujedno ne i dovoljno
pouzdana. Zakljucak, koji predstavlja poseban doprinos disertacije, je da dok sa jedne strane
pametne kartice sa implementiranom TDPL logikom predstavljaju sigurnu zastitu od side-
channel napada - DPA napada, sa druge strane ta ista logika, na osnovu dobijenih rezultata,
iako pouzdanija u odnosu na CMOS, ne moze biti prihvaéena kao pouzdana zastita od CLA

napada.
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VIII Zaklju&ak

Nastojanje da se pronadu nove tehnike napada iz klase side-channel napada, kao i
odgovarajuce mjere zastite (countermeasures) u vidu odgovora na te napade, predstavljaju
fundamentalne izazove vezane za razvoj pametnih kartica (smart cards). O tome svjedoci
veliki broj, u novije vrijeme, objavljenih nauénih radova na ovu temu. Upravo istrazivanje
tehnika side-channel napada na hardver pametne kartice i odgovarajuée mjere hardverske

zaStite predstavljaju temu ove doktorske disertacije.

Side-channel napadi eksploatisu informaciju koja "curi" iz kriptografskog uredaja u
toku izvrSavanja algoritma, a jedna grupa side-channel napada posebno dobija na znacaju u
posljednje vrijeme - pasivni napadi bazirani na analizi staticke disipacije snage i struja
curenja. Sa implementacijom novih tehnologija (90nm-skom, 65nm-skom, 45nm-skom)
unutar hardvera pametne kartice, staticka disipacija snage ima dominantan udio u ukupnoj
snazi disipacije, ¢ime se stvaraju mogucnosti za formiranje efikasnih vrsta napada baziranih
upravo na analizi ove pojave. Jedan od doprinosa ove disertacije ogleda se u analizi i
implementaciji nove tehnike pasivnih napada koja je bazirana na analizi struja curenja
hardvera pametne kartice - CLA (Correlation Leakage Analysis) napad. IstraZivanja su
potkrijepljena velikim brojem opseznih eksperimentalnih rezultata i kompleksnih simulacija.
Dobijeni rezultati, ostvareni u slozenim eksperimentalnim uslovima koji definisu ambijent
1zvodenja realnih napada, pokazali su visoku efikasnost CLA napada na CMOS kriptografsko
jezgro. Istrazivanja su obuhvatila takode i analizu uticaja intra-die procesnih varijacija na
uspjeSnost CLA napada na 65nm-sko CMOS kriptografsko jezgro. Eksperimentalni rezultati,
bazirani na Monte Carlo simulacijama, su pokazali da je uticaj ovih varijacija minoran tj. da
ga nije potrebno uzimati u obzir pri modelovanju uspjeSnog CLA napada. Generalno, CLA
napadi su se pokazali izuzetno uspjeSnim na velikom broju testnih uzoraka (400)
kriptografskog uredaja izvedenog u CMOS tehnologiji, ¢ime se pokazalo da CMOS

tehnologija ne predstavlja dovoljno dobru mjeru zastite protiv CLA napada.
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Sa druge strane, u disertaciji je dat poseban doprinos analizi adekvatnih mjera zastite u
odnosu na CLA napade na hardver pametne kartice. U tom smislu razmatrana je najnovija i
najperspektivnija hardverska mjera zastite na tranzistorskom nivou - TDPL (Three-Phase
Dual-Rail Pre-Charge Logic) logike, koja je prvobitno kreirana kao vrlo efikasna protivmjera
napadima baziranim na analizi dinamicke disipacije snage i dinamickih struja, tzv. DPA
(Differential Power Analysis) napadima. U tu svrhu je modelovan CLA napad na 65nm-sko
TDPL kriptografsko jezgro sa uzimanjem u obzir procesnih varijacija. Dobijeni rezultati su
uporedeni sa prethodno dobijenim rezultatima za CLA napad na 65nm-sko CMOS
kriptografsko jezgro. UspjeSnost CLA napada na 65nm-sko TDPL kriptografsko jezgro nije
bila takvog nivoa uspjesnosti kao u slu¢aju CLA napada na 65nm-sko CMOS kriptografsko
jezgro. Zakljucak je da dok sa jedne strane pametne kartice sa implementiranom TDPL
logikom predstavljaju sigurnu zastitu od side-channel napada - DPA napada, sa druge strane
ta ista logika, na osnovu dobijenih rezultata, iako nesto pouzdanija u odnosu na CMOS, ne

moze biti prihva¢ena kao pouzdana zastita od CLA napada.

Zavisnost struje curenja kriptografskog jezgra, kao 1 sastavnih djelova kriptografskog
jezgra, od Hamming-ove tezine ulaznih podataka jezgra pokazala se kao dobra side-channel
informacija koja se moze koristiti za probijanje kriptografskog algoritma i nalaZenja tajnog
klju¢a. U disertaciji je prikazana i zavisnost struja curenja od implementirane tehnologije
(90nm-ska i 65nm-ska), tipa tranzistora (h-tip 1 I-tip), temperature (0°C, 25°C, 50°C, 75°C,
100°C), tipa podataka (ulazni ili izlazni podaci), itd. Takode, izvrSena je komparacija 65nm-
ske CMOS/TDPL logike putem faktora NCD (Normalized Current Deviation) i NSD
(Normalized Standard Deviation) sa aspekta njihove efikasnosti kao mjera zastite od CLA
napada. Analiza putem ovih faktora je potvrdila prethodno iznijet zakljucak koji se odnosi na
vecu pouzdanost TDPL logike u odnosu na CMOS logiku kada se govori o CLA napadima,
ali ne u tolikoj mjeri da bi TDPL logika mogla biti prihvacena kao pouzdana zastita od CLA
napada.

Dalje istrazivanje bi moglo biti fokusirano u sljede¢im pravcima:

= testiranje tehnike CLA napada na 45nm-sko i 35nm-sko CMOS i TDPL
kriptografsko jezgro;
= kombinovanje CLA napada sa drugim side-channel informacijama radi

formiranja novih, tj. uspjesnijih tehnika side-channel napada;
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= traZenje boljih rjeSenja i hardverskih mjera zastite od CLA napada;
= istrazivanje i razvoj boljih hardverskih mjera zaStite koje ¢e pratiti razvoj

naprednijih tehnika side-channel napada.
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DODATAK A:

1.) Matlab kod za nalaZenje srednje vrijednosti struja curenja, standardne devijacije,
maksimalne i minimalne vrijednosti struja curenja medu rezultatima 400 MC iteracija

Primjer za NAND kolo sa ulazom 01:
x=load('Desktop\cmosnandFO4\A0B1.csV');

x=x(:,2);

mean_value=mean(x)%%srednja vrijednost struja curenja
standard=std(x)%%standardna devijacija
max_value=max(x)%%max vrijednost struja curenja
min_value=min(x)%%min vrijednost struja curenja
format long

2.) Matlab kod za grafic¢ko prikazivanje rezultata srednje vrijednosti i standardne devijacije

Primjer za NAND kolo:
clc;
clear all;
close all;
media= [7.919e-9 8.724e-9 7.953e-9 1.856e-9]; %% srednja vrijednost struja curenja
sigma= [0.729e-9 1.666e-9 1.032e-9 0.725e-9]; %%standardna devijacija
M=str2num(input('U koliko tacaka?','s'));
fori=1:4
1(i,:)=randn(1,M)*sigma(i)+media(i);
end
figure; hold on;
fori=1:4
hist(I(i,:));
end

3.) Upotrijebljena Serpent S-kutija

Ulaz | Ulaz | Ulaz | Ulaz  lzaz | Izdaz  Izlaz Izlaz

A/ B C D 3 2 1 0
0 0 o0 0 o0 o0 1 1
0o 0o o0 | 1 1 0 0 o0
0l o0 | 1|0 |1 1 1 1
0 0 1 1 0 o0 0 1
0 | 1 ] 0 "0 |1 0o 1 0
o1 0 1 o0 1 1 0
0 | 1 1 | oo 1 0 1
0 1 1 1 1 0 1 1
110101 0| 1 1 1 0
1 | o[ o |1 1 1 0 1
1 | o |1 [0 o 1 0 0
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4.) Struktura upotrijebljene Serpent S-kutije
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5.) Programirana Ocean skripta za simuliranje struja curenja za sve ulazne vrijednosti S-kutije,
odradivanje Monte Carlo simulacija, ¢uvanje srednjih vrijednosti struja curenja i standardnih
devijacija

ocnWaveformTool( 'wavescan )
simulator( 'spectre )
design( "/home/scard/simulation/CMOSSbox_test_new_htype/spectre/schematic/netlist/netlist")
resultsDir( "/home/scard/simulation/CMOSSbox_test_new_htype/spectre/schematic" )
definitionFile(
"models.scs")
desVar( "tclk" 1u)
desVar( "del" 200n)
option( 'temp "25.0"

‘iabstol "1le-14"

‘'vabstol "1e-8"

‘reltol "1e-6")
save('i"/V4/PLUS" )
temp(25.0)

analysis('tran ?stop "1u")

results = outfile( "/home/scard/results/SBOX_htypefinal/sbox_results.txt" "w")

MCresults = outfile( "/home/scard/results/SBOX_mc_htypefinal/sbox_mc_results.txt" "w")
monteCarlo( ?numlters "400" ?startiter "1" ?analysisVariation 'mismatch ?sweptParam "None"
?sweptParamVals "25" ?saveData t ?nomRun "yes" ?append nil)

foreach(j

(0123456789101112131415)

desVar( "j"j )

run()

selectResult('tran)

Int=-average(clip(i("/v4/PLUS" ?result "tran") 5e-07 1e-06))

fprintf( results "%d \t\t %3.4f \n" j Int*1e9 );

close(results)

results = outfile( "/home/scard/results/SBOX_htypefinal/sbox_results.txt" "a")

monteRun()

Imc_mean = average(-average(clip(i("/v4/PLUS" ?result "tran") 5e-07 1e-06)))

Imc_std = stddev(-average(clip(i("/Vv4/PLUS" ?result "tran") 5e-07 1e-06)))

fprintf( MCresults "%d \t\t %3.4f \t\t %2.3f \n" j Imc_mean*1e9 Imc_std*1e9 );
close(MCresults);

MCresults = outfile( "/home/scard/results/SBOX_mc_htypefinal/sbox_mc_results.txt" "a"))
close(MCresults)

6.) Sredivanje podataka o strujama curenja nakon 400 MC iteracija za svaku kombinaciju
ulaznog podatka, kao i analiza uticaja ulaznog podatka na generisanje najmanje tj. najvece
struje u 400 testiranih ¢ipova

B=zeros(400,16)

fori=0:1

T=strcat('C:\Documents and
Settings\Administrator\Desktop\MonteCarlosim\Input',num2str(i),".csv');
A=load(T);
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B(:,i+1)=A(:,2);

end

W=zeros(16,400);

V=zeros(16,2);

for i=1:400

W(:,1)=B(i,:)';

V(:;,1)=(0:15)};

V(:,2)=W(.,i);
L=strcat('C:\MATLAB6p5\work\Circuititxt\Circuit',num2str(i),'.txt');
save(L, 'V', "-ascii')

end

for i=1:400
L=strcat('C:\MATLAB6p5\work\Circuititxt\Circuit',num2str(i),'.txt');
G=load(L);

[C,D]=sort(G(:,2));

U(:,1)=D-1;

U(:,2)=C;
M=strcat('C:\MATLAB6p5\work\Nuovoctxt\Nuovoc',num2str(i),".txt');
save(M, 'U’, "-ascii')

end

F=zeros(16,16);

for k=1:16

for i=1:400
Ms=strcat('C:\MATLAB6p5\work\Nuovoctxt\Nuovoc',num2str(i),".txt');
G=load(M);

for j=1:16

if G(k,1)==j-1

F(i,k)=F(j,k)+1;

end

end

end

end

X=strcat('C:\MATLAB6p5\work\Struje',".txt');

save(X, 'F', "-ascii');

X=strcat('C:\MATLAB6p5\work\Struje’,".txt');

save(X, 'F', "-ascii');

Smallest=F(:,1);

Biggest=F(:,16);

Y=strcat('C:\Documents and Settings\Administrator\Desktop\Smallest',".txt');
save(Y, 'Smallest’, "-ascii');

Z=strcat('C:\Documents and Settings\Administrator\Desktop\Biggest',".txt');
save(Z, 'Biggest’, '-ascii');

7.) CMOS kriptografsko jezgro u 65nm-skoj tehnologiji
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8.) CLA napad na 400 testnih uzoraka

B=zeros(400,16);

for i=0:15

T=strcat('C:\Documents and
Settings\Administrator\Desktop\MonteCarlosim\Input',num2str(i),'.csv');
A=load(T);

B(:,i+1)=A(:,2);

end

lleak=B;

W=zeros(16,400);

V=zeros(16,2);

for i=1:400

W(:,i)=B(i,:)";

V(:,1)=(0:15)';

V(:,2)=W(.,i);
L=strcat('C:\MATLAB6pS5\work\Circuititxt\Circuit',num2str(i),".txt');
save(L, 'V', '-ascii')

end

key=5;

for i=1:400
L=strcat('C:\MATLAB6pS\work\Circuititxt\Circuit',num2str(i),".txt');
G=load(L);

for j=1:16

G(j,1)=bitxor((G(j,1)),key);

end
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{C,D]=sort(G(:,1));

U(:,1)=C;

U(:,2)=G(D,2);

Leak=strcat('C:\MATLAB6pS\work\Leakagestxt\Leak',num2str(i),'.txt');

save(Leak, 'U', '-ascii')

end

Key=zeros(16,1);

fori=1:16

Key(:,1)=i-1;

Keys=strcat('C:\MATLAB6p5\work\Keystxt\Key', num2str(i-1),".txt');

save(Keys, 'Key', "-ascii')

end

Hammweight=zeros(16,1);

KeyHamm=zeros(16,16);

for i=1:400
=strcat('C:\MATLAB6p5\work\Leakagestxt\Leak',num2str(i),".txt');

M=load(L);

for k=1:16

Keyload=load(Keys);

for j=1:16

K=zeros(1,4);

K=dec2bin(bitxor(M(j,1), Keyload(j,1)),4);

count=0;

for n=1:4

if K(1,n)=="1' count=count+1;

end

end

Hammweight(j,1)=count;

end

KeyHamm(:, k)=Hammweight;

end

KeyHamming=strcat('C:\MATLAB6p5\work\Hammingstxt\Hamm',num2str(i)," .txt');

save(KeyHamming, 'KeyHamm', '-ascii')

end

Results=zeros(16,400);

for i=1:400

Res=zeros(16,1);

L=strcat('C:\MATLAB6pS5\work\Leakagestxt\Leak',num2str(i),".txt');

M=load(L);

KeyHamming=strcat('C:\MATLAB6p5\work\Hammingstxt\Hamm',num2str(k),".txt');

KeyHamm=load(KeyHamming);

for k=1:16

correlation =abs(corrcoef(M(:,2),KeyHamm(:,k)));

Results(k,i)=correlation(1,2);

end

Res=Results(:,i);

FinalResults=strcat('C:\MATLAB6p5\work\Results\Res',num2str(i),".txt');

save(FinalResults, 'Res', '-ascii')

end
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Corr=zeros(8,400);

Corr=Results(1:8,:);

Distance=zeros(400);

for c=1:400

[M,P]=max(Corr(:,c));

CorrrCoef(c)=M;

Keyfound(c)=P-1;

if (P-1)~=key

bc=Corr(:,c);

ck=bc(key+1);

bc=sort(bc);

for i=0:7

if bc(8-i)==ck

Distance(c)=i;

end

end

end

end

Chip=[1:400];

plot(Chip, Keyfound, '*');

xlabel('Chip'); ylabel('Key');

axis([0 400 0 7]);

figure; hold on;

C=zeros(400,8);

for i=1:8
C(:,i)=(randn(400,1).*VvarVal(i))+MeanVal(i);
C(:,i)=Corr(i,=)';

hist(C(:,i));

pause

end

x=[0:7];

figure; plot(x, C(:,1:8)',".")

figure; plot(C(:,1:8),".")

figure; hold on; xlabel('Key'); ylabel('r', 'Fontname', 'Symbol*);
plot(x, C(:,1:8)',"."); plot(x, C(135,1:8)', '0')
figure; hold on; xlabel('Key'); ylabel('r', 'Fontname', 'Symbol');
plot(x, C(:,1:8)", '."); plot(x, C(135,1:8)", '0:")
countKey1=0;

for i=1:400
FinalResults=strcat('C:\MATLAB6p5\work\Results\Res',num2str(i),'.txt');
R=load(FinalResults);

if R(6,:)==max(R) countKeyl=countKey1+1
end

end

countKeyl
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DODATAK B:

1.) Zavisnost struja curenja 65nm-ske CMOS S-kutije od ta¢nosti Hamming-ove teZine ulaznih,
tj. izlaznih podataka S-kutije

fori=1:2
leakage_value_cmos(:,i)=load('LeakagesCMOSSBOX25.txt');
end
% 1st column of HW matrix consists of Hamming weights of Input vector for CMOS S_BOX
logic_vector_cmos(:,1)=load('"HWIN_CMOSSBOX25.txt');
% 2nd column of HW matrix consists of Hamming weights of Output vector for CMOS S_BOX
logic_vector_cmos(:,2)=load('"HWOUT_CMOSSBOX25.txt');
% matrix's columns are same random vectors
randvector=randperm(16);
randvector=randvector-1;
randvect=randvector’;
randvectim=zeros(size (randvect));
for i=1:16
if randvect(i)==
randvectim(i)=0;
end
if randvect(i)==1
randvectim(i)=1;
end
if randvect(i)==
randvectim(i)=1;
end
if randvect(i)==
randvectim(i)=1;
end
if randvect(i)==
randvectim(i)=1;
end
if randvect(i)==
randvectim(i)=2;
end
if randvect(i)==
randvectim(i)=2;
end
if randvect(i)==6
randvectim(i)=2;
end
if randvect(i)==
randvectim(i)=2;
end
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if randvect(i)==10
randvectim(i)=2;

end

if randvect(i)==12
randvectim(i)=2;

end

if randvect(i)==
randvectim(i)=3;

end

if randvect(i)==11
randvectim(i)=3;

end

if randvect(i)==13
randvectim(i)=3;

end

if randvect(i)==14
randvectim(i)=3;

end

if randvect(i)==15
randvectim(i)=4;

end

end

fori=1:2
logic_vector_random_cmos(:,i)=randvectim;
end
% 1st column of this third matrix is a vector from CMOS HW Input vector in HW=1 regarding each
element
logic_vector_random_cmos_diff_one(:,1)=load('"HWIN_CMOSSBOX25_diff_one.txt');
% 2nd column is a vector that is different from CMOS HW Output vector in HW=1 regarding each
element
logic_vector_random_cmos_diff_one(:,2)=load("HWOUT_CMOSSBOX25_diff_one.txt');
% calculating Pearson's correlation coefficient between leackage_value_cmos and different logic
vectors
fori=1:2
correlation =abs(corrcoef(logic_vector_cmos(:,i), leakage_value_cmos(:,i)));
c_cmos(i)=correlation(1,2);
end
for i=1:2
correlation =abs(corrcoef(logic_vector_random_cmos(:,i), leakage_value_cmos(.,i)));
c_random_cmos(i)=correlation(1,2);
end
fori=1:2
correlation =abs(corrcoef(logic_vector_random_cmos_diff_one(:,i), leakage_value_cmos(:,i)));
c_random_cmos_diff_one(i)=correlation(1,2);
end
plot(c_cmos,'+')
hold on
plot(c_random_cmos,'*r')

140 |



Milena Pukanovi¢ - Tehnike side-channel napada na hardver pametne kartice i hardverske mjere zastite

hold on
plot(c_random_cmos_diff one,'Og')

2.) Rezultati struja curenja izrazeni u uA za CMOS S-kutiju za 4 razli¢ite temperature,
poredani od manje ka veéoj vrijednosti

IN | OUT | 25°[ud] | IN | OUT | 50°[ua] | IN | OUT | 75°[ud] | IN | OUT | 100°[uA]
0001 | 1110 | 5091 | 0001 | 1110 | 8993 | 0001 | 1110 | 14.759 | 0001 | 1110 | 22.668
0011 | 0111 | 5.144 | 0011 | 0111 9.2 0000 | 0011 | 15.139 | 0000 | 0011 | 23237
1001 | 1101 | 5187 [ 1001 | 1101 | 9227 | 1001 | 1101 | 15222 | 1001 | 1101 | 23.471
0000 | 0011 | 5228 | 0000 | 0011 | 9229 [ 0011 | o111 | 15234 | 0011 | 0111 | 23.546
1110 | 1011 | 5234 | 1110 | 1011 | 9361 | 1110 | 1011 | 15.484 | 1000 | 1000 | 23.852
0100 | 1111 | 532 | 1000 | 1000 | 9.433 | 1000 | 1000 | 15.511 | 1110 | 1011 | 23.907
1000 | 1000 | 5325 | 0100 | 1111 | 9.504 | 0100 | 1111 | 15.723 | 0010 | 1111 | 24.291
0010 | 1010 | 5367 | 0010 | 1010 | 9.583 | 0010 | 1010 | 15.844 | 0100 | 1010 | 24.457
1111 | 1100 | 5367u | 1100 | 0001 | 9.607 | 1100 | 0001 | 15.893 | 1100 | 0001 | 24.546
1100 | 0001 | 5375 | 1111 | 1100 | 9672 | 1111 | 1100 | 16.096 | 1111 | 1100 | 24.977
1010 | 0110 | 5498 | 0101 | 0100 | 9.856 | 0101 | 0100 | 16309 | 0101 | 0100 | 25.191
0101 | 0100 | 551 | 1010 | 0110 | 9.863 | 1010 | 0110 | 16353 | 1010 | 0110 | 25.292
1101 | 0010 | 5523 | 1101 | 0010 | 9.919 | 1101 | 0010 | 16.459 | 1101 | 0010 | 25.475
0111 | 1001 | 559 | o111 | 1001 | 10.053 | 0111 | 1001 | 16.692 | 0111 | 1001 | 25.846
1011 | 0000 | 5.645 | 0110 | 0101 | 10.166 | 0110 | 0101 | 16.86 | 0110 | 0101 | 26.079
0110 | 0101 | 5661 | 1011 | 0000 | 102 | 1011 | 0000 | 17.008 | 1011 | 0000 | 26.425

3.) Rezultati struja curenja izraZzeni u uA za TDPL S-kutiju za 4 razliite temperature, poredani od
manje ka vecoj vrijednosti

IN | OUT | 25°[ud] | IN | OUT | 50°[ud] | IN | OUT | 75°[ud] | IN | OUT | 100°[uA]
0011 | 0111 | 10.631 | 0011 | 0111 | 19.51 | 0011 | 0111 | 33.084 | 0011 | 0111 | 52.12
1110 | 1011 | 10.633 | 1001 | 1101 | 19.515 | 1001 | 1101 | 33.09 | 0001 | 1110 | 52.127
1001 | 1101 | 10.634 | 1110 | 1011 | 19.516 | 0001 | 1110 | 33.091 | 1001 | 1101 | 52.129
0110 | 0101 | 10.635 | 0001 | 1110 | 19.518 | 1110 | 1011 | 33.095 | 0000 | 0011 | 52.136
0010 | 1010 | 10.635 | 1111 | 1100 | 19519 | 1111 | 1100 | 33.097 | 1110 | 1011 | 52.14
0111 | 1001 | 10.637 | 0010 | 1010 | 19.52 | 0000 | 0011 | 33.098 | 1111 | 1100 | 52.141
0001 | 1110 | 10.638 | 0000 | 0011 | 19.522 | 0010 | 1010 | 33.102 | 0100 | 1111 | 52.145
1010 | 0110 | 10.638 | 0111 | 1001 | 19.524 | 0100 | 1111 | 33.104 | 0010 | 1010 | 52.15
1111 | 1100 | 10.638 | 1010 | 0110 | 19.524 | 1000 | 1000 | 33.108 | 1000 | 1000 | 52.155
0000 | 0011 | 10.641 | 0110 | 0101 | 19.524 | 1010 | 0110 | 33.108 | 1010 | 0110 | 52.159
1011 | 0000 | 10.641 | 1011 | 0000 | 19.525 | 1011 | 0000 | 33.109 | 1011 | 0000 | 52.162
1000 | 1000 | 10.642 | 0100 | 1111 | 19.526 | o111 | 1001 | 33.11 | 0111 | 1001 | 52.166
0100 | 1111 | 10.644 | 1000 | 1000 | 19.526 | 0110 | 0101 | 33.114 | 1100 | 0001 | 52.168
1100 | 0001 | 10.647 | 1100 | 0001 | 19.532 | 1100 | 0001 | 33.116 | 0110 | 0101 | 52.174
1101 | 0010 | 10.647 | 1101 | 0010 | 19.534 | 1101 | 0010 | 33.12 | 1101 | 0010 | 52.177
0101 | 0100 | 10.648 | 0101 | 0100 | 19.536 | 0101 | 0100 | 33.124 | 0101 | 0100 | 52.183

141 |




PODACI POTREBNI ZA DIGITALIZACIJU DOKTORSKE DISERTACUE

Ime i prezime autora Milena Dukanovic

Godina rodenja 08.06.1983.
E-mail milenadj@ac.me

Organizaciona jedinica Univerziteta Crne Gore
Elektrotehnicki fakultet

Naslov doktorske disertacije

Tehnike side-channel napada na hardver pametne kartice i hardverske mjere zastite

Prevod naslova na engleski jezik

Side-channel Attacks on Hardware of Smart Cards and Hardware Countermeasures

Datum odbrane 21. jun 2012.

Signatura u Univerzitetskoj biblioteci
Naslov, sazeci, klju¢ne rijeci (priloziti dokument sa podacima potrebnim za unos
doktorske disertacije u Digitalni arhiv Univerziteta Crne Gore)

Izjava o koriS¢enju (priloZiti potpisanu izjavu)

Napomena

! Podatak o signaturi (lokaciji) moZe ispuniti biblioteka organizacione jedinice/Univerzitetska biblioteka


mailto:milenadj@ac.me

PODACI POTREBNI ZA UNOS DOKTORSKE DISERTACUE U DIGITALNI ARHIV
UNIVERZITETA CRNE GORE

Prevod naslova disertacije na engleski jezik

Side-channel Attacks on Hardware of Smart Cards and Hardware Countermeasures

Mentor i ¢lanovi komisija (za ocjenu i odbranu)

Mentor Prof. dr Vladan Vuijici¢

Komisija za ocjenu doktorske disertacije: Prof. dr Alessandro Trifiletti
Prof. dr Vladan Vujici¢
Prof. dr Dejan Vukobratovic

Komisija za odbranu doktorske disertacije: Prof. dr Igr Burovic¢
Prof. dr Vladan Vujicic¢
Prof. dr Alessandro Trifiletti
Prof. dr Veljko Milutinovi¢
Prof. dr Zoran Mijanovic

Sazetak”

U radu je analizirana najefikasnija klasa napada na pametne kartice u protekloj deceniji (side-channel napac
koja se zasniva na slabostima u hardverskoj implementaciji algoritma i eksploatiSe informacije koja "cure"
kriptografskog uredaja u toku izvr3avanja algoritma. Medu njima najmanje proucavani napadi baziraju se

analizi staticke disipacije snage i struja curenja u hardveru. Njihova aktuelnost dobija na znacaju sa primjenc
novih tehnologija zbog dominantnog udijela stati¢ke disipacije snage u ukupnoj snazi disipacije, a samim tir
odlu€ujuc¢eg uticaja na performanse dizajna pametne kartice. 1z tog razloga izvrSena je analiza
implementacija nove tehnike pasivnih napada na 65nm-sko CMOS kriptografsko {ezgro, koja je bazirana

analizi struja curenja hardvera pametne kartice —tzv. CLA (Correlation Leakage Analysis) napad. Istrazivanja
obuhvatila takode i analizu uticaja intra-die procesnih varig']acija na efektivnost ovog napada. CLA napadi su
pokazali izuzetno usEje§nim na znacajnom broju testnih uzoraka CMOS kriptografskog uredaja, Cime

pokazalo da CMOS tehnologija ne predstavlja dovollj(no dobru mjeru zastite protiv CLA napada.

Znacajan dio rada posvecen je i analizi adekvatnih mjera zastite u odnosu na CLA napade na hardv
pametne kartice. U tom smislu, razmatrana je i veoma aktuelna hardverska mjera zastite na tranzistorskc
nivou bazirana na TDPL (Three-Phase Dual-Rail Pre-Charge Logic) logici, koja je prvobitno kreirana kao vi
efikasna protivmjera napadima baziranim na analizi dinamicke disipacije snage i dinamickih struja, tzv. Dl
(Differential Power Analysis) napadima. U tu svrhu je modelovan CLA napad na 65nm-sko TDPL kriptografs
jezgro sa uzimanjem u obzir intra-die procesnih varijacija, a dobijeni rezultati su uporedeni sa prethod
dobijenim rezultatima za CLA napad na 65nm-sko CMOS kriptografsko jezgro.

Na kraju, prikazana je i zavisnost struja curenja od implementirane tehnologije (90nm-ska i 65nm-sk
tipa tranzistora ﬁ\-tip i |-tip), temperature (0°C, 25°C, 50°C, 75°C, 100°C), tipa podataka (ulazni ili izla:
podaci), itd. Takode, izvrsena je komparacija 65nm-ske CMOS i TDPL Io%ike putem faktora NCD (Normaliz
Etjgrent Ddeviation) i NSD (Normalized Standard Deviation) sa aspekta njihove efikasnosti kao mjera zastite -

napada.

Sazetak na engleskom (njemackom ili francuskom) jeziku

This work analyzes the most efficient class of attacks on smart cards in the last decade (side-channel attack
that is based on weaknesses in the hardware implementation of encryption modules and exploits t
information that "leak" from crypto-core devices while executing the algorithm. The least studied amo
them are the attacks based on analysis of static power consumption and leakage currents in the hardwa
Their actuality brings on importance with the use of new technologies where static power consumption pls
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cards. For that reason, analysis and implementation of passive attack’s new technique on 65-nm CM!
crypto-core, which is based on analysis of leakage currents in the hardware of smart card - so-called C
(Correlation Leakage Analysis) attack. Influence ot intra-die process variations on efectiveness of this atta
has also been included in research. CLA attacks have proven to be extremely successfull on significant numb
of test samples of CMOS crypto-cores, thus proved that CMOS technology does not represent
countermeasure enough durable against CLA attacks.

Significant part of thesis is dedicated to analysis of adequate countermeasures regarding CLA attac
on smart card’s hardware. In this respect, a current countermeasure at transistor level based on TDPL (Thre
Phase Dual-Rail Pre-Charge Logic) logic has been considered, originally created as a very efficie
countermeasure for attacks based on analysis of dynamic power consumption and dynamic currents, ¢
called DPA (Differential Power Analysis) attacks. For this purpose, a CLA attack on 65-nm TDPL crypto-core h
been modeied, with taking into account intra-die process variations. These results have been compared wi
the previously obtained results for CLA attack on 65-nm CMOS crypto-core.

Finally, dependence of leakage currents on implemented technology (90-nm and 65-nm), transist
type (h-type and [-type), temperature (0°C, 25°C, 50°C, 75°C, 100°C). data type (input or output data), etc.
presented. Also, a comparison of 65-nm CMOS and TDPL logics through factors NCD (Normalized Curre
Deviation) and NSD (Normalized Standard Deviation) was done from the aspect of their efficiency as a C
attacks’ countermeasure.
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