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SAZETAK

Prvi dio ovog rada posvelen je komparativnom pregledu postojecih identifikacionih
tehnologija. Od tehnologija baziranih na posjedovanju identifikatora najveca paznja
posvecena je beskontaktnoj RFID tehnologiji. Zatim slijede biometrijske identifikacione
tehnologije. Medu njima su najvaznije i najdetaljnije opisane tehnike prepoznavanja otiska
prsta, duzice oka, lica i glasa.

U drugom dijelu teze opisani su nauéni i stru¢ni doprinosi koje sam ostvario na razvoju
identifikacionih sistema. Opisani su:

- doprinosi direktno vezani sa identifikacionim tehnikama (Kontaktni ¢&ita¢ male

potro$nje, Multifunkcionalna mikroperiferija, Cita& RF kartica),

- novi komunikacioni protokoli (LSR komunikacioni protocol, 1 wire EIA232

komunikacioni protokol)

- idrugi doprinosi (EIA232 hub i multikontrolerski loger).

Navedeni doprinosi su nasli primjenu u ve¢em broju preduzeca gdje sam realizovao sisteme
kao §to su:

- Off-line Mifare sistem za kontrolu pristupa

- RF sistem za evidenciju radnog vremena i

- Sistem za automatizaciju rada benzinske pumpe.

Opis ovih sistema ima teZiste na obradi identifikacionih podataka.

Na kraju rada su dati pravci daljeg razvoja i moguéa poboljsanja.



ABSTRACT

The first part of this thesis presents a comparative survey of existing identification
technologies. It covers several existing technologies with emphasis on contactless RFID
technology. The biometrical identification technologies, such us Fingerprint Verification, Iris
Scanning, Facial Recognition and Voice Recognition are described also.

The main contributions of the thesis are presented in the second part, and can be
summarised as follows:

- contributions which are related to the identification process (Small power

consumption chip card reader, Multifunctional micro-periphery, RF card reader),

- new communication protocols (LSR communication protocol, 1 wire EIA232

communication protocol),

- and others (EIA232 hub, Multiprocessor logger).

The presented approaches are verified through many practical projects in industry, as:

- Off-line Mifare access control system,

- RF system for the evidence of working hours,

- System for gas station control.

These implemented systems, are described in terms of processing identification data.

There is many secondary contributions, in thesis, also.

At the end, the direction for future developments and improvements are elaborated.



UvOD

Identifikacioni sistemi sluZe da prepoznaju korisnika i omoguce ostvarenje njegovih prava
i obaveza. Postoji mnogo vrsta identifikacionih sistema. Neki se zasnivaju na &itanju
kontaktne kartice, a neki pomocu radio-talasa (RFID sistemi) razmjenjuju podatke sa
korisnikom bez direktnog kontakta. Postoje i biometrijski identifikacioni sistemi koji
identifikaciju vrSe na osnovu prepoznavanja fizickih ili karakteristika ponasanja Covjeka
(prepoznavanje otiska prsta, duzice oka, lica, glasa i sli¢no).

Oblast primjene identifikacionih sistema je veoma Siroka. Mogu se upotrebiti za kontrolu
pristupa, pracenje ljudi, Zivotinja ili stvari, magacinska poslovanja, u zdravstvu, za
bezgotovinska placanja, zaStitu od krade, kontrolu kvalitete proizvoda, kontrolu hrane,
poboljsanje produktivnosti, za borbu protiv terorizma, itd.

Poslednjih 10-tak godina razvoj identifikacionih sistema je znacajno ubrzan i u njemu
ucestvuju velike svjetske kompanija, kao $to su Siemens, Philips, Tektronix, Motorola i drugi.
Osim toga, iz ove oblasti, objavljuje se veliki broj radova u prestiznim nau¢nim ¢asopisima.

Jedno tako razgranato podrucje elektronike, koje se intezivno razvija, sa tako Sirokim
opsegom primjene omogucilo mi je da postignem odredene nau¢ne i stru¢ne doprinose i da ih
prikaZzem u ovoj tezi. Neki nau¢ni doprinosi su objavljeni u nau¢nim publikacijama [122, 123,
124, 125, 126, 127, 128, 129, 145, 160, 165], dok su svi zajedno posluzili za realizaciju raznih
originalnih uredaja. Pokreta¢ ovih istrazivanja su bile realne potrebe sredine u kojoj Zivim.
Implementirajuéi rezultate istrazivanja u raznim preduzeéima u Crnoj Gori', dobio sam
izvanredan “poligon za testiranje i provjeru”

U prvoj glavi ovog rada dat je pregled postojeceg stanja tehnike iz oblasti identifikacionih
tehnologija. Dat je osvrt na tzv. klasicne identifikacione tehnologije u kojima se
prepoznavanje vr$i pomocu identifikatora kao $to su identifikacione kartica, razli¢iti privesci,
naljepnice i sli€no. Od tehnologija ovog tipa, najvise paznje posveéeno je radio-frekvencijskoj
identifikacioj (RFID) tehnologiji, koja je bila predmet i mojih istrazivanja

Osim klasi¢nih identifikacionih tehnologija, dat je pregled i postojec¢ih biometrijskih
identifikacionih tehnologija. Ovim tehnologijama posvecuje se sve veca paznja. Biometrijski
identifikacione tehnologije donose prednosti u odnosu na klasi¢ne u jednostavnosti koristenja,
nepostojanju potrebe za posjedovanjem identifikatora, kao $to je ID kartica, nepostojanju
potrebe za pamcenjem lozinke i sli€no. Biometriske tehnologija donose i veéi nivo sigurnosti.
Biometrijski identifikator se ne moze izgubiti, poput identifikacione kartice ili zaboraviti,
poput identifikacione lozinke.

U drugoj glavi rada prikazani su originalni doprinosi koje sam postigao kroz svoj rad na
razvoju identifikacionih sistema (u periodu od 1999. do 2006.). Jedan dio doprinosa direkno
se ti¢e identifikacione tehnike. Drugi dio je iz oblasti povezivanja identifikacionih uredaja u
funkcionalne cjeline, pomocu novih, razvijenih, komunikacionih protokola.

U domenu identifikacione tehnologije razvio sam:

- Citag &ip kartica male potrosnje (Poglavlje 2.2) [122],

- Multifunkcionalnu mikroperiferiju (Poglavlje 2.3) [123]

- RF¢itadi Mifare kartica (RF ¢ita€ male potro$nje) (Poglavlje 2.7) [124].

U komunikacionom domenu razvio sam:

- LSR komunikacioni protocol (Poglavlje 2.4) [125, 126] i

- 1 wire komunikacioni protocol (Poglavlje 2.8) [127],

Da bi se jedan identifikacioni sistem razvio do nivoa primjene, osim same identifikacije,
potrebna je i prateca tehnika kao $to su magistrale za prenos podataka, hub-ovi, servisi, logeri,
veze prema udaljenim bazama podataka itd.

'A.D. Plantaze, Mermer Siskovic, SO Bar, Kips, Pantomarket, Agencija za telekomunikacije, ...



Uvod

U domenu prateéeg hardvera razvio sam:

- EIA232 Hub (Poglavlje 2.6) [128] i

- Multipreocesorski loger (Poglavlje 2.9) [129].

Integracijom razvijenih komponenti realizovao sam sljedece identifikacione sisteme:

- Off-line RF identifikacioni sistem za kontrolu pristupa(Poglavlje 2.10) [124],

- RF identifikacioni sistemi za evidenciju radnog vremena (Poglavlje 2.11) i,

- RF identifikacioni sistem za automatizaciju rada benzinske pumpe (Poglavlje 2.12).

Zbog obima materijala, izbjegavao sam pretjerana objasnjavanja. Citaoci, koji budu trazili
dodatne informacije, na prolozenom CD-u mogu nadi:

- sav materijal iz teze,

- mikrokontrolerske i PC programe i

- sve radove iz ove oblasti koje sam objavljivao na medunarodnim i domacim nau¢nim

konferencijama i medunarodnim i domaéim nau€¢nim asopisima,



GLAVAI

1. PREGLED POSTOJECEG STANJA TEHNIKE U OBLASTI
IDENTIFIKACIONIH SISTEMA

Danas se u identifikacionim sistemima primjenjuju razli¢ite tehnike identifikacije. U Siroj
upotrebi su:

- Identifikacioni sistemi zasnovani na primjeni trakastih kodova,

- Identifikacioni sistemi zasnovani na o¢itavanju magnetskih zapisa,

- Identifikacioni sistemi zasnovani na primjeni tzv. “pametnih” identifikatora i

- Biometrijski identifikacioni sistemi.

Sistemi prve tri grupe spadaju u takozvane klasi¢ne identifikacione sisteme. Upotrebljavaju
se za identifikaciju predmeta, Zivotinja i ljudi. Svaki objekat, u ovim sistemima, mora
posjedovati identifikator. Identifikator mozZe biti razli¢itog oblika i dimenzija. U identifikaciji

proizvoda u maloprodaji, identifikator sa trakastim kodom ostampan je na omotu proizvoda
(Slika 1.1).

£2000 HowS{niVorks .
@ -
g Drnmmam—— ————
a

I

"-——-—'
e

Slika 1.1 Trakasti kod oStampan na prozvodu

U sluéaju identifikacije ¢ovjeka, identifikator je Eesto standardnog oblika kartice (Slika 1-2).
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Slika 1.2 Razli¢ite identifikacione kartice



1. Pregled postojeceg stanja tehnike u oblasti identifikacionih sistema

Redosljed kojim su identifikacioni sistemi navedenu na pocetku poglavlja je redosljed
kojim su se oni pojavljivali u Sirokoj primjeni.

Ideja primjene trakastih kodova u sistemima za identifikaciju proizvoda u maloprodaji
pojavila se ve¢ Cetrdesetih godina proslog vijeka. U dvadesetom vijeku doslo je do prave
ekplozije u smislu porasta koli¢ine i raznovrsnosti roba kojom se trguje. To je uzrokovalo da
cijene logistike i kontrole inventara viSestruko naraste, naro¢ito u supermarketima. Zato su
oni medu prvima dali podr§ku razvoju sistema za automatsku identifikaciju proizvoda.
Krenulo se sa stanovista da bi jednostavna oznaka, masinski €itljiva, omogucéila trgovcima da
saznaju sadrzaj paketa proizvoda bez potrebe za pojedinaénom provjerom svakog paketa.
Mogucnost da se brzo odredi sadrzaj paketa ubrzala bi transport robe i smanjila troskove
transporta, kontrole inventara i logistike.

1949 godine, Norman Woodland, diplomirani student na Drexel Institute of Technology,
zainteresovao se za ovaj problem i prihvatio se trazenja rjeSenja. Woodland je problem
povezao sa Morse-ovim kodom. Poruke Morse-ovog koda sastojale su se od “tagaka i crtica”
koje su se mogle ¢itati automatski ili od strane ¢ovjeka. Postoji pri¢a, da, dok je razmatrao
problem na plazi, Woodland je pisao poruke Morse-ovog koda u pijesku. Onda je produzio
taCke i crtice naniZze — praveci uske i Siroke linije. Tako je dosao do ideje za danas opste
poznati trakasti kod (Slika 1.3) [1].

i

k)

A B

Slika 1.3 Standardni UPC kod. Komponente koda su: (A) kod aplikacije, (B) kod
proizvodaca, (C) kod proizvoda, (D) Kontrolna cifra.

Sljede¢ih 20 godina pojavljivali su se trakasti kodovi razli¢itih oblika [1, 2]. 1969 godine
konzorcijum za distribuciju hrane osnovao je asocijaciju nazvanu Uniform Code Council
(UCC) [3] koja je pocela sa koncipiranjem standardizovanog trakastog koda za sve potro3acke
artikle. Ovaj kod je nazvan Universal Product Code (UPC) [4]. UPC je linearan
(jednosdimenzioni), trakasti kod. Simbol UPC koda sadrzi podatke o proizvodacdu i proizvodu
(Slika 1.3). 1974 godine UCC je prihvatio UPC kod i razvio pratecu tehnologiju [3]. 1974-06-
26, UPC simbol se pojavio na pakovanju od 10 Wrigley guma i skeniran je u supermarketu u
Ohio. Taj dogadaj predstavlja pocetak modernog doba u identifikaciji proizvoda. Od tada se
pocelo sa primjenom trakastih kodova svuda u maloprodajnim objektima, gdje su i danas
Siroko rasprostranjeni. Nalaze se na gotovo svakom komercijalnom artiklu. Dvodimenzionalni
trakasti kodovi [5, 6], koji mogu sadrzati vise podataka na manjoj povrsini, Cesto se koriste u
kompanijama koje se bave otpremanjem i transportom robe, (UPS, Federal Express, i United
States Postal servis, itd.). Korisnici ¢ak mogu o$tampati svoj vlastiti postanski Zig u obliku
dvo-dimenzionalnog trakastog koda.

Danas svuda prisutne, magnetne trake, prvi put su se pojavile ranih 60-tih godina kao
prevozne karte u londonskom metrou. Rukovodstvo londonskog prevoza je obloZilo zadnju
stranu vozne karte, magnetskim zapisom koji je sadrzavao $ifriranu vrijednost karte. Svaki put
kada bi kartica bila provucena kroz &ital na prevoznoj stanici, na magnetsku traku se
upisivala nova Sifrirana vrijednost koja je u odnosu na raniju umanjena za cijenu prevoza.
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1. Pregled postojeceg stanja tehnike u oblasti identifikacionih sistema

Sistem je kasnije preraden. Reduciran je prostor sa magnetskim zapisom na standardni format
trake (Slika 1.4) [7, 8].

Slika 1.4 Kartica sa magnetskim zapisom oblika trake i ¢ita¢ Mini123
MSR500m(ur)

Kartice sa magnetnim zapisom (magnetne trake) i dalje se Siroko koriste kao finansijske
kartice, prevozne karte i identifikacione kartice. Pod finansijskim karticama podrazumijevaju
se kreditne i dugovne Kartice, koje se koriste kod automatskih blagajni i terminala na
prodajnim mjestima. Prevozne karte sa magnetskim zapisom koriste se u gotovo svim
vidovima saobraéaja (Zeljeznici, autobuskom saobracaju, avionskom saobracaju itd.).
Magnetni zapis kao identifikator se koristi kod vozaCkih dozvola, €lanskih karata, kartica
klju¢eva i sli¢no [ 9, 10].

Identifikacioni sistemi zasnovani na primjeni "pametnih” identifikatora sve su prisutniji u
naSoj svakodnavici. "Pametni” identifikatori imaju ugraden jedan ili viSe mikrocipova. Cip
moze sadrzati mikroprocesor sa internom memorijom ili moze biti samo memorijski [11, 12].
Prema nacinu na koji komuniciraju sa ¢itaem "pametni” identifikatori mogu biti kontaktni ili
bekontaktni. Na slici 2.5 prikazan je kontaktni i bezkontaktni identifikator oblika kreditne
kartice [11, 13].

Contact Smart Card . Contactless Smart Card

Slika 2.5 Kontaktne i beskonraktne (RF) kartice

"Pametne” identifikatore karakteriSe visoka zasti¢enost podataka. U samom ¢ipu ugradene
su funkcije zastite. Imaju inteligentnu interakciju sa ¢itatem [11, 14, 15].
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1. Pregled postojeceg stanja tehnike u oblasti identifikacionih sistema

Identifikacioni sistemi zasnovani na "pametnim” identifikatorima danas ubrzano dobijaju
na popularnosti i sve viSe potiskuju druge, pobrojane, klasi¢ne identifikacione sisteme.
Koriste se Sirom svijeta u finasijskum poslovima, telekomunikacijama, tranzitu, maloprodaji,
zdravstvu, kontroli pristupa itd. [16, 17, 18].

U ovom radu, posebna paznja data je beskontaknim “pametnim” identifikatorima, odnosno
radio-frekvencisjkim identifikacionim (RFID) sistemima [19,13]. RFID tehnologija u
poslednje vrijeme nalaze sve brojnije primjene. Detaljnijem opisu ove tehnologija posvetio
sam poglavlje 1.1.

Biometriski identifikacioni sistemi koriste se za identifikaciju ovjeka na osnovu
prepoznavanja njegovih fizickih karakteristika ili karakteristika pona3anja. Kod ovih sistema
nije potreban dodatni identifikator, ve¢ je on sastvani dio Govjeka. Danas postoje biometrijski
identifikacioni sistemi koji identifikaciju vr3e na osnovu prepoznavanja:

- otiska prsta,

- duZice oka

- mreznjace oka

- karakteristika lica,

- karakteristika glasa

- karakteristika Sake,

- potpisa, itd.

U poslednjih desetak godina ostvaren je bitan napredak u razvoju biometrijskih
identifikacionih sistema. Njihovo podrugje primjene se neprestalno progiruje [20, 21]. I pored
sve vece prisutnosti, o njima, jo$ uvijek gotovo da nema rapolozZive literature na nasem jeziku.
Posvecivanjem poglavlja 1.2 biometrijskim identifikacionim sistemima, pokugao sam, u tom
smislu, dati svoj doprinos. U poglavlju 1.2 dao sam uporedni pregled postojecih biometrijskih
tehnologija sa detaljnijim osvrtom na naj¢ece primjenjivane tehnologije i tehnologije u &iji
razvoj se danas ulazu najveéi napori.
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1.1 RFID TEHNOLOGIJA (RADIO FREQUENCY IDENTIFICATION)

Jedna od tehnologija koja se u poslednje vrijeme snaZno razvija, i nalazi brojne primjene u
svakodnevnom Zivotu je RFID tehnologija [22]. Ova tehnologija omoguc¢ava identifikaciju uz
minimum napora korisnika. Korisnici se mogu identifikovati bez potrebe da pronalaze
identifikator (karticu) u svojoj tasni ili nov€aniku. Dovoljno je da se kartica nade u polju
¢itaca i indentifikacija je obavljena. Bezkontaktna razmjena podataka doprinosi da radni vijek
RF ¢&itada i RF identifikatora bude duZi nego $to je sluéaj sa ¢ita¢ima i identifikatorima drugih
tehnologija. U slu¢aju RFID tehnologije:

- nema os$tecenja kontakata kao kod sistema sa kontaktnim karticama,

- nema oS$tecenja glave ¢itaa kao kod sistema sa magnetskim karticama,

- nema problema sa prljavitinom i ogrebotinama kao kod sistema sa bar kodom i

magnetskim zapisom.

- RF ¢itad i RF identifikator su otporniji na sabotazu.

Zahvaljujuéi prenosu podataka putem radio frekvencija, nije potrebna direkna vidljivost
izmedu ¢itaca i RF identifikatora. Ovakvu osobinu ne posjeduje ni jedna do sada razvijena
identifikaciona tehnologija [22, 23].

Primjene RFID tehnologije su brojne. Na primjer, elektronska identifikacija, prac¢enje judi,
stvari i Zivotinja, oznaCavanje proizvoda, magacinska poslovanja, maloprodajni objekti,
bezbjedonosni sistemi, sistemi za potrebe vojske itd [24, 25, 26, 33].

U primjeni, za oznafavanje proizvoda u distribucionim i maloprodajnim objektima RFID
tehnologija sve viSe potiskuje tehnologiju trakastih kodova [24, 26]. RF identifikatori imaju
znacajnih prednosti u odnosu na simbol trakastog kod. Neke od prednosti su:

- Za razliku od simbola trakastog koda koji zahtijevju direktnu vidljivost sa ¢itatem, RF
identifiktori mogu se &itati kroz razliCite supstance, nezavisno od orjentacije prema
¢itatu. Ovo znaajno ubrzava oclitavanje identifikatora. Tako, u maloprodajnom
objektu, RF identifikatori znacajno ubrzavaju process naplate, na zadovoljstvo i
prodavca i kupaca

- Vise RF indentifikatora moZe biti pro¢itano odjednom.

- Simboli trakastog koda sadrZe fiksnu koli¢inu podataka, dok RF identifikatori osim
postojecih podataka imaju i raspoloZivi memorijski prostor za daljnju nadogradnju.

Osnovni sastavni djelovi RFID tehologije su: RF identifikator, RFID ¢ita€ i sistem za
prikupljanje, distribuciju i upravljanje podacima (Slika 1.1.1) [22].

o
-
F 4%

i
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/{/a /i vy

S otide Antenna

R R T

Reader
Host

Slika 1.1.1 Osnovni sastavni djelovi RFID sistema

RF ¢itaé 1 RF identifikator komuniciraju putem RF signala.
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1.1 RFID tehnologija

Kompletan RFID sistem, u najkraéem, funcionise na sljede¢i nacin:

Na zahtjev host-a (aplikacije) ¢ita generiSe signal nosilac.

Preko antene &itada, signal nosilac se dalje prenosi u obliku RF talasa.
RF talasi pogadaju identifikator.

Identifikator prima signal, modulise ga i "vraca nazad” ka CitaCu.
Antena prihvata modulisani signal i prosljeduje ga Citacu.

Cita¢ dekodira podatke.

Rezultat se vraéa host-u.

RF identifikatori predstavljaju se ¢itatu jedinstvenom $ifrom (jedintvenim identitetom).

1.1.1 ISTORIJAT RAZVOJA RFID TEHNOLOGIJE

Interesantno je osvrnuti se na istorijat razvoja RFID tehnologije. I pored toga Sto je ova
tehnologija u poslednjoj dekadi dostigla svoj puni zamah, ona ipak nije sasvim nova. Prve
primjene datiraju jo$ iz vremena drugog svjetskog rata. Tada su se RF identifikatori koristili u
avionima za prepoznavanje prijatelja - Foe sistemi (Slika 1.1.2). Foe sistemi su dali znacajnu
prednost saveznickoj floti {27].

Slika 1.1.2 Savezni¢ki avion opremljen Foe sistemom

23-eg Januara 1973 registrovan je prvi americki patent za aktivni RF identifikator sa
rewriteble-nom memorijom (Sliika 1.1.3). Sedamdesetih godina RFID sistemi nalaze
primjenu i u telemetriji [28].

Slika 1.1.3 Prvi americki patent za aktivni RFID tag

14



1.1 RFID tehnologija

Kasnijih 1970-ih RF identifikatori se u ograni¢enoj primjeni javljaju sistemima za
upravljanje inventarom. Sredinom 80-ih RFID tehnologija pocinje da se ubrzano
komercijalizuje. Razvijeni su pasivni RFID tagovi za pracenje stoke (Slika 1.1.4).

L’

Slika 1.1.4 RFID tag upotrijebljen za pracenje stoke

Ranih 1990-ih IBM je razvio i patentirao ultra-high frequency (UHF) RFID sistem. Od
1999 do 2005 vise od 100 velikih end-user komanija, U.S Department of Defense i mnogi
trgovci prhvataju RFID tehnologiju. Na slici 1.1.5 data su predvidanja koliko ¢e RF
identifikatora, u narednom periodu, trebati nekim od vodeé¢ih kompanija u SAD-u.

Kompanija RFID (milijarde)
CHEP 0.2
Jolmson & Jolhnson 30
Kimberlv Clark 10.0
Westvaco 10.0
Gillette 11.0
YFY 15.0
Tesco 15.0
Proctor & Gamble 20.0
Umlever 250
Altria 30.0
Wal-Mart 53.0
International Paper 3.0
Coca-Cola 200.0
Pod suma 4122
{Over-counting 15%) -61.8
US Postal Service 200.0
Ukupno 5554

Slika 1.1.5 Predvidanje broja RF identifikatora potrebnih odabranim kompanijama
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1.1 RFID tehnologija

1.1.2 RF IDENTIFIKATORI

RF identifikatori su mali ili minijaturni &ipovi koji sadrZe podatke o objektu ili bicu na
koje se odnose. Mogu biti razli¢itih oblika i dimenzija (Slika 1.1.6).

Slika 1.1.6 RFID identifikatori razli¢itih oblika i dimenzija

Osnovni sastavni djelovi RF identifikatora su mikro¢ip i antenna (Slika 1.1.7) [22].

Slika 1.1.7 Razni oblici antenna kod RF identifikatora
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1.1 RFID tehnologija

Prema tipu memorije koju sadrze, RF identifikatori mogu biti:

- Read-Only (fabricki programirni),

- WORM (write ones read multiple),

- Reprogrammable (field programmable) ili

- Read/Write (mogu se programirati u toku upotrebe) [29, 30, 31].
U Read/Write identifikatorima podaci se mogu prepisivati vise od 100000 puta. Read-Only
identifikatori obi¢no sadr’e samo $ifru na osnovu koje se u bazi podatka pronalaze
informacije o onome na §to se identifikator odnosi.

RF identifikatori mogu biti zaka¢ni na bilo koji objekat ili bice. Na primjer na:

- paletama ili omotu proizvoda (Slika 1.1.8),

- automobilima,

- imovini preduzeéa ili personalu,

- artiklima kao 3to su odjeca, prtljag, ves za pranje, ...

- ljudima, stoci ili kuénim ljubincima,

- kompjuterima, televizorima, kamerama, ...

Slika 1.1.8 RFID tag nalijepljen na omotu proizvoda

Prema naCinu na koji se napajaju RF identifikatori se dijele na aktivne, polu-pasivne i
pasivne (Tabela 1.1.1) [22, 29].

Passive | Semi-Passive | Active

Power Source | Passive Battery Battery
Transmitter | Passive Passive Active
Max Range 10 M 100 M 1000 M

Tabela 1.1.1 Podjela RF tagova prema nacinu napajanja

Aktivni identifikatori sadrze bateriju iz koje se napajaju. Oni mogu inicirati komunukaciju
sa ¢itacem ili sa drugim identifikatorom. Imaju domet do 100 metara (Slika 1.1.9).

Polu-pasivni identifikatori imaju bateriju ali ne mogu inicirati komunikaciju ve¢ samo
odgovarati na primljeni zahtjev.

Pasivni identifiktori se u potpunosti napajaju iz polja ¢itata i naravno ne mogu inicirati
nikakvu komunikaciju. RF ¢ita¢i "dozivaju” pasivne RF identifikatore i zatim izvlace podatke
iz rezultujuéeg eha. Pasivni RF identifikatori su u potpunosti neaktivni u odsustvu polja
CitaGa. Pasivni RF identifikatori imaju znatno kra¢i domet nego aktivni i polu-pasivni (ali 1
znatno duzi vijek trajanja). Domet pasivnih tagova kreée se u opsegu do 5 metara [30,31]
(Slika 1.1.9).

17



1.1 RFID tehnologija

Slika 1.1.9 Primjeri aktivnih i pasivnih RF identifikatora

1.1.3 RF CITACI

RF ¢itaci obavljaju sljedeée funkcije:

- slanjem upitnog signala aktiviraju RF identifikatore,

- napajaju pasivne identifikatore,

- kodiraju signale podataka koji idu ka identifikatorima i

- dekodiraju primljene podatke poslate od strane identifikatora (Slika 1.1.10) [22, 32].

data

F 3

Slika 1.1.10 RF ¢itad 1 RF identifikator

Da bi obezbijedili dodatnu funkcionalnost, RF ¢itaéi mogu sadrzati internu memoriju za
smjeStanje podataka, mogu imati mogucénost obrade podataka, a mogu se povezati i sa
personalnim ra¢unarom odnosno softverom za prikupljanje, distribuiju i obradu podataka.

U praksi RF ¢ita¢i mogu biti prenosivi uredaji ili postavljeni na fiksnu lokaciju (Slika
1.1.11).
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1.1 RFID tehnologija

Slika 1.1.11 Primjeri prenosivih RF ¢itaca

Jedna od primjena nepokretnog ¢itaca je "pametna polica”. Pametna polica detektuje kada
je koji predmet dodat ili oduzet. Pametna polica bi mogla imati klju¢nu ulogu u real-time
sistemu za popis inventara.

U osnovi, RF ¢ita¢i su sasvim jednostavni i mogu biti ugradeni u mobilne uredeje kao Sto
su telefoni. Troskovi izrade osnovnog RF ¢&itaca veé su ispod 5 dolara.

1.1.4 SPREZANJE(POVEZIVANJE) RF CITACA I RF IDENTIFIKATORA

Pasivni RF identifikatori se napajaju koristeéi energiju iz elektromagnetskog polja Citaca.
Identifikatori moraju uzimati napajanje i komunicirati unutar uskog opsega radio frekvencija,
specificiranog od strane regulatornih agencija poput FCC (Federal Communication
Commision) i ERO (European Radiocommunication Office). U daljem tekstu centar
frekvencijskog opsega Ce biti oznacen sa f.

RWD Label

Antenna m Antenna
——-"-’:__———‘___":ﬁ-—“

—
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o

—

——..._::_:*-*
Ene(h
] ]
Data

Slika 1.1.12 Induktivna sprega izmedu RF ¢itaca i RF identifikatora

Induktivna sprega izmedu RF ¢itaca i RF identifikatora radi ako transformator sa slabo
spregnutim namotajima (Slika 1.1.12), s tim $to je kod identifikatora, induktivni namotaj
vezan sa kondenzatorom i formira selektivno rezonantno kolo podeSeno na ucestanost
nosioca. Na ovo kolo je dalje vezan diodni ispravlja¢ koji obezbjeduje napajanje ostatku
identifikatora. Induktivna sprega je efikasna jedino u bliskom polju ¢itaca, t.j. na rastojanjima
do A/10, gdje je A - talasna duZina sinala.

Radni napon induktivno spregnutog identifikatora zavisi od gustine fluksa na datom
rastojanju od ¢itaca. (Slika 1.1.13).
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1.1 RFID tehnologija
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Slika 1.1.13 Zavisnost ja¢ine magnetskog polja od rastojanja identifikatora i Citaca

Osim induktivnom spregom, RF identifikatori mogu se napajati iz udaljenog polja. U oba
slu¢aja, bilo da imamo napajanje iz bliskog ili udaljenog polja, snaga raspoloZiva
identifikatoru opada proporcionalno kvadratu rastojanju od €itaca ( 1/d).

Posto se ista uGestanost koristi i za prenos snage i za prenos podataka, javljaju se odredeni
problemi. Prvi problem je taj $to bilo kakva modulacija signala smanjuje snagu napajanja RF
identifikatora. Drugi problem je §to se modulisanjem sinusoide $iri frekventni opseg signala.
Sirina frekventnog opsega (bo¢ni opseg) i maksimalna snaga prenosa, obi¢no su ograniCeni
propisima od strane regulatornih vlasti, ¢ime se ogranicava i koliina informacija koja se
moZe prenijeti od ¢itaca prema identifikatoru i obrnuto.

1.1.5 KODIRANJE PODATAKA

Podaci RF identifikatora moraju biti poslati ¢itau na pouzdan na¢in. Kodiranje ovih
podataka i prenos preko modulisanog signala su dva kljuéna elementa pouzdnosti
komunikacije. Izbor na¢ina kodiranja podataka i modulisanja signala nosioca odreduje Sirinu
propusnog opsega, integritet podataka i potroS$nju energije u komunikacii izmedu RF
identifikatora 1 €itaca.

Snaga kojom raspolazu i modulacione sposobnosti RF identifikatora odreduju koje su
metode kodiranja i modulacije prihatljive za RFID sisteme.

Dva $iroko upotrijebljena nacina kodiranja u RFID sistemima su kodiranje nivoima (level
codes) i kodiranje prelaskom (transition codes). Ranije Seme kodiranja pedstavljale su binarne
vrijednosti odredenim naponskim nivoom, dok su kasnije Seme bitove prestavljale promjenom
naponskog nivoa. Kodovi prelaska su znatno robustniji od kodova nivoa. Nekoliko Sema
kodiranja prikazano je na slici 1.1.14.

Pulse Pause Modulation (PPM) je jednostavan kod u kojem vrijeme izmedu dva impulsa
reprezentuje vrijednost bita. PPM kod ima uzan spektar i jednostavan je za primjenu, ali ima
malu brzinu prenosa.

Manchester kod predsatavlja 1-e i 0-e kao negativne i pozitivhe prelaze izmedu dva
naponska nivoa, respektivno. Mancester kod ima veéu brzinu prenosa podataka u odnosu na
PPM kod ali i §iri spektar.
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1.1 RFID tehnologija
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Slika 1.1.14 Cesto koristeni nagini kodiranja u RFID sistemima

Tehnika kodiranja podataka u RFID sistemima odabira se postujuéi sljedeéa tri kriterijuma:
1. Kodiranje mora trositi sto je moguce manje snage RF identifikatora.
2. Kodiranje ne smije uzrokovati veliku $irinu spektra signala
3. Kolizija mora biti detektovana.
Prvi kriterijum favorizuje PPM i PWM kodove, zbog njihovog relativno stabilog signala.
PPM i PWM kodovi takode zadovoljavaju i drugi kriterijum. Medutim detektovanje kolizije
favorizuje Manchester kod. ,

Jedno rjedenje je upotrijebiti PPM kodiranje u smjeru od ¢&itaca ka identifikatoru, a
Manchester kodiranje u smjeru identifikator ¢ital. Ovo je pogodno zbog toga §to PPM stedi
snagu i ima uzan spektar, a kolizija moze biti detektovana ako vise identifikatora odgovore sa
Manchester kodom. S druge strane, povratni kanal radi sa znatno manjim snagama, tako da
Sirok spektar Manchester koda ne predstavlja problem.

1.1.6 MODULACIJA

Dok kodiranje odreduje predstavljanje podataka, modulacija upravlja naginom
komuniciranja RF identifikatori i RF ¢itata. Karakteristicno za RF komunikaciju je da se
sastoji od noseceg talasa modulisanog podacima. Postoje tri osnovna tipa digitalnih
modulacija. To su amplitudska (ASK), frekencijska (FSK) i fazna modulcija (PSK). Svaki tip
ima svoju vlastitu potroSnju, pouzdanost i $irinu spektra.

Bitna razlika u snazi izmedu RF identifikatora i RF ¢itala predstavlja poseban problem za
RFID sisteme. U nekim prilikama, povratni signal prema &itaGu moze biti nadvladan signalom
koji Salje Citat. Da bi se to izbjeglo, povratni signal je ponekad modulisan na razligitoj
frekvenciji (podnosilac). Na primjer, u ISO 15693 standardu za 13.56MHz RFID,
upotrijebljen je podnosilac na u¢estanosi 13.56MHz/32 (=423.75 KHz) [34].

1.1.7 ANTI KOLIZIONE METODE KOD RF IDENTIFIKATORA
RF ¢itaci Cesto moraju procitati jedan RF identifikator izmedu mnogo prisutnih. Kada vise

RF identifikatora istovremeno odgovaraju na upit &itaa, njihovi razli¢iti signali mogu
izazvati interferencu. Ova interferenca je nazvana kolizija i ona onemoguéava komunikaciju.
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1.1 RFID tehnologija

Citagi i identifikatori moraju posjedovati metod za prevazilazenje kolizije, odnosno anti-
kolizioni algoritam. Sli¢an kolizioni problem postoji u celijskoj telefonskoj mrezi ili u
Ethernet lokalnoj mrezi i takode se rjesava anti-kolitionim algoritmom [35].

RFID sistemi imaju nekoliko specifi¢nih osobina u pogledu kolizije. RF identifikatori
imaju ograni¢enu mo¢ obrade signala i teske uslove rada (zbog promjenjive ja¢ine signala) te
teSko mogu nadvladati problem kolizije. Dalje, pretpostavlja se da identifikatori nijesu u
mogucnosti da medusobno komuniciraju. Ovo zna¢i da punu odgovornost za detekciju
kolizije snosi RF ¢itac.

Anti-kolizini algoritmi mogu biti probablisti¢ki ili deterministi¢ki. Poznati probablisticki
algoritam je Aloha scheme [36, 37] upotrijebljen u Eternet lokalnim mrezama. U kontekstu
identifikator-¢ita¢, identifikatori izbjegavaju koliziju sa drugim identifikatorima, slu¢ajnim
kasnjenjem njihovih odgovora. Ako se kolizija ipak pojavi, ¢ita¢ ¢e obavijestiti sve prisutne
identifikatore i krivci ¢e, prije nego nastave, sacekati jo¥ jedan, obi¢no duzi, sludajni
vremenski interval. Veca gustina identifikatora rezultirade u vecoj ucestalosti kolizije i samim
tim degradaciji performnsi sitema. ISO 15693 standard za RFID podrzava Aloha nacin za
anti-koliziju [34].

Jednostavan deterministicki algoritam je §ema binarnog Setanja (binary tree-walking). U
ovom algoritmu, €ita¢ od svakog identifikatora u svojoj blizini traZi bit po bit njihovog ID-a.
Ako su iz grupe identifikatora prenesene dvije razli¢ite vrijednosti bita, &itag ée detektovati
koliziju. Cita¢ dalje odlu¢uje da li ¢e nastaviti komunikaciju sa identifikatorima koji su
emitovali 0-bit ili identifikatorima koji su emitovali 1-bit. U stvari, €itat bira granu u
binarnom stablu ID vrijednosti. Identifikator koji nije obuhvaéen ¢&itadevim izborom
prekinuce sa uceS¢em u komunikaciji. Tako ¢e se sve vide smanjivati broj identifikatora koji
su jos aktivni. Ako svi identifikatori imaju jedinstven ID, na kraju ¢e samo jedan identifikator
ostati u komunikaciji sa ¢itatem. Ovaj proces adresiranja i izdvajanja jednog identifikatora je
poznat kao singularizacija. Na kraju singulatizacije, ¢ita¢ zna cijeli ID identifikatora sa kojim
komunicira.

Prilikom ocjene kvaliteta anti-kolizionog algoritma, prevladavaju sljedeéi kriterijumi:

1. Performanse.

2. Domet (range).

3. Sirina propusnog opsega (Bandwidth requirements).

4. Cijena primjene.

5. Otpornost na Sum i greske.

6. Sigurnost.

Snaga binarnog Setanja je u efikasnosti i jednostavnoj primjeni u identifikatorima.
Medutim, ova metoda sadrzi bitan neostatak jer unosi prijetnju sigurnosti RFID sistema. U
CitaC i signala koji potiCe od RF identifikatora. Svaki bit ID-a odabranog identifikatora
emituje CitaC. Signal CitaCa je jak i moze biti uhvacen od strane prisluskivaca sa distance do
100m. Da bi se ovo preduprijedilo razvijene su sigurniji algoritmi u odnosu na normalno
binarno Setanje. To su:

- Prekidno binarno $etanje (Blinded Tree-Walking) i

- Maskirano binarno Setanje (Randomized Tree-Walking)

U algoritmu Prekidnog binarnog Setanja Cita¢ Salje ID bit identifikatora samo u sluaju
kolizije. Ukoliko kolizije nema Cita¢ samo trazi sljedeci bit [39, 40]. Osnovna ideja u
algoritmu Maskiranog binarnog Setanja sastoji se u tome da identifikatori privremeno, tokom
procesa singularizacije, generiSu sluc¢ajni pseudo-ID. Kada identifikator bude odabran, on ée
slati normalan ID prema ¢ita¢u. Medjutim, to ¢e i¢i povratnim kanalom &ija je snaga znatno
manja pa prema tome udaljeni prisluskiva¢ ga ne¢e moci ¢uti [41].
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1.1 RFID tehnologija

Regulacija §irine propusnog opsega je najvazniji parametar prilikom izbora anti-kolizionog
algoritma. Kako probablisticki algoritmi imaju uzi propusni opseg, koriste ih identifikatori
koji rade u strogo kontrolisanom opsegu (13.56MHz). Identifikatori koji rade u manje
kotrolisanom opsegu (915MHz), naj¢escée koriste deterministicke algoritme.

1.1.8 FREKVENCIJE I REGULATIVA

Regulacija elektromagnetskog spektra od strane regulatornih vlasti uti¢e na karakteristike
RFID sistema. Mnogi RFID sistemi rade u ISM (Indutrial-Scientific-Medical) opsezima koji
su slobodni za sisteme male snage i kratkog dometa. Ovi opsezi su defmisani od strane ITU
(International Telecommunication Union) [42]. Pregled ove regulative moze se naci i u [43].

U SAD-u, RFID sistemi naj¢esce koriste ISM propusne opsege 13.56MHz i 902-928 MHz.
Nesto manje frekvencijskih licenci je raspolozivo za opseg od 9kHz — 135kHz. Uredaji koji
rade u ovim osezima potpadaju pod razli¢ite regulative u odnosu na maksimalnu dozvoljenu
snagu emitovanja i maksimalni propusni opseg.

Na primjer, direkni kanal sistema koji rade na frekvenciji 13.56MHz limitiran je
propusnim opsegom od 14kHz. Povratni kanal moze koristiti $iri propusni opseg, jer je
njegova snaga znatno manja.

Nasuprot tome, ISM opseg 915MHz n<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>