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Oblici, zastupljenost 1 prevencija elektronskog nasilja medu srednjoskolskom

populacijom u Crnoj Gori
REZIME

Istrazivanje je motivisano manjkom istrazivanja vezanih za elektronsko
vr§njacko nasilje u Crnoj Gori. Glavni cilj istrazivanja je bio da se ispita koliko je
zastupljeno elektronsko nasilje 1 koji su to najcesci oblici elektronskog nasilja medu
srednjoskolcima u Crnoj Gori, koji su to najcesci uzroci 1 posljedice istog, kao 1 kakva
je prevencija ove vrste nasilja u srednjim Skolama u Crnoj Gori. Pored toga ispitivana je
povezanost Cinjenja 1 dozivljavanja elektronskog vrsSnjackog nasilja 1 depresije,
anksioznosti, stresa 1 samopoStovanja kao 1 uticaja dozivljavanja elektronskog nasilja na
akademski uspjeh ucenika 1 njihovu polozaj u druStvu. Pored toga ispitivana je
povezanost Cinjenja ove vrste nasilja i prolazenja kroz neki tezak period.

U istrazivanju su ucestvovala 202 ucenika iz deset srednjih skola u Crnoj Gori.
Pored ucenika, uzorak je obuhvatio i 100 nastavnika i 10 stru¢nih saradnika iz deset
srednjih skola u naSoj zemlji. Obuhvacene su skole iz sjeverne, centralne i juzne regije
Crne Gore. Analiza rezultata naseg istrazivanja pokazala je da srednjoskolci Cine i
dozivljavaju razliCite oblike elektronskog nasilja. Rezultati su pokazali da kada je u
pitanju Cinjenje elektronskog nasilja najzastupljenije je ruganje na internetu i sakrivanje
identiteta na internetu, dok su najmanje zastupljeni vrijedanje putem emaila, kao i
kori§¢enje interneta za prevaru. Kada je u pitanju dozivljavanje elektronskog nasilja na
osnovu analize podataka mozemo zakljuciti da su najcesci oblici elektronskog nasilja
medu srednjoskolcima na internetu, upotreba interneta u svrhu ogovaranja/klevete,
Sirenje glasina na internetu i sakrivanje identiteta na internetu. Prema rezultatima naseg
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putem emaila. Kada je u pitanju povezanost Cinjenja i1 dozivljavanja elektronskog nasilja
1 samopoStovanja dosli smo do podataka da izmedu €injenja 1 dozivljavanja verbalnog
elektronskog nasilja 1 krivotvorenja 1 kriminalnih radnji na internetu postoji statisticki
znaCajna povezanost u smislu da srednjoskolci koji €ine 1 dozivljavaju verbalno
elektronsko nasilje 1 krivotvorenje 1 kriminalne radnje na internetu imaju vece
samopostovanje od neukljuenih u ovu vrstu nasilja na internetu. Cinjenje i
dozivljavanje skrivanja identiteta 1 lazi preko interneta nijesu povezani sa niskim
samopostovanjem kod srednjoskolaca. Dalje, naSe istrazivanje je pokazalo da
srednjoskolci koji ¢ine 1 dozivljavaju elektronsko nasilje imaju vece samopostovanje od
neukljucenih u ovu vrstu nasilja 1 od onih koji samo €ine elektronsko nasilje, dok ne
postoji statistiCki znacajna razlika u nivou samopostovanja srednjoskolaca koji Cine i
dozivljavaju elektronsko nasilje 1 onih koji samo dozivljavaju ovu vrstu nasilja.
Medutim, samopostovanje je nisko na cjelokupnom uzorku.

Cinjenje i dozivljavanje verbalnog nasilja na internetu kao i ukljuGenost u
kriminalne radnje 1 krivotvorenje na internetu povezano je sa depresijom, dok
uklju€enost u skrivanje identiteta na internetu i lazi preko interneta nema povezanosti sa
depresijom. Kada je u pitanju anksioznost, rezultati ovog istrazivanja pokazuju da
ukljucenost u verbalno elektronsko nasilje 1 u krivotvorenje i1 kriminalne radnje na
internetu dovodi do anksioznosti, dok Cinjenje 1 dozivljavanje skrivanja identiteta na
internetu nije povezano sa anksioznoS¢u. Kada je u pitanju Cinjenje 1 dozivljavanje
verbalnog nasilja na internetu i stres, iako postoji statisticki znacajna razlika, ona nije za
sve vrijednosti zadovoljena. Shodno tome, ne mozemo izvesti dovoljno jak zakljucak o
tome. Zrtve krivotvorenja i kriminalnih radnji na internetu, prema rezultatima naseg
istrazivanja imaju veéi nivo stresa od neukljucenih u ovu vrstu elektronskog vrsnjackog
sajber maltretiranje depresivniji i anksiozniji od onih koji nijesu ukljuceni u ovu vrstu
nasilja. Oni koji vrse 1 dozivljavaju elektronsko nasilje imali su veci nivo depresije,
anksioznosti 1 stresa od onih koji samo vrse i1 samo dozivljavaju ovu vrstu nasilja. Nase
istrazivanje je pokazalo i da zrtve elektronskog nasilja popustaju u akademskom
uspjehu, a imali su odli¢an uspjeh prije nego sto su dozivjeli ovaj vid nasilja.

Istrazivanje je pokazalo da zrtve elektronskog nasilja nakon dozivljavanja ove
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dozivjele. Uzrok nasilnickog ponaSanja moze biti prolazenje kroz neki tezak period u
zivotu, ali 1 osveta, ljubomora, psihopatske 1 sociopatske tendencije. Prolazenje kroz
neki tezak period u Zivotu moze rezultirati ve¢com ljubomorom na djecu koja zive u
potpunim porodicama u kojima su odnosi izmedu ¢lanova harmoniéni.

U cilju adekvatne prevencije elektronskog, ali i drugih oblika nasilja, svaka
skola ima formiran tim koji se bavi prevencijom. Clanovi tima su struéni saradnici PP
sluzbe, direktor 1 neko od nastavnika, a u nekim Skolama pored ovih €lanova, aktivno
uCestvuju predstavnici Savjeta roditelja i U€enickog parlamenta. Timovi imaju svoj
godisnji plan rada. U Skolskoj 2020/2021 godini, zbog epidemioloskih mjera 1 nastave
na daljinu, nije bilo moguce realizovati planirane aktivnosti. Ali su ranijih godina bili
aktivni po ovom pitanju 1 imali radionice 1 za ucenike, nastavnike 1 roditelje. Sudjelovali
su u projektu ,,No hate online, no hate offline”. U nekim §kolama su kao predavaci, bili
stru€njact 1z podru¢ja digitalnih tehnologija. Ostvarili su saradnju sa MUP-om,
Centrima za socijalni rad, te medusobno. Sve Skole obiljezavaju Dan sigurnosti na
Internetu u februaru mjesecu. U nekim Skolama su otisli 1 korak dalje, pa su imali
pozori$nu predstavu koja problematizuje ovu tematiku. Svi koriste izborne predmete
kako bi kroz nastavne sadrzaje sprovodili prevenciju generalno, a ne samo prevenciju
nasilja. Najslabija karika ovih preventivnih aktivnosti je rad sa roditeljima 1 njihova
(ne)spremnost za saradnju. Ove 1 sliCne teme najCeSCe se obraduju na roditeljskim
sastancima, ranije je bilo nekoliko radionica, ali je sve to stalo sa poCetkom epidemije.
Svi su saglasni da su roditelji prilicno pasivni po ovom pitanju.

Sto se tice aktivnosti kojima je cilj zastita zrtve i rehabilitacija nasilnika, i jedni
1 drugi jednoglasno smatraju da se savjetodavni rad u skoli, u okviru pedagosko-
psiholoske sluzbe, najces¢e koristi u tu svrhu. Dio ovih aktivnosti postaju roditelji i
odjeljenjski starjesina. Kad su u pitanju nasilnici, za njih pored savjetodavnih, vrijede
jos 1 mjere definisane Pravilnikom §kole. A ako se radi o tezem djelu onda se ukljucuju
MUP, Centar za socijalni rad i1 pravosudni organi. U cilju kvalitetnije prevencije i zastite
zrtve 1 pocinioca elektronskog nasilja, 1 nastavnici 1 strucni saradnici su misljenja da je
potrebno vise edukacije svima koji su u nastavi, s naglaskom na osnazivanje uloge
odjeljenjskog starjeSine. Saglasni su da treba nastaviti sa primjerima dobre prakse, ali i
intenzivirati rad sa roditeljima. Ulogu drzave vide kroz proces osnazivanja umrezavanja
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omoguci kvalitetniji rad 1 bolja materijalna podrSka. Nadalje, predlazu da se za
prevenciju elektronskog nasilja napravi poseban protokol, a ne da bude isti za sve oblike
nasilja, te da se jasnije zakonom definiSu kaznene mjere za prekrSioce. Svi su saglasni
da je potrebno dodatno raditi na podizanju svijesti o Stetnosti ovog oblika nasilja i u tom
pravcu predlazu razliCite aktivnosti poput, reklamnih kampanja na televiziji, vise
promotivnih materijala, te sa prevencijom krenuti ranije, nego §to je to sada slucaj. I
nastavnici 1 struéni saradnici vjeruju da imaju dovoljno razvijene pedagoske vjestine i
sposobnost empatije. Ovo je znacajno iz razloga Sto sve intervencije koje sprovode u
nastavi 1 sa ucenicima su smjestene u okvir savjetodavnog rada. To znaci da mogu
odgovoriti izazovima koje pred njih postavlja problem elektronskog nasilja s jedne
strane, ali s druge strane nedostaju im digitalne kompetencije 1 vjeStine, koje bi im
omogucile sigurniji pristup rjeSavanju problema. Ovako su prisiljeni, kada se nadu pred
problemom elektronskog nasilja, konsultovati stru¢njake iz ove oblasti, nekada 1 Centar
za socijalni rad 1 MUP, §to onda oduzima puno vremena 1 odgada rjeSenje problema. A
znamo da samo brza reakcija moze cijeli proces ugrozavanja zrtve zaustaviti, u
suprotnom nasilje 1 dalje traje. 30% strucnih saradnika 1 40% nastavnika nije upoznato
sa svim oblicima elektronskog nasilja §to dodatno zabrinjava 1 otezava prevenciju ove
vrste vr$njackog nasilja.

U radu su date preporuke koje se odnose na prevenciju elektronskog nasilja.

Kljuéne rijeéi: elektronsko nasilje, zastupljenost elektronskog nasilja, oblici
elektronskog nasilja, srednjoSkolci, samopoStovanje, depresija, stres, anksioznost,
akademski uspjeh, polozaj u drustvu, prolazak kroz tezak period u zivotu, prevencija

elektronskog nasilja.
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ABSTRACT

This research has been motivated by a lack of studies related to cyberbullying in
Montenegro. The main goal of the research has been to evaluate the incidence of
cyberbullying and its most common forms and consequences, as well as the level of
cyberbullying prevention in Montenegrin high schools. Furthermore, we have examined
the connection between committing and experiencing e-violence and depression,
anxiety, stress and self-esteem, as well as the effect of experiencing e-violence onto the
academic success of students and their social status. Also, we have examined the
relation between cyberbullying committing and going through a difficult period.

As many as 202 students from ten Montenegrin high schools have participated in
the research, the sample including 100 teachers and 10 expert associates from ten high
schools in our country. Schools from the northern, central, and southern regions of
Montenegro have been included. The research results analysis has shown that high
school students commit and experience various forms of cyberbullying. The results
have shown that, when it comes to e-violence committing, the most common forms are
online ridicule and online identity concealment, while the least common are e-mail
insults, as well as online fraud. When it comes to experiencing cyberbullying, based on
the data analysis we can conclude that the most common forms among high school
students are online gossip/slander, spreading online rumors, and online identity
concealment. According to the results of our research, high school students experience
online fraud and e-mail insults the least. As for the connection between committing and
experiencing cyberbullying and self-esteem, we have concluded that there is a
statistically significant connection between committing and experiencing verbal

cyberbullying and online counterfeiting/criminal acts since high-school students



committing and experiencing verbal cyberbullying and online counterfeiting/criminal
acts possess higher self-esteem than those uninvolved. Committing and experiencing
online identity concealment/lies are not related to low self-esteem in high-school
students. Furthermore, our research showed that high school students who commit and
experience electronic violence have higher self-esteem than those not involved in this
type of violence and than those who only commit electronic violence, while there is no
statistically significant difference in the level of self-esteem of high school students who
commit and experience electronic violence and those who only experience this kind of
violence. However, self-esteem is low in the entire sample.

Committing and experiencing verbal cyber-bullying, as well as involvement in
online counterfeiting/criminal acts, is associated with depression, while involvement in
online identity concealment and lies has no connection with depression. When it comes
to anxiety, the results of this research show that involvement in verbal cyber-bullying
and in online counterfeiting/criminal acts leads to anxiety, while committing and
experiencing online identity concealment is not related to anxiety. When it comes to
committing and experiencing verbal cyber-bullying and stress, although there is a
statistically significant difference, it 1s not applicable for all values. Consequently, we
cannot draw a strong enough conclusion about it. Victims of online counterfeiting and
criminal acts, according to the results of our research, have a higher level of stress than
those not involved in this type of cyber-bullying peer violence. Furthermore, the
research has shown that those who at the same time committed and experienced cyber-
bullying are more depressed and anxious than those not involved in this type of
violence. Those who commit and experience cyber-bullying have a higher level of
depression, anxiety and stress than those who only commit or only experience this type
of violence. Our research has also shown that victims of cyberbullying underachieve
academiccally even though they were excellent students before experiencing this
violence. The research has shown that victims of cyber-bullying after experiencing this
type of violence have a worse social status than they had before experiencing it.

The cause of violent behavior can be going through a difficult period in life, but
also revenge, jealousy, psychopathic and sociopathic tendencies. Going through a
difficult period in life can result in greater jealousy towards children who live in

complete families where relationships between members are harmonious. In order to
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adequately prevent cyber-bullying and other forms of violence, each school has a team
that deals with prevention. The members of the team are professional associates of the
PP service, the principal and one of the teachers, and in some schools, in addition to
these members, representatives of the Parents' Council and the Student Parliament
actively participate. The teams have their annual work plan. In the 2020/2021 school
year, due to epidemiological measures and online schooling, it was not possible to
implement the planned activities. But in previous years, schools were active on this
issue and had workshops for students, teachers and parents. They participated in the
project "No hate online, no hate offline". In some schools there were lecturers and
experts in the field of digital technologies. They cooperated with the Mol, Centers for
Social Work, and with each other. All schools celebrate Internet Safety Day in
February. In some schools, they went one step further, having a theater play that
problematizes this topic. All of them use optional subjects in order to implement
prevention in general, not just violence prevention, through teaching content. The
weakest link of these preventive activities 1s working with parents and their
(un)willingness to cooperate. These and similar topics are most often discussed at parent
meetings, and there were several workshops before, but all that stopped with the
beginning of the epidemic. Everyone agrees that parents are quite passive in this matter.

As for the activities aimed at protecting the victim and rehabilitating the bully,
both of them unanimously believe that counseling work at school, within the
pedagogical-psychological service, is most often used for this purpose. Parents and
homeroom teachers become part of these activities. When it comes to bullies, in
addition to the advisory measures, the measures defined in the School Regulations also
apply. And if it is a more serious violation, then the Ministry of Interior, the Center for
Social Work and judicial authorities are involved. With the aim of better prevention and
protection of victims and perpetrators of electronic violence, both teachers and
pedagogues are of the opinion that more education is needed for all those involved, with
an emphasis on strengthening the role of the homeroom teacher. They agree that it is
necessary to continue with examples of good practice, but also to intensify work with
parents. They see the role of the state through the process of strengthening the
networking of all relevant institutions. They expect that Teams for the prevention of

violence in schools will be provided with better quality work and better material
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support. Furthermore, they suggest that a special protocol be made for the prevention of
cyber-bullying, instead of using the same one for all forms of violence, and that the law
defines more clearly the punitive measures for violators. Everyone agrees that additional
work needs to be done to raise awareness of the harmfulness of this form of violence,
and 1n that direction they propose various activities such as advertising campaigns on
television, more promotional materials, and starting with prevention earlier than is the
case now. Both teachers and professional associates believe that they possess
sufficiently developed pedagogical skills and the ability to empathize. This is significant
because all the interventions they carry out in school and with students are placed in the
framework of counseling work. This means that they can adequately respond to the
challenges posed by the problem of cyber-bullying on the one hand, but on the other
hand, they lack the digital competences and skills that would enable them to have a
more reliable approach to solving the problem. In this way, when faced with the
problem of cyber-bullying, they are forced to consult experts in this field, sometimes the
Center for Social Work and the Ministry of Interior, which then takes a lot of time and
delays the solution to the problem. And we know that only a quick reaction can stop the
whole process of oppressing the victim, otherwise the violence will continue. As many
as 30% of professional of expert associates and 40% of teachers are not familiar with all
forms of cyber-bullying, which further complicates the prevention of this type of peer
violence. In this doctoral thesis, recommendations related to the prevention of electronic

violence are given.

Key words: cyber-bullying, the incidence of cyberbullying, forms of
cyberbullying, high school students, self-esteem, depression, stress, anxiety, academic
success, social status, going through a difficult period in life, prevention of cyber-

bullying
Scientific field: Pedagogy
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1. UVODNA RAZMATRANJA

Vr$njacko nasilje se posljednjih godina stavlja u fokus istrazivanja. Ispoljava se
u vise oblika, od kojih je medu najnovijim elektronsko nasilje. Sa razvojem moderne
tehnologije veoma su unaprijedene mogucnosti za komunikaciju, razmjenu informacija,
povezivanje, nastanak 1 odrzavanje druStvenih veza. Kori§¢enje novih tehnologija
omogucava brze dolazenje do informacija, lakSe ucenje, razvoj sposobnosti, bolje
mogucnosti za obrazovanje, podsticanje razvoja brojnih talenata, lakSe ostvarivanje
kontakata 1 brojne druge pozitivne stvari. Medutim, pored pozitivnih strana razvoja
elektronskih komunikacija, postoje 1 one manje dobre. Mnogo je bitno nauciti mlade
ljude, a osobito djecu, da internet 1 mobilnu tehnologiju koriste na bezbjedan nac¢in. U
suprotnom se moze desiti da dode do negativnih posljedica koriS¢enja istih. Jedna od
negativnih strana koriS¢enja savremene elektronske tehnologije jeste jedan od novih
oblika vrSnjackog nasilja — elektronsko nasilje.

Skole su ,,izazovno“ podrugje za pojavu razliGitih oblika nasilja. U $kolama bi
trebalo stvarati atmosferu povjeravanja i povjerenja. Dijete bi trebalo da se osjeca
sigurno 1 zastieno 1 da ne postoje prepreke da se povjeri 1 ispria o nasilju u koje je na
bilo koji nacin ukljueno.

,Dject u Crnoj Gori omogucen je §irok pristup internetu, ¢ime stiCu vrijedne
digitalne vjestine, ali su ujedno 1 viSe izlozena neprijatnim iskustvima, neprimjerenim
sadrzajima 1 zloupotrebama“ (Strategija za prevenciju i zaStitu djece od nasilja sa
akcionim planom, 2017:7). , Ovdje se istice 1 da ,spreCavanje nasilja nad djecom i
njihova zastita od nasilja predstavlja najvazniji cilj prilikom razrade zakona i strategija u
jednoj zemlji“ (Isto, 2017:5).

U ovom doktorskom radu ¢e se proucavati kljuCne stvari vezane za ovaj
fenomen. U radu je fokus na istrazivanju zastupljenosti elektronskog nasilja, njegovim
najces¢im oblicima i prevenciji ovog oblika vrSnjackog nasilja u srednjim Skolama u
Crmoj Gori. Imajuéi u vidu vec naglasenu aktuelnost ove problematike, detaljno ce se
prouciti njena ucestalost kao 1 motivi za Cinjenje elektronskog nasilja. Pored toga,
bavicemo se 1 posljedicama koje ucesce u elektronskom nasilju ima na zrtve i nasilnike.
Narocitu paznju ¢emo posvetiti ispitivanju povezanosti ucesca u elektronskom nasilju i

nivoa depresije, anksioznosti, stresa i samopostovanja kako bismo ukazali na ozbiljnost
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posljedica koje izaziva u€esSce u ovoj vrsti nasilja i kako bi se stavio akcenat na vaznost
prevencije iste. Pored toga, ispitace se da li zrtve elektronskog nasilja popustaju u
akademskom uspjehu, da 1i imaju loSiji polozaj u druStvu, nego Sto su imali prije
dozivljavanja ove vrste nasilja, kao 1 da li prolazenje kroz neki tezak period u zivotu
moze uticati na u¢esce srednjoskolaca u elektronskom vrinjackom nasilju. Pored toga,
istrazivace se 1 stavovi nastavnika 1 stru¢nih saradnika o tome da li se 1 u kojoj mjeri u
nasim srednjim Skolama vrsi prevencija elektronskog nasilja na adekvatan nacin, kao 1
da li su nastavnici 1 strucni saradnici misljenja da su kompetentni da vrse prevenciju ove
vrste nasilja. Dobi¢emo 1 prijedloge nastavnika 1 stru¢nih saradnika vezane za

prevenciju elektronskog vrsnjackog nasilja.

1.1. Pojmovno odredenje vr$njackog nasilja

Vrsnjacko nasilje se veoma Cesto deSava u danasnjem druStvu. Sistematska
istrazivanja vrSnjackog nasilja u razvijenim zemljama pocela su krajem proslog vijeka.
Sve se to radi u cilju pronalazenja adekvatnih nacina 1 strategija prevencije nasilja u
Skolama.

Rijec ,,nasilnik* pocela se upotrebljavati od 1530. godine (Harper, 2008). ,,U svom
najosnovnijem smislu, nasilje ukljuCuje dvije osobe, nasilnika ili zastrasivaa 1 zrtvu®
(Donegan, 2012: 1). PsiholoSka asocijacija definiSe maltretiranje kao ,uporno, prijetece
i agresivno ponasanje usmjereno ka drugim ljudima, posebno onima koji sumaniji ili
slabiji“ (Vandenbosch, 2007: 139).

Ono Sto razlikuje maltretiranje od obi¢nih sukoba jeste to $to ono predstavlja
jednosmjerno ugnjetavanje zrtve, neprovocirani napad sa namjerom nano$enja Stete,
ukljuCujuci socijalno isklju€ivanje i ponizavanje koje se moze ponavljati (Heydenberk i
Heydenberk, 2000). Vrsnjacko nasilje je posljednjih godina sve viSe prisutna i
pominjana tema u nauc¢noj i stru¢noj oblasti. To je fenomen koji je aktuelan u svakom
vremenu 1 njegovom proucavanju neophodno je posvetiti dovoljnu paznju. Akcenat koji
se stavlja na istrazivanje i analiziranje tematike vr§njackog nasilja u velikoj mjeri je od
pomo¢i kada je u pitanju shvatanje uzroka koji do njega dovode, njegovog ranog
prepoznavanja kao i pronalazenje adekvatnih nacina prevencije istog.

Vrsnjacko nasilje je veoma Cesta pojava. Pod vr$njackim nasiljem se podrazumijeva
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nasilno ponasanje koje neko dijete ili grupa djece primjenjuje prema drugom djetetu sa
namjerom da se tom djetetu nanese patnja.

,»Skup ponaSanja pojedinca ili grupa koji upotrebom sile ili moci, zastraSivanjem
ili manipulacijom, namecu kontrolu nad drugim ljudima* (Suzi¢ 1 sar., 2010:29). Nasilje
u Skoli postaje sve ozbiljniji drustveni, ali 1 Skolski 1 pedagoski problem. Drustvo je to
koje treba da osigura bezbjedno okruzenje u Skoli, koje Ce obezbijediti pedagosku
atmosferu razumijevanja i tolerancije.

Pored termina nasilje u Skoli, koriste se 1 drugi termini kao Sto su Skolsko
nasilje, vrSnjacko nasilje, agresivno ponaSanje ucenika, neprilagodeno nasilje i
zlostavljanje, primjena sile, destruktivno ponaSanje (Brankovi¢, 2010: 28). Vr$njacko
nasilje predstavlja veoma Cestu pojavu u Skolama. Lajns kaze da ,,nasilni¢ko ponaSanje
obuhvata stalne fiziCke, psiholoske, socijalne, verbalne ili emotivne nacine zastraSivanja
od strane pojedinca ili grupe. Nasilje je bilo koji postupak, kao Sto je udaranje ili
nazivanje pogrdnim imenima koji Cine da se osjecamo ljutim, povrijedenim ili
uznemirenim‘ (Lines, 2008: 19). ,,U §irem smislu, vr$njacko nasilje je svjesna okrutnost
usmjerena prema drugima sa ciljem sticanja mo¢i 1 to nanoSenjem psihicke, odnosno
fizicke boli“ (Suman, 2017: 35,36). Svako neprimjereno ponasanje ne mozemo nazvati
vr§njaCkim nasiljem. ,Ukoliko se jedanput desi da jedno dijete uvrijedi drugo s
namjerom da ga/je osramoti ili objavi neprikladan 1 uvredljiv komentar na neciju
profilnu fotografiju - nije u redu, ali nije, samo po sebi, vrsnjacko nasilje. “ (Rakocevic,
2019:8).

Nijedan skolski sistem u svijetu nije “posteden” od pojave vrsnjackog nasilja.

Bez obzira na razvijenost zemlje, vr$njacko nasilje je prisutno u $kolama Sirom svijeta.

1.2. Oblici vr§njackog nasilja

Kao najcesc¢i oblici nasilja pominju se: fizicko nasilje, verbalno nasilje,
emocionalno nasilje, socijalno nasilje, seksualno nasilje, kulturno i ekonomsko nasilje.
Pod vrsnjackim nasiljem podrazumijevamo sljedeca ponasanja:

- ,Nasilje medu vrSnjacima ne predstavlja klasi¢no zadirkivanje, nadguravanje,

Skolsku tucu i1 hrvanje ve¢ guranje, ruSenje, udaranje, prijetnje, iznudivanje,
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otimanje 1 prava razbojniStva. Kroz razgovor sa u€enicima koji su bili u ulozi
nasilnika ustanovili smo da su udarci Cesto bili upucivani s ciljem da se
protivnik ozbiljno povrijedi (Mrkonji¢, 2013: 2,3).

Verbalno nasilje kao jedan od najzastupljenijih oblika nasilja u Skoli,
pronalazimo ¢ak 1 u predskolskoj dobi, gdje se najCeS¢e ovakav vid nasilja
manifestuje u obliku ismijavanja necijeg fizickog izgleda. Verbalno nasilje, iako
Cesto zanemarivano kada je rije¢ o posljedicama, ipak ostavlja tesko
nadoknadive posljedice po mentalno zdravlje. Pored psihickih posljedica koje
moze verbalno nasilje izazvati, ostavlja jednako jak uticaj 1 na Skolski uspjeh, pa
¢ak 1 na redovnost pohadanja Skolske ustanove.

,»Psihi¢ko nasilje je najteze prepoznati, jer se njegove posljedice ispoljavaju tek
poslije sistemskog zlostavljanja u duzem periodu i, nazalost, na dijete ostavljaju
trajne posljedice (Suman, 2017: 32).

Socijalno nasilje, opste, moze se prikazati kao izopstavanje ucenika iz odredene
socijalne grupe. Takav nafin moze se pronaci u izdvajanju ucenika iz socijalne
grupe zbog njegove razlicitosti, ili zbog njegovog fiziCkog izgleda. Socijalno
nasilje moze postati izoStrenije, odnosno vidljivije u odredenim i vannastavnim
aktivnostima, ukljucujuci 1 izlete, ekskurzije 1 grupni rad.

Seksualno nasilje predstavlja namjerno nanosenje boli, da li fizicke ili dusevne,
prilikom Cega dolazi do uznemiravanja zrtve. Ovakav vid nasilja ispoljava se u
vidu verbalnog ili fizickog dodira sa seksualnim sadrzajem.

Kulturni oblik nasilja objasnjavamo kao oblik nasilja koji se deSava u vidu
omalovazavanja necije pripadnosti, odnosno necijeg porijekla. Tacnije, ovakav
oblik nasilja manifestuje se u Skoli, na nacin da se pojedinac ismijava ili
omalovazava na nacionalnoj, religijskoj i kulturnoj osnovi.

FEkonomsko nasilje se manifestuje kroz razliCite oblike oduzimanja ili
iznudivanja novca, otimanjem dzeparca, novca namijenjenog za uzinu,
oduzimanjem ili unistavanjem Skolskog pribora, krada (Brankovic¢, 2010).

Prethodno navedenim oblicima vr$njackog nasilja, u posljednje vrijeme se

dodaje elektronsko nasilje, , kao izuzetno mocan, opasan i relativno specifi¢an oblik

nasilniStva, posredstvom virtuelnih komunikacija. U savremenom svijetu

elektronske komunikacije se sve intenzivnije koriste u realnom 1 odlozenom
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vremenu, ne samo u poslovne svrhe, ve¢ zaprepaScujuce Cesto 1 za bezobzirno,
perfidno i1 prikriveno vr§njacko nasilniStvo™ (Mijanovi¢, 2018: 142).
Elektronsko nasilje obiljezava kontinuirano nanoSenje Stete, duSevnih 1 drugih
bolova i l08iji polozaj u drustvu kod zrtve. U danasnje vrijeme su prisutni zaista veoma
teski 1 perfidni oblici elektronskog nasilja koji 1zazivaju veoma loSe posljedice po zrtvu

koje su nekada i tesko predvidive.

1.3. Pojmovno odredenje elektronskog nasilja medu vrS§njacima

Elektronska komunikacija je neSto §to je postalo sastavni dio zivota djece i
mladih u danasnjem vremenu. Djeca internet koriste svakodnevno 1 u razliite svrhe.
Korisc¢enje interneta pored brojnih prednosti donosi 1 neka nezeljena iskustva. Jedno od
takvih iskustava je 1 elektronsko nasilje. Za elektronsko nasilje se koristi nekoliko naziva:
cyberbullying, online nasilje, internetsko nasilje, virtuelno nasilje ili digitalno nasilje
(Popovi¢-Citié, 2009). Popovi¢-Citi¢ definise elektronsko nasilje kao poseban oblik
vr§njatkog nasilja koje se odvija posredovanjem informacijsko-komunikacijskih
tehnologija, prije svega radunara i mobilnih telefona (Popovié-Citi¢, 2009: 44).
Elektronsko nasilje je ,poticanje grupne mrznje, napade na privatnost, uznemiravanje,
uhodenje, vrijedanje, nesavjestan pristup Stetnim sadrzajima te Sirenje nasilnih 1
uvredljivih komentara“ (Buljan-Flander 1 sar. 2010: 12). Ovaj vid nasilja se odnosi 1 na
,,slanje okrutnih, zlobnih, katkad i prijete¢ih poruka, kao i kreiranje internet stranica koje
sadrze priCe, crteze, slike i Sale na racun vr$njaka“ (Buljan - Flander i sar., 2010: 12).
Elektronsko nasilje se najcesce definiSe kao viSe puta ponavljano, namjerno neprijateljsko
1 nasilno ponasanje, koje vrse pojedinci ili grupe, demonstrirajuci svoju mo¢, korisc¢enjem
razliCitih elektronskih uredaja s ciljem da zrtvama, koje se ne mogu same odbraniti,
nanesu bol, povrede ili Stetu (Beran i Li, 2007). Elektronsko nasilje je vrsta zlostavljanja
koja se odnosi na aktivnosti koje se izvode putem digitalnih tehnologija. Namjera ovih
akcija je da se neko provrijedi direktno ili indirektno. To ukljucuje Sirok spektar
ponasanja kao $to je verbalno zlostavljanje, anonimni i zlobni pozivi, ucjene, dovodenje
zrtve u razne vrste neugodnih situacija kao 1 ponizavanje nekoga na internetu ili u

elektronskim medijima (Hinduja i Patchin, 2008).
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VrSnjacko nasilje putem interneta je nasilje koje djeca 1 mladi ¢ine na Stetu
svojith vrSnjaka. Ono predstavlja namjerno, neprijateljsko i ponovljeno djelovanje
usmjereno na izazivanje fizicke 1 emocionalne Stete. Nasilnici/e su osobe koje su stvarno
snaznije ili se percipiraju kao fiziCki snaznije, psiholoski mocnije ili socijalno
povlastenije, odnosno viSe prihvacene u vrSnjackom druStvu (Sesar, 2011). Prema
Patchinu 1 Hinduji elektronsko nasilje se definiSe kao ,,namjerno i ponovljeno nanosenje
Stete drugoj osobi koriS¢enjem racunara, telefona 1 drugih elektronskih uredaja“ (Hinduja
1 Patchin, 2009, str. 5). Sajber nasilje je poseban oblik maltretiranja koje se deSava putem
informacionih 1 komunikacionih tehnologija, posebno mobilnih telefona 1 racunara
(Kowalski 1 saradnici, 2008). Belsei, kanadski istrazivac koji je prvi pominjao izraz sajber
nasilje, smatra da se sajber nasilje odnosi na upotrebu elektronskih komunikacionih
tehnologija kao platforme namjernog, ponovljenog 1 neprijateljskog ponaSanja prema

pojedincu ili grupi kojoj se zeli naskoditi (Belsei, 2005).

Chicholm je sajber nasilje definisao kao prijetece, vrijedajuce ponizavanje ljudi
koriS¢enjem elektronskih medija poput mobilnih telefona, elektronske poSte i1 veb
lokacija (Chicholm, 2006). Elektronsko nasilje je ,,agresivan, namjerni ¢in koji vrsi
grupa ili pojedinac, koriste¢i elektronske oblike kontakta, neprestano 1 s vremena na
vrijeme protiv zrtve koja ne moze lako da se odbrani (Pelfrei 1 Veber, 2014: 398).
Elektronsko nasilje se moze potencijalno infiltrirati u zivote zrtava 24 €asa dnevno i
ukljucuje stalno povecavanje publike (Polanco, 2018). Raskauskas 1 Stoltz smatraju da
se izraz elektronsko nasilje odnosi na indirektnu agresiju u kojoj zrtve trpe uvrede,

podsmijehe, zastrasivanja, uznemiravanje i prijetnje (Raskauskas i Stoltz, 2007).
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2. ZASTUPLJENOST ELEKTRONSKOG VRSNJACKOG NASILJA I
NJEGOVI OBLICI

2.1. Rasprostranjenost elektronskog vrsnjackog nasilja

Elektronsko nasilje je u danaSnjem vremenu veoma rasprostranjeno Sirom
svijeta. ,,Mladi ljudi danas imaju direktan pristup internetu sa li¢nih racunara i mobilnih
uredaja, bilo kod kuce, u skoli ili na javnim mestima*“ (Ferrara, 2018: 1). Rezultati
istrazivanja koje je sproveo Peled pokazuju da se sajber maltretiranje vrsi preko vise
elektronskih medija kao $to su e-posta, trenutne poruke, ¢at sobe, tekstualne poruke i
druStvene mreze i sajtovi (Peled, 2019). Kako bi ismijavali druge, tinejdzeri nekada
neovlas¢eno snime video snimke svojih vrSnjaka 1 da ih podijele kako bi ih drugi
ocjenjivali, oznaCavali 1 diskutovali (Hinduja i Patchin, 2020). Istrazivanje koje su
sproveli Lee 1 Shin u srednjim Skolama u Koreji pokazalo je da je 34% ispitanih studenata
bilo uklju¢eno u sajber maltretiranje, od toga je bilo 6,3% nasilnika, zrtava 14,6%, dok je
bilo 13,1% onih koji su bili 1 nasilnici 1 zrtve (Lee & Shin, 2017). Rezultati istrazivanja
koje su sproveli Macimbarrena & Garaigordobil pokazuju da su ,,20,3% (n = 404) bile
Ciste zrtve, 6,1% (n = 121) Cisti nasilnici, 23,9% (n = 476) zrtve nasilnici 1 28,9% (n =
575) &isti posmatra¢i maltretiranja. Sto se ti¢e sajber maltretiranja, 13,4% (n = 267) su
bile Ciste sajber zrtve, 0,7% (n = 13) Cisti sajber nasilnici, 3,1% zrtve sajber maltretiranja
(n=62)125,6% (n=510) Ciste sajber zrtve. Pored toga, rezultati otkrivaju da su verbalna
agresija 1 uvredljive poruke bili naj€es¢i oblici sajber maltretiranja. 36,6% uzorka je
pretrpjelo verbalnu agresiju, a 8,4% je primilo uvredljive poruke. Ovi podaci pokazuju da
maltretiranje 1 sajber maltretiranje preovladavaju u ovoj obrazovnoj fazi®
(Machimbarrena & Garaigordobil, 2018: 1).

Rezultati istrazivanja koje je sprovedeno u pet srednjih Skola u Beogradu,
pokazali su da je 10% ucenika, uzrasta od 11 do 15 godina, sprovodilo ovu vrstu
aktivnosti prema drugim ucenicima. Osim toga, istrazivanje je pokazalo da je 20%
uéenika bilo Zrtva ovakvih, virtuelnih, kampanja (Popovi¢-Citi¢ i sar., 2011: 412).
Popadi¢ 1 Kuzmanovi¢ su dosli do podataka da je ,22% ispitanika izvijestilo da su

dozivjeli nasilje pozivanjem na mobilni telefon, 18% njih — uznemiravanje na socijalnim
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mrezama, dok je 12% njih javno komentarisalo svoje poznanike na povredujuci nacin®
(Popadi¢ 1 Kuzmanovi¢, 2013: 51). Od svih ucenika 66% iskusilo je bar jedan od oblika
sajber nasilja, od kojih je 23% djece samo jednom iskusilo jedan od oblika nasilja, 16%

dva oblika, 27% tri ili viSe vrsta sajber nasilja (Popadic¢ i Kuzmanovi¢, 2013).

2.2. Oblici elektronskog vrinjackog nasilja

U relevantnoj pedagoskoj literaturi autori navode viSe vrsta ovog tipa nasilja:

a) elektronske poruke koje sadrze vulgarnosti 1 uvrede, b) slanje prijeteih poruka, c)
ocrnjivanje 1 optuzivanje drugog slanjem glasina 1 lazi, da bi se nekome unistila
reputacija ili pokvarili odnosi sa drugima, d) lazno predstavljanje: nasilnici se
predstavljaju kao druga osoba (koriste¢i njen nadimak, Sifru 1 sli¢no), €ine¢i stvari koje
toj osobi uniStavaju ugled i dovode je u sukob sa drugima, e) namjerno izbacivanje
nekoga iz online grupe (foruma, diskusionih lista 1 sl.), f) indiskrecija — otkrivanje

necijih tajni, podataka i slika koji nisu namijenjeni javnosti (Ortega i sar., 2007).

Pominje se i podjela na verbalno elektronsko nasilje koje se odvija putem uvreda
1 prijetnji porukama putem emaila ili drustvenih mreza, fizicko elektronsko nasilje koje
ukljucuje objavljivanje video materijala koji prikazuju tzv. veselo Samaranje. Ovdje se
ubraja i1 psihi¢ko elektronsko nasilje koje se odnosi na Sirenje lazi i kleveta, i izolovanju
nekog (Kaschnitz, 2016). Prema klasifikaciji elektronskog nasilja koja kao kriterijum
uzima medijske kanale koje koriste nasilnici postoje sljedec¢e vrste sajber nasilja:
maltretiranje putem telefonskog poziva, tekstualnih poruka, fotografija ili video
snimaka, maltretiranje putem elektronske posSte, putem trenutnih poruka, preko veb
lokacija, maltretiranje u chat sobama, putem sajtova za drustveno umrezavanje (Smith i
sar.,, 2006). U uputstvima koje je objavila Skola za socijalni rad odjeljenja na
Univerzitetu Tulane, identifikovane su Cetiri vrste sajber nasilja i1 to: maltretiranje,

uznemiravanje, potpaljivanje i iskljuCenje iz drustvenih medija (Tulane, 2018).

Kada je rije¢ o oblicima sajber maltretiranja koje ucenici najcesce dozivljavaju,
rezultati su ukazali na uvrede i prozivke (Juvonen i Gross, 2008). U njihovoj studiji,
uzorak koji je uklju€ivao 677 tinejdzera, Goebert i saradnici (2011) su dosli do

zakljuCka da je svaki drugi ispitanik bio zrtva sajber maltretiranja. Cetin 1 saradnici
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(2011) su dosli do rezultata da su najceSc¢i oblici sajber maltretiranja objavljivanje
uvredljivih komentara na mrezi, ulazak na tudu veb stranicu bez dozvole, kao 1 onlajn
ismijavanje. S druge strane, najmanje zastupljene forme su tjeranje nekoga da prica o
seksu 1 dijeljenje fotografija seksualnog sadrzaja. Koriste¢i istu Skalu cCinjenja i
dozivljavanja sajber nasilja, Purakovi¢ 1 sar., (2014) su dosli do podataka da ucenici
naj¢eS¢e vrse 1 dozivljavaju onlajn ogovaranje i ismijavanje, dok rijetko vrSe i

dozivljavaju onlajn hakovanje tudih veb stranica i uredivanje fotografija.

S obzirom na to da elektronski nasilnik svojim aktivnostima tezi da nanese
direktnu ili indirektnu Stetu svojoj zrtvi, razlikujemo direktno 1 indirektno elektronsko
nasilje medu vrSnjacima. Direktno nasilje odnosi se na direktno vrSenje nasilja nad
drugima. S druge strane indirektno nasilje ili nasilje putem posrednika podrazumijeva
ukljucivanje drugih sa ili bez njihovog znanja u vrSenje nasilnih aktivnosti (Aftab,

2006).
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3. SPECIFICNOSTI ELEKTRONSKOG VRSNJACKOG NASILJA

3.1. Razlike izmedu elektronskog i tradicionalnog nasilja

Odredene karakteristike elektronskog nasilja preklapaju se sa karakteristikama
tradicionalnog zlostavljanja. Neki autori smatraju da je elektronsko nasilje samo jedan
od oblika tradicionalnog nasilja. I kada je u pitanju nasilje ,licem u lice i1 kada je rije¢ o
elektronskom nasilju, 1 u jednom 1 drugom aktivno ucestvuju nasilnici, zrtve i
posmatraci koji su veoma znacajni, jer oni mogu podsti¢uce ili inhibirajuce djelovati na
nasilje koje posmatraju.

Istrazivaci poput Ortege i saradnika (2012) dosli su do zakljucka da zrtve nasilja
preko interneta smatraju da se dozivljava manji intezitet negativnih emocija u odnosu na
tradicionalno nasilje. Ybbara je dosla do podataka da je 36% zrtava nasilja preko
interneta dozivjelo 1 nasilje u Skoli (Ybbara i sar., 2007). Beran i Li su otkrili da je 56%
kanadskih u€enika od 7 do 9 razreda koji su bili zrtve nasilja u Skoli bili su 1 maltretirani
putem interneta (Beran i1 Li, 2007). Hinduja 1 Patchin su dosli do podataka da je 42%
zrtava elektronskog nasilja bilo takode i zrtva tradicionalnog nasilja (Hinduja i1 Patchin,
2007).

Elektronsko nasilje ima tri glavna obiljezja kao 1 tradicionalno nasilje, a to su: a)
agresivni je €in; b) javlja se medu pojedincima medu kojima postoji neravnoteza moci,
¢) ovo ponasanje se Cesto ponavlja (Kowalski i sar., 2012).

Zle namjere, ponavljanje 1 neravnoteza moc¢i su zajedniCke karakteristike
tradicionalnog 1 elektronskog nasilja (Burgess i McLoughlin, 2011).

Veliki broj autora koji su se bavili istrazivanjem ovog fenomena smatraju da su
tradicionalno nasilje 1 elektronsko nasilje dvije odvojene pojave. Smith istiCe da postoji
sedam karakteristika elektronskog nasilja koje ga razlikuju od tradicionalnog nasilja: 1)
elektronsko nasilje zavisi od odredenog stepena poznavanja tehnologije; 2) to je
prvenstveno indirektno nasilje, za razliku od nasilja licem u lice; 3) po€inilac obi¢no ne
vidi reakciju zrtve; 4) raznolikost uloga posmatra¢a — posmatra¢ moze biti sa zrtvom ili
poCiniocem 1ili ni sa jednim ni sa drugim dok se vrsi elektronsko nasilje; 5) jedan od
motiva tradicionalnog nasilja jeste status steCen pokazivanjem moc¢i nad drugima pred

svjedocima, §to Cesto nedostaje kod elektronskog nasilja; 6) Sirina potencijalne publike
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se povecava, jer sajber nasilje moze da dostigne veliku publiku, vecu od tradicionalnog
nasilja; 7) tesko je pobjeci od elektronskog nasilja (nema sigurnog utocista), jer se zrtvi
mogu poslati poruke na njihov telefon ili raunar 1 neugodnim komentarima pristupiti
web lokacijama, gdje god se nalaze (Smith, 2012).

Osnovna razlika izmedu tradicionalnog i elektronskog nasilja jeste medij putem
kojeg se nasilje odvija. Kada je u pitanju nasilje ,licem u lice® koje se odvija na
odredenom mjestu, na primjer u $koli, nasilnik moze lako da bude identifikovan i
kaznjen, dok nasilje na internetu zrtva moze dozivjeti bilo gdje, pa Cak i u svojoj kuéi i
veoma je teSko da nasilnik bude identifikovan 1 adekvatno kaznjen za ucinjeno nasilje
(Buljan Flander, 2006).

Jedan upload ponizavajuCeg vizuelnog materijala na internetu jednak je
ponavljanju, jer sadrzaj moze biti trajan i dostupan Sirokoj publici. Neravnoteza moci
kod sajber nasilja moze da se izrazi: a) tehnoloskim znanjem; b) anonimnoscu; c)
ograni¢enom opcijom bjekstva (Heirman i Walrave, 2008).

Vecina autora se slaze oko tri osnovne karakteristike elektronskog nasilja. To su:
anonimnost, dostupnost zrtve i1 beskonaCna publika. Za razliku od tradicionalnog
vrinjackog nasilja u kojem zrtva poznaje nasilnika, moze ga lako identifikovati, kod
elektronskog nasilja on je veoma cesto anoniman. ,,Sajber nasilnici se uglavnom kriju
iza virtuelnih nadimaka 1 privremenih email adresa Cime se otezava mogucénost
utvrdivanja njihovog pravog identiteta (Popovié-Citi¢, 2009: 46). Kada je u pitanju
elektronsko nasilje ono nije ogranieno ni vremenom ni prostorom. Zrtva je dostupna
24h na bilo kojem mjestu da se nalazi, za razliku od tradicionalnog nasilja kod kojeg
postoji odredeni prostorni okvir 1 vremenski period tokom kojeg nasilnici imaju pristup
zrtvi. Za razliku od tradicionalnog nasilja, kod elektronskog nasilja publika se stalno
moze uvecavati. Nezeljene poruke, fotografije i video zapisi kada se jednom proslijede
u sajber prostor veoma ih je teSko unistiti. Mnogi korisnici interneta ih mogu sacuvati u
svom telefonu ili raCunaru 1 prosljedivati drugim ljudima. Kada su u pitanju posmatraci
nasilja 1 njihovo ukljucivanje u isto, moze se reci da se oni kod elektronskog nasilja
cesce odlucuju ukljuciti u nasilje (Kowalski 1 sar., 2008). To se desava iz viSe razloga, a
glavni su mogucénost anonimnosti i to §to da bi ucestvovala u elektronskom nasilju
osoba ne mora biti fizicki spremnija od zrtve.

Tako postoji mogucénost da se sadrzaj povuce, odnosno ukloni sa odredene tehnoloske

25



platforme, ipak postoje slucajevi kada takva mogucnost ne postoji. Takode, ono §to daje
mo¢ elektornskom nasilniku jeste moguénost da bira vrijeme, sredstvo kao 1 nacin
vrSenja napada. Kada je rijeC o konkretnoj komunikaciji putem interneta, neverbalna
komunikacija je iskljuCena, odnosno nije prisutna. Zbog nepostojanja neverbalne
komunikacije, postoji moguénost da neki od komentara u vidu Sale budu protumaceni
kao napad, odnosno kao nasilje.

Nasilnici koji vr§e nasilje elektronskim putem mogu koristiti visSe medijskih
platformi, kao S§to su fotografije, video snimci, prezentacije i internet ankete da bi
povrijedili svoje zrtve (Li, 2007).

Juvonen i Gross (2008) dosli su do rezultata da postoji sedam puta veci rizik da
ucenici koji su maltretirani u Skoli budu maltretirani 1 elektronskim putem. Oni smatraju
da ,sajber prostor nije odvojeno rizicno okruzenje, ve¢ se smatra proSirenjem Skolskih
terena“ (Juvonen i Gross, 2008: 503). Jo$ jedno istrazivanje pokazuje da preko 80%
mladih Australijanaca koji su prijavili da su dozivjeli elektronsko nasilje prijavili su i da
je nad njima vréenoitradicionalno nasilje (Gradingeri sar., 2009).

Neizbjezna je mogucnost da dode do zamjene uloga, odnosno da nasilnici
postanu zrtve, dok zrtve postaju nasilnici. Medutim, kao Sto je 1 ranije reCeno, postoji
veliki broj slucajeva gdje se prvobitne uloge odrzavaju i ne zamjenjuju. Svjedoci smo
da je svakodnevica adolescenata ispunjena prekomjernim kori§¢enjem racunara, a time i
drustvenih mreza, gdje ovakvo koriSCenje prerasta u zavisnost. Ovdje se nailazi na
problem vece Sanse za to da pretjerana ,,konzumacija“ drustvenih mreza dovede do toga
da neko postane zrtva nasilja.

Elektronsko nasilje se smatra ozbiljnijim od tradicionalnog nasilja, jer moze
trajati 24h 1 karakteriSe ga beskonacna publika (Beran 1 Li, 2005). Pored toga,
informacije koje Saljemo putem interneta mogu za kratko vrijeme da dodu do velikog
broja ljudi (Keith i Martin, 2005). I sve Sto se objavi na internetu moze ostati duze
vrijeme.

Tradicionalno, a 1 elektronsko nasilje, povezani su sa mnogim negativnim
posljedicama poput depresije, anksioznosti 1 agresije (Kowalski i Limber, 2012). Pojedini
istraziva¢i smatraju da elektronsko nasilje moze biti Stetnije po zZrtve od tradicionalnog
nasilja, a da istovremeno iskustvo obje vrste nasilja moze biti opasnije po osobe koje ih

dozive (Smith i sar., 2008).
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Zrtve elektronskog nasilja imaju ¢esto veci nivo straha, tim prije §to u veéini
sluCajeva ne znaju ni ko je pocinilac nasilja. Cesto to dovodi do osjecanja
bespomocnosti kod zrtve, jer ne znajuci ko je maltretira, ne moze da se brani ni da

prijavi nasilje. Osim toga, elektronsko nasilje je raSirenije od tradicionalnog nasilja
(Slonje i Smith, 2008).
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4. UZROCI I POSLJEDICE DOZIVLJAVANJA I CINJENJA NASILJA PREKO
INTERNETA

4.1. Motivi pocinilaca elektronskog nasilja

Nasilni postupci su rjede rezultat jednog uzroka, ve¢ su prije posljedica vise
faktora koji vremenom dovode do takvog ponaSanja. Uticaj masovnih medija se smatra
jednim od potencijalnih faktora koji podsticu nasilne aktivnosti (Huessman, 2007).

Nasilnike karakteriSe odsustvo prosocijalnih vjeStina (asertivnosti 1
upravljanja konfliktima). Oni su takode vise skloni zloupotrebi psihoaktivnih supstanci,
loSije su prilagodeni u S$koli, slabije posveceni Skolskim aktivnostima i pate od
poremecaja ishrane (Frisen i saradnici, 2007).

Motiv pocinilaca nasilja ¢esto moze da bude zelja za dominiranjem u drustvu,
(Pellegrini 1 Bartini, 2001) kontrola ili mo¢ u vrSnjackoj grupi, drustvena paznja
(Kingston, 2008). Motiv elektronskog nasilja moze biti 1 teznja za resursima i
materijalnim dobicima (Sanders, 2009). Istrazivanja pokazuju da osobe koje vrse nasilje
imaju problema sa kontrolom emocija i1 teSkocama kada je u pitanju komunikacija sa
drugima (Jollife 1 Farrington, 2011). Smatra se da su 1 nasilnici, a 1 Zrtve u manjoj mjeri
svjesni fizioloskih reakcija povezanih sa njihovim emocijama, nego S$to su to djeca koja
nijesu umijeSana u nasilje. Sto je osoba vjeitija da upravlja stresom ima manje
mogucnosti da postane nasilnik. ,, PoboljSanje drustvenih i emocionalnih vjestina mladih
moze umanjiti njihov rizik od umijesanosti u nasilje” (Klomek 1 saradnici, 2014: 1).

> CC

Nisko samopostovanje je jo§ jedna stvar koja ,,podstiCe” mlade da vrSe nasilje nad
drugima (Safaria 1 saradnici, 2016). Kada je u pitanju elektronsko nasilje, elektronski
nasilnici mogu koristiti ovu vrstu nasilja da bi povratili, regulisali ili pojacali svoje
samopostovanje (Rigby 1 Slee, 1993).

Kovalski 1 Limber su do$li do rezultata koji ukazuju da su nasilnici izlozeni
vecem stepenu depresije 1 anksioznosti, da pate od manjka samoposStovanja, kao i da
imaju niza akademska postignuca od onih koji nijesu umijesani u nasilje (Kowalski i
Limber, 2013). Ybarra 1 Mitchel isti€u da su elektronski nasilnici manje posveceni $koli

1 Skolskim aktivnostima kao 1 da ne vole Skolu (Ybarra i Mitchel, 2004).

Nasilnici imaju manjak empatije, imaju pozitivniji stav prema nasilju 1
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agresivniji su prema roditeljima i nastavnicima kao i prema svojim vrsnjacima (Olweus,
1993). Sheras istice da nasilnici pronalaze zrtve koje su po nekim karakteristikama slabe
za maltretiranje. Za nasilnike je karakteristicno da imaju neprilagodeno ponasanje u
Skoli, da uniStavaju imovinu, zastrasuju drugu djecu 1 imaju slabu paznju 1 koncentraciju
(Sheras, 2002). Neki sajber nasilnici mogu da se ukljue u ovu vrstu nasilja da bi
pokazali svoje tehnoloske vjestine. Neke od studija su pronasle pozitivnu vezu izmedu
poremecaja paznje 1 hiperaktivnosti i elektronskog nasilja (Doolei i sar., 2010).

U pojedinim studijama se doslo do rezultata koji ukazuju da ¢e pojedinac biti
motivisaniji za nasilje ukoliko je okruzen osobama koje podrzavaju isto. Shodno tome,
kada je u pitanju nasilje, potvrdeno je da ako djeca koja imaju prijatelje koji imaju
pozitivan stav prema nasilnom ponaSanju, veca je vjerovatno¢a da se ponasaju kao
nasilnici (Espelage 1 Svearer, 2003). Elektronsko nasilje kod adolescenata je u velikoj
mjeri povezano sa normativnim vjerovanjima koje vrSnjaci odobravaju (Williams i
Guerra, 2007).

Elektronski nasilnici Cesto postaju one osobe koje su zrtve tradicionalnih
oblika nasilja. Naime, zrtve tradicionalnih oblika nasilja u nasilju preko interneta vide
nacin da se zastite, odbrane, a i osvete za nasilje koje su dozivjeli ili dozivljavaju van
mreze. ,,Ovo ukazuje da elektronsko nasilje moze biti ,,produzetak Skolskog dvorista“ i
da se nasilje nastavlja posle zvona i dalje u no¢* (Ybarra i Mitchel, 2004: 1313).

Sajber nasilnici su Cesto ,,motivisani da vrSe nasilje nad onima koji se razlikuju od
njih. Elektronsko naisilje se Cesto vrsi nad onima koji su drugaciji, koji imaju drugacija
opredjeljenja bilo seksualne ili neke druge vrste. Razlog tome su stereotipi 1 predrasude koje
osobe koje postaju elektronski nasilnici imaju prema razli¢itostima. Jedan od najucestalijih
razloga za elektronsko nasilje je da se ,.gnjavi“ neko ko je po nekoj osobini drugaciji
(Wilton 1 Campbell, 2011). Pored toga, zavist i ljubomora nasilnika prema osobama koje
imaju mnogo vise uspjeha u oblastima kojima se bave takode mogu biti podsticajni faktor za
nasilje prekointerneta.

Istrazivanja pokazuju da motivi kada je u pitanju ukljucenost u elektronsko nasilje
variraju od osvete, preko zavisti, predrasuda, netolerancije (zbog invaliditeta, religije,
pola), sramote, ponosa, krivice 1 bijesa (Hoff i Mitchel, 2009). Elektronski nasilnici
mogu postati 1 ona djeca koja se sa zrtvom ne mogu suociti licem u lice, ali 1 onikoji

se osjecaju nemirno 1 traze avanturu. Ohrabruje ith 1 anonimna priroda nasilja na
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mrezi, kao 1 nedostatak empatije, jer ne vide reakcije osobe nad kojom vrSe nasilje.
,»,Sposobnost anonimne interakcije na internetu doprinosi nizoj samosvijesti kod pojedinaca i
moze ih navesti daimpulsivno i agresivno reagujuna druge ljude namrezi (Aricak i sar., 2008:
258). Elektronsko nasilje dogada se Cesto bez primanja vizuelnih povratnih informacija od
zrtava, §to podrazumijeva da nasilnici ne mogu da budu svjedoci patnje koju nanose
svojim djelima (Hinduja i Patchin, 2008).

Osobe koje vrSe elektronsko nasilje imaju pozitivna uvjerenja vezana za nasilje i
agresivno ponasanje. Pored toga, nekaistrazivanja su pronaslarezultate koji ukazuju da je visok
nivo stresa, nisko samopoStovanje, depresija, anksioznost, delinkventno ponasanje,
upotreba psihoaktivnih supstanci plodno tle za podsticanje elektronskog nasilja (Antoniadou
1 Kokkinos, 2015). Brojna istrazivanja su pronasla rezultate koji ukazuju da su depresija, i
anksioznost, 1 problemati¢no ponasanje perkusori, takode mnogaistrazivanja ukazujunato
da su to posljedice nasilja. Neke od studija su smatrale da su depresija i nisko samopostovanje
motivi nasilja (Chang i sar., 2015), dok su druge studije pokazale da su to ishodi istog

(Shemesh 1 sar., 2012). Longitudinalna studija koju su sproveli Gamez Guadik i

saradnici dosla je do rezultata da je depresija predvidala elektronsko nasilje, a sa druge
strane elektronsko nasilje je pogorSavalo ve¢ postojece simptome depresije. Ovo istrazivanje je
doslo dopodataka koji ukazujuinato daje upotreba psihoaktivnih supstanci predvidala povecan
rizik za nasilje na internetu, dok zrtve nasilja preko interneta nijesu pokazivale povecano
kori§¢enje psihoaktivnih supstanci (Gamez Gaudik 1 sar., 2013).

Pokazivanje tehnickih vjeStina, osje¢aj moci 1 zabava su najce$¢i motivi
elektronskog nasilja (Kowalski 1 sar., 2014). Kada je u pitanju tradicionalno nasilje
licem u lice, u onima koji ¢ine nasilje bi se mozda probudila empatija, ali slucaj sa
elektronskim nasiljem je mnogo drugaciji. Naime, tokom elektronskog nasilja nasilnik
ne vidi zrtvu i njene reakcije.

Istrazivanja koja su se bavila prou¢avanjem uzroka Cinjenja elektronskog nasilja
pokazuju da je jedan od uzroka potreba za dominacijom. lako je prema nekim
istrazivanjima zelja za dominacijom vezana vise za nasilje licem u lice, internet je jos$
jedno mjesto za dominaciju nad drugima.

Zbog toga Sto internet maltretiranje ne zahtijeva fizicku snagu, ono moze biti

nacin za pojedince, koji se normalno ne bi bavili fizicki agresivnim ponaSanjem, za
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sticanje moc¢i 1 kontrole nad drugima. Sli¢no kao 1 tradicionalno nasilje, elektronsko
nasilje moze biti na¢in na koji pojedinci nastoje da osiguraju visi drusStveni status,
narocito ako nasilnistvo na mrezi primjecuju vr$njaci. DeSava se da uzrok nasilnistva na
internetu moze biti to Sto zrtve nasilja licem u lice smatraju internet kao sredstvo da
dominiraju nad drugima ili da se osvete svojim nasilnicima kako bi povratili moc i
kontrolu (Pellegrini, 1998).

Moguénost da ostanemo anonimni i nedostatak direktnih posljedica moze
dovesti do smanjene inhibicije 1 socijalnih ograniCenja, Cine¢i internet , plodnom
teritorijom™ za bavljenje neprijateljskim i zlonamjernim ponasanjima (Mitchell i sar.,
2003: 9).

Bez obzira na to §to mogu da koriste iste metode i da vrSe iste oblike nasilja u
sajber prostoru, motivacija za nasilje 1 faktori koji ga prouzrokuju mogu se mnogo
razlikovati. Jedna od klasifikacija koja bi ovdje bila najpogodnija za izdvajanje jeste
sljedeci tipovi djece koja Cine elektronsko nasillje, odnosno, pet tipova sajber nasilnika:
osvetoljubivi andeo, gladan moci, Streber osvetnik, pakosne djevojCice i nepazljivi
(Aftab, 2006). Treba imati na umu da joS nema dovoljno empirijskih potvrda koje bi
opravdale diferencijaciju ovih tipova (Popovié-Citi¢, 2009).

Neke od karakteristika elektronskih nasilnika mogu biti sljedeée: a) Cesto su
ukljuceni u druge problemati¢ne aktivnosti kao $to je npr. upotreba droga; b) Impulsivni
su 1 lako se naljute; ¢) Snazna potreba za dominacijom nad drugim ucenicima; d)
Pokazuju malo empatije prema ucenicima koji su zrtve; d) Cesto su fizi¢ki ja&i od
ostalih uGenika u razredu; e) Cesto su prkosni i agresivni prema drugim ljudima
ukljucujuci roditelje 1 nastavnike (Faryadi, 2011).

Hoff 1 Mitchell su dobili podatke koji ukazuju da su uzroci elektronskog nasilja
najCes¢e problemi u vezi (91%), tacnije raskidi, ljubomora i netolerancija (Hoff i
Mitchell, 2009: 656). Ucenici koji odobravaju elektronsko nasilje minimiziraju efekte
koje njihovo ponasanje ima prema zrtvama (Valrave 1 Heineman, 2011). Nasilnici ¢esto

moralno opravdavaju nasilje (Williams 1 Guerra, 2007).
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4.2. Posljedice uceséa u elektronskom nasilju po zrtve/nasilnike

UcCestvovanje u nasilju, bilo kao zrtva, nasilnik ili oboje, jedno je od
najnegativnijih iskustava 1 dovodi se u vezu sa brojnim negativnim posljedicama
(Kumpulainen i sar., 1998). Posljedice nasilnog ponasanja mogu biti dugotrajne i veoma
ozbiljne. Veci broj istrazivanja bavio se Stetnim posljedicama nasilnog ponasanja po
zrtve. Medutim, 1 oni koji vrSe nasilje skloni su veéem riziku za buducu psihopatologiju,
kriminalitet 1 suicidno ponasanje (Kumpulainen i Rasanen, 2000).

Zrtve i nasilnici elektronskog nasilja imaju veéi rizik da budu depresivni,
anksiozni, paranoi¢ni 1 psihoti¢ni. Ucenici koji su 1 nasilnici 1 zrtve imaju vecu
vjerovatno¢u da razmisljaju o samoubistvu od onih koji su samo zrtve ili samo nasilnici,
ili od onih koji nijesu nikako umijeSani u elektronsko nasilje. Hinduja i Patchin su dosli
do podataka da ucenici koji su elektronski nasilnici i zrtve imaju suicidalne ideje
(Hinduja i Patchin, 2010). , Mladi ljudi koji su nasilni ili nad kojima se vrsi nasilje,
izlozeni su povecanom riziku za samoubilacke misli, pokusSaje samoubistva 1 izvrSenje
samoubistva“ (Rigby i Slee, 1999: 119). Istrazivanja pokazuju da nasilnici Cesto pate od
narusenog emocionalnog stanja i kognitivnih sposobnosti. Ovi osnovni deficiti vezani
su za problem sa regulisanjem emocija, teskoce u rjeSavanju problema i probleme u
meduljudskoj komunikaciji (Jollife i Farrington, 2011).

Nasilnici/zrtve imaju slabiji uspjeh u skoli (Wright, 2012). Osobe koje su bile 1 u
ulozi nasilnika, a 1 u ulozi zrtve, pokazuju problemati¢no ponasanje, zloupotrebu
psihoaktivnih supstanci, depresivnu simptomatologiju kao 1 veoma slab uspjeh u skoli
(Ybarra 1 Mitchell, 2004). Pored toga istrazivanja su pokazala da osobe koje su
nasilnici/zrtve imaju nisko samopoStovanje, slabu samokontrolu, suicidne ideje,
povecéanu vjerovatno¢u samopovredivanja, loSe fizicko zdravlje kao 1 usamljenost.

Empirijski dokazi upucuju na to da su Stetna ponaSanja poput depresije,
anksioznosti, ljutnje, socijalno nepozeljne karakteristike li€nosti i nisko samopostovanje
dobra podloga da neko bude nasilnik/zrtva. Takode, smatra se da ¢e osobe koje provode
viSe vremena na internetu razviti veéu strucnost u koriséenju tehnologije i postoji veéa
vjerovatno¢a da Ce biti ukljueni u nasilje bilo kao zrtve ili kao pocinioci istog
(Kowalski i sar., 2014).

Istrazivanja pokazuju da postoji statisticki znac¢ajna povezanost izmedu ucesca u
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elektronskom vrsnjackom nasilju i smanjenog samopostovanja (Jackson i Bracken,
1998., Brito 1 Oliveira, 2013.; Sesar, 2011.; Salmivalli 1 sar., 1999.; Jankauskiene i sar.,
2008.; Cenat 1 sar., 2014, Patchin i Hinduja, 2010; Yang i saradnici, 2013.).

Kada su u pitanju Skolske aktivnosti, zrtve/nasilnici elektronskog nasilja
imace slabu paznju i koncentraciju, najvjerovatnije ¢e izostajati sa nastave, imace slaba
akademska postignuca (Beran i Li, 2005). Otkriveno je da ucenici koji su ukljuceni u
internet nasilje CeSCe nose oruzje i visSe trpe zabrane od strane roditelja (Ybarra 1 sar.,

2007).

4.3. Posljedice elektronskog nasilja po zrtve

Posljedice elektronskog nasilja su slicne posljedicama koje su izazvane
tradicionalnim nasiljem. Medutim, ima istrazivanja koja ukazuju na to da su posljedice
koje proizvodi sajber nasilje Stetnije i duze (Sev&ikova i sar., 2012; Machmutov i sar.,
2012). Efekti elektronskog nasilja su ozbiljniji od posljedica tradicionalnog nasilja
najvisSe zbog specificnosti elektronskog nasilja od kojih posebno mjesto zauzima
anonimnost kao i kontinuitet poruka (Mishna 1 sar., 2009). Efekti elektronskog nasilja
veoma su veliki, osobito emocionalne prirode, kao Sto su strah, anksioznost, ljutnja,
frustracija, tuga, bespomocnost i depresija (Slonje i sar., 2013).

Elektronsko nasilje ima veoma ozbiljne negativne posljedice na psiholoskom,
emocionalnom 1 socijalnom polju. Rezultati istrazivanja ukazuju na fizicke, psihicke
bolesti zrtava nakon nekog vremena, u slucaju da se elektronsko nasilje desava duze
vrijeme, a zrtva ne moze da dobije podrSku okoline (Ayas, 2014). Mnoga novija
istrazivanja ukazuju da elektronsko nasilje mnogo utiCe na psihosocijalnu dobrobit
mladih. Efekti ove vrste nasilja mogu biti zbunjenost, uznemirenost, frustracija, stres i
psihosomatske poteskoce. Socijalna anksioznost je takode posljedica elektronskog
nasilja (Juvonen i Gross, 2008). Rezultati istrazivanja koje su sproveli Smith 1 saradnici
pokazuju da se zrtve elektronskog nasilja osjecaju ponizeno i bespomoéno (Smith i sar.,
2008).

Istrazivanja koja su sprovodena na ovu temu pokazuju da nasilje na internetu
prouzrokuje fizicke posljedice kao Sto je poremecaj spavanja, glavobolja, gubitak
apetita, oboljenja koze i mnogi drugi (Gradiner 1 sar., 2009). Psiholoske posljedice su

tuga, stres, anksioznost, depresija, tjeskoba (Livingstone i Smith, 2014), samoubilacke
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misli (Bauman i sar., 2013). Smanjen osjecaj samopoStovanja, beznade i depresija Cesto
se pretvaraju u samoubilacke misli i pocinjenje suicida kao posljedicu ove vrste nasilja.
Analiza oprostajnih pisama adolescenta koji su pokusali i1 izvrsili suicid (Wenar, 2003)
kao osobite faktore rizika izdvaja probleme koji se percipiraju kao dugotrajni i nerjesivi.
U istrazivanju Hinduje 1 Patchina (2010), u kojem su sudjelovala 1963 adolescenta
utvrdeno je da je viktimizacija u virtuelnom svijetu statisticki znaCajan prediktor
suicidalnih misli. Istrazivanja pokazuju da su Zzrtve nasilja veoma Cesto socijalno
izolovane 1 da ih karakteriSe nisko samopostovanje kao i1 ljutnja (Sheras, 2002). Takode,
zrtve mogu naglo da pogorsaju svoj uspjeh u skoli kao i da ¢eS¢e pocnu da izostaju sa
nastave. UcCenici koji su postali zrtve sajber nasilja pokazuju smanjenu koncentraciju
kada je u pitanju ucenje, njihovi izostanci iz Skole se povecavaju, a takode popustaju i u
akademskom uspjehu (Beran i Li, 2007).

Nekoliko istrazivanja koja su proucavala efekte sajber nasilja dosla su do
podataka da se zrtve ove vrste nasilja osjecaju depresivno, zbunjeno, da se plase, da su
posramljene, da osjecaju usamljenost, ljutnju, tugu, da imaju problem u meduljudskim
odnosima, kao 1 nize samopoStovanje od onih koji nijesu Zzrtve ovog nasilja
(Raskauskas, 2010; Mishna, Mc Luckie i dr., 2009). Neke druge studije su pokazale da
zrtve elektronskog nasilja mogu imati posljedice kao §to su zloupotreba psihoaktivnih
supstanci, problemi u S$koli i sa vrSnjacima, delinkvencija, agresivno ponasanje
(Tokunaga, 2010).

Istrazivanje koje su sproveli Goebert i saradnici je ukazalo na to da djevojcice
koje su bile zrtve elektronskog nasilja imaju veci nivo anksioznosti kao 1 pokusaja
samoubistva nego djecaci. Oni istiCu 1 to da se zrtve sajber zlostavljanja osje¢aju tuzno,
ljuto, frustrirano 1 anksiozno (Goebert i sar.,, 2011). Ortega i Gonzales su istrazivali
posljedice elektronskog nasilja na akademsko postignuce ucenika i utvrdili da iste
postoje (Ortega i Gonzales, 2015). Zrtve internet nasilja osjecaju kao posljedice
depresiju, stres, nisko samoposStovanje, nervozu, razdrazljivost, poremecaje spavanja
(Garaigordobil, 2011). Metaanaliza koja je izvrSena u Sjedinjenim Americkim
Drzavama ukazuje na to da zrtve imaju vecCu depresiju, anksioznost, agresiju i
zloupotrebu supstanci (Fisher i saradnici, 2016). Zrtve pokazuju nizi nivo
samopoStovanja, visi nivo depresivnih simptoma (Calvete 1 saradnici, 2010). Rezultati

studije iz Koreje ukazuju da zrtve trpe negativne posljedice kada je u pitanju
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samoposStovanje, depresija, nada kao i1 zadovoljstvo zivotom (You i sar., 2016). Slabiji
uspjeh u skoli, vece izostajanje iz Skole, depresivno ponaSanje, samoubilacke ideje,
samopovredivanje, pokusaji samoubistva su cCesto posljedice elektronskog nasilja
(Schneider i sar., 2012). Zrtve elektronskog nasilja se suoavaju sa stresnim situacijama
1 dozivljavaju mnogo stresa tokom ove vrste nasilja. Hawker i Bouton su istakli da djeca
koja su zrtve elektronskog nasilja pate od depresije, usamljenosti, niske socijalizacije,
niskog samopostovanja i anksioznosti (Hawker 1 Bouton, 2000).

Kovalski 1 Limber dosli su do rezultata da postoji veza izmedu elektronskog
nasilja, anksioznosti i1 niskog samopostovanja (Kowalski i Limber, 2007). Soruander i
saradnici otkrili su da zrtve elektronskog nasilja imaju emocionalne 1 vrSnjacke
probleme, pate od glavobolje i bolova u stomaku i imaju problema sa spavanjem
(Sourander 1 sar. 2010). Osim psiholoskih problema uzrokovanih internet nasiljem,
Zrtve ove vrste nasilja koriste psihoaktivne supstance (Ybarrai sar., 2007).

Zrtve nasilja preko interneta se plase i neprijatno im je da idu u $kolu. Brojna
istrazivanja su otkrila da je elektronsko nasilje povezano sa niskim samopoStovanjem,
porodi¢nim problemima, akademskim problemima, nasiljem u $koli i delinkventnim
ponasanjem (Hinduja i Patchin, 2007, Patchin i Hinduja, 2010; Ybarra i Mitchel, 2004).

Iz svega navedenog moze se zakljuCiti da elektronsko nasilje predstavlja
veliku prijetnju po mentalno 1 fizicko zdravlje mladih. Posljedice koje elektronsko
nasilje izaziva kod zrtava variraju u zavisnosti od razli€itih faktora. Naime, anonimnost
tu igra veliku ulogu. Posljedice su pogubnije ukoliko zrtva ne zna ko je zlostavlja.
Takode, §to je veci broj onih koji vide elektronsko maltretiranje, to su Stetnije posljedice
po zrtvu ove vrste nasilja. Negativni efekti elektronskog nasilja u velikoj mjeri zavise
od ucestalosti, trajanja, kao i1 ozbiljnosti samog nasilja. Naime, sajber nasilje koje se
deSava povremeno ima manje dugoro¢ne posljedice u odnosu na internet nasilje koje je

kontinuirano.
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5. PREVENCIJA ELEKTRONSKOG NASILJA

5.1. Uloga roditelja u prevenciji elektronskog nasilja medu vr§njacima

Prvobitnu i glavnu ulogu u prevenciji nasilja uopste, a time i elektronskog nasilja imaju
roditelji. SprijeCavanju nasilja, u ovom slucaju elektronskog, mogu doprinijeti roditelji na
viSe nacina. Najefikasniji 1 jedan od najvaznijih naina jeste komunikacija, odnosno
postojanje zdrave komunikacije izmedu roditelja i njihove djece. Razgovor sa svojom djecom
kao 1 upucenost u njihove aktivnosti i nacin na koji koriste drustvene mreze prije svega,
omogucava prevenciju nasilja. Iako se pracenje online aktivnosti djece od strane roditelja
moze protumaciti kao zadiranje u njihovu privatnost, ipak pradenje njihovih aktivnosti
jeste neophodnost, narocito od strane roditelja (Subrahmaniam 1 Greenfield, 2008). Djeca
su Cesto sklona da prikriju deSavanja na internetu, narocito ona losa, od svojih roditelja.
Jedan od glavnih uzroka tome jeste upravo strah da ¢e im biti oduzeta oprema, odnosno
racunar (Kraft 1 Vang, 2009). Neupucenost roditelja 1 njihovo neznanje vezano za internet
1 njegovu zloupotrebu, dovodi do toga da ni oni sami ne shvataju kakvi sve rizici postoje
po njihovu djecu prilikom kori§cenja istog. 1z ovog dolazimo do zakljucka, da jedno od
rjeSenja, kako bi doSlo do prevencije nasilja, jeste upravo edukacija roditelja koja se
tice oblasti komunikacijskih tehnologija (Subrahmaniam i1 Greenfield, 2008).

Postoje dvije veoma vazne aktivnosti, gdje se jedna ti¢e roditelja, a jedna djece,
koje bi mogle da imaju jak uticaj na prevenciju nasilja ili da imaju negativan efekat u
zavisnosti koliko se te dvije aktivnosti poStuju. Prva, koja se tiCe roditelja jeste
roditeljski nadzor koji se odnosi na to da roditelj bude stalno upucen u aktivnosti svog
djeteta. Druga, koja se tiCe djece, jeste informisanje roditelja o svojim aktivnostima,
odnosno samoizvjestavanje (Lepojevi¢-Kovacevic i sar., 2014).

Roditelji naprije treba da obrate paznju na svoje ponasanje, jer su oni prvi uzori svojoj
djeci. Ukoliko znamo da djeca uce po modelu, onda nam je prethodno pomenuta neophodnost
jasna. Roditelji bi trebali da paze na svoje izraze, koji se tiCu verbalne, a tako 1 neverbalne
komunikacije u razgovoru sa drugim ljudima.

Kako bi se djeca zastitila od mogucih napada ili rizika na internetu, potrebno je

poznavati, a time 1 sprovoditi nacine za zastitu. Roditeljska kontrola koju smo pomenuli
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ranije, prema Durageru i Livingstonu, podrazumijeva prije svega uvid roditelja u
aktivnosti njihove djece na drustvenim mrezama, kao i pracenje pretrazivanja koja su
izvrs$ila njihova djeca, kao 1 blokiranje nepozeljnih sajtova (prema Lepojevi¢-Kovacevié
1 sar., 2014). Kada je rije¢ o pomenutoj metodi, nailazimo na oprecna istrazivanja, gdje
na osnovu istrazivanja koje sprovodi Vang saznajemo da se metodom roditeljske
kontrole sluze roditelji sa nizim nivoom digitalne pismenosti. Sa druge strane, odredena
istrazivanja dobijaju suprotne rezultate, odnosno, dolaze do rezultata koji govore u
prilog tome da ovakvu metodu koriste roditelji sa visokim nivoom znanja o upotrebi
tehnologije. Upotreba ovog metoda se pokazala kao efikasna u pogledu zastite, a u
upotrebi je od strane roditelja nezavisno od socijalno-ekonomskog statusa (Wang prema
Lepojevi¢-Kovacevic i sar., 2014).

Jedna od metoda kao §to je roditeljska supervizija pokazala je svoju efikasnost,
ali ne i1 dugotrajnost takve efikasnosti. Ovakva metoda podrazumijeva koriSéenje
interneta od strane roditelja 1 djece istovremeno, gdje roditelj nadgleda aktivnosti svoje
djece, a time ih 1 upucuje na edukativne sadrzaje koje mogu pronac¢i pomocu interneta,
kao 1 na video klipove koji mogu biti od koristi za djecu. Efikasnost ove metode se
smanjuje kada djeca ulaze u fazu koris¢enja interneta sa svojim vrsnjacima, gdje roditel;
nema moguénost pristupa. Interpretativna roditeljska medijacija jeste metoda koja
ukljucuje savjetovanje djece od strane roditelja. Roditelji omoguéavaju rjeSavanje
problema sa kojima se djeca mogu susresti na internetu, kao i ukazivanje na to koji
sajtovi nijesu pogodni za njihov uzrast, a koji jesu, gdje roditelji daju preporuke kako da
djeca odrze svoju bezbjednost. Ovakva metoda se pokazala efikasnom na uzrastu djece
od 9 do 16 godina (Lepojevi¢c-Kovacevic i sar., 2014).

Roditelji imaju vaznu ulogu u informisanju svoje djece o Stetnim posljedicama
elektronskog vrsnjackog nasilja. Ovdje znaCajnu ulogu igra i saradnja izmedu roditelja i
nastavnika kada je u pitanju ova problematika. S jedne strane roditelji su prve osobe
koje mogu da vide da dijete ima problem sa elektronskim nasiljem, dok s druge strane
nastavnici, pedagozi i psiholozi mogu da svojim znanjima i vjeStinama pruze podrSku
roditeljima i1 djeci koja vrse ili dozivljavaju ovu vrstu nasilja.

Roditelji 1 prosvjetni radnici moraju saradivati kako bi se smanjilo vrsnjacko
nasilje, izmedu ostalog, 1 elektronsko nasilje kao vrsta vr$njackog nasilja. Roditelji i

Skola su veoma vazni akteri kada je u pitanju prevencija elektronskog vrsnjackog nasilja
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(Ybarra i sar., 2007.). Skolska politika treba da bude takva da aktivno ukljuduje roditelje
kada je u pitanju elektronsko nasilje. A sa druge strane, roditelji bi trebalo da
uspostavljaju jasna pravila kod kuce 1 da se dosljedno i odgovorno pridrzavaju istih.
Jedino takav zajedniCki rad i1 uzajamna podrSka Skole i porodice moze doprinijeti
smanjenju 1 prevenciji ovog oblika vrinjac¢kog nasilja (Kraft i Wang, 2010).

Roditelji treba da nadgledaju aktivnosti koje njihova djeca imaju na internetu.
To se odnosi na pracenje koliko vremena djeca provode online, nadgledanje stranica
koje posjecuju, kao i kontakata koje imaju na druStvenim mrezama i aktivnosti u koje su
ukljuceni. Brojna istrazivanja su stavila akcenat na roditeljsko nadgledanje djece na
internetu i1 ukazala na to da je to jedan od najboljih mehanizama zastite djece od
elektronskog nasilja i drugith neprijatnosti na koje mogu naici koriS¢enjem interneta.
Strategije roditeljskog prac¢enja usvojene za kontrolu ponasanja djece na mrezi nazivaju
se roditeljskim posredovanjem (Navarro i saradnici, 2013). Ove strategije mozemo
svrstati u sljedece grupe:

- Aktivna koupotreba koja ukljucuje sve strategije koje se koriste za ograniCavanje
interaktivnosti korisnika, kao §to su dijeljenje licnih podataka, kupovina na mrezi,
popunjavanje obrazaca 1 upitnika ili preuzimanje aplikacija kada su djeca sama. Ove
aktivnosti se mogu odvijati samo ukoliko su roditelji 1 djeca zajedno na internetu.
Roditelji mogu da uspostave 1 socijalna pravila kao S§to su zabranjivanje ili
ograni¢avanje aktivnosti, kao 1 tehnicka ograni¢enja koja se odnose na filtriranje ili
blokiranje odredenih aktivnosti;

- Ogranicenja u interakciji koja se odnose na zabranu vr§njackih aktivnosti kao §to je
koriS¢enje elektronske poste, ¢askanja, sms poruka, igrica na internetu. ..

- Otvorena ili skrivena kontrola dje¢jih aktivnosti na internetu ima za cilj pracenje
ponasanja djece nakon upotrebe interneta (Livingstone i Helsper, 2008).

Druga klasifikacija strategija pra¢enja djecjih internet aktivnosti od strane
roditelja je sljedeca: a) Restriktivno posredovanje; b) Evaluativno posredovanje i c)
Zajednicka upotreba. Restriktivno posredovanje se odnosi na roditeljske strategije koje
roditeljima omogucavaju kontrolu posjecenih internet stranica, instaliranih softvera ili
koris¢enth  elektronskih  uredaja.  Evaluativho  posredovanje  podrazumijeva
uspostavljanje pravila i normi o informacijama koje djeca smiju da dijele i vremenu

koje djeca provode na mrezi. Zajedni¢ka upotreba predstavlja takvu strategiju u kojoj
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roditelji sa djecom aktivno ucestvuju prilikom njihovog pristupanja internetu, pomazu
im 1 vode ih tokom kori§¢enja interneta (Navarro i saradnici, 2013).

Roditelji su kljuéne osobe koje mogu uticati na prevenciju i smanjenje
elektronskog nasilja, kao 1 na to kakve ¢e posljedice ostaviti ova vrsta nasilja na njihovu
djecu. Jedna od metoda koje mogu sprijeCiti ovu vrstu nasilja jeste i povecano
nadgledanje 1 nadzor dje¢jih aktivnosti na internetu. Pored toga Sto roditelji treba da
vode raCuna o tome Sta njihova djeca rade na internetu, oni bi trebalo da u kuci stvaraju
atmosferu koja ¢e pomoéi djeci da se osjecaju prijatno, sigurno, kao i da su puni
povjerenja u svoje roditelje. Dakle, jedna od najbitnijih stvari koja u porodici treba da
postoji, a od presudnog je znacaja i za prevenciju i smanjenje elektronskog nasilja, jeste
stvaranje atmosfere povjerenja i povjeravanja u porodici. Ovo tim prije, jer djeca Cesto
ne zele da se povjeravaju roditeljima 1 da dijele iskustva sa njima. Roditelji, prije svega,
treba da djetetu koje je dozivjelo ili je ukljueno u sajber nasilje pomognu da se osjeca
sigurno kao 1 da mu pruze bezuslovnu i bezrezervnu podrsku i pomo¢. Oni treba da
djetetu objasne 1 uvjere ga da zele isti rezultat — a to je prestanak elektronskog nasilja.
Roditelji moraju obezbijediti da njihovo dijete vidi da su oni odlu¢ni i da pridaju veliku
vaznost zaustavljanju elektronskog nasilja. Takode, trebalo bi da potenciraju vaznost
ukljucivanja nastavnika i1 strucnih saradnika koji rade u skoli kako bi se problem sto
bolje i kvalitetnije rijesio, a posljedice bile zanemarljive.

Roditelji jo§ od najranijeg djecjeg perioda moraju ukazivati djeci na vaznost
empatije, tolerancije, zahvalnosti, podsticati kod njih poStovanje razliitosti, altruizam,
asertivnu komunikaciju... Roditelji, ukoliko vide da su djeca uradila nesto S$to nije
primjereno na internetu, treba da pricaju o tome da to nije lijepo i da im ukazu na
povrijedenost i loSa osjecanja koja su probudili kod drugara kojima su nanijeli uvredu ili
su ucestvovali kao nasilnici u nekom drugom obliku elektronskog nasilja. Ukoliko to
budu permanentno radili, sigurno ¢e dijete manje biti sklono ukljucivanju u agresivne i
nasilne aktivnosti na internetu.

Problem moze biti taj Sto roditelji nijesu dovoljno upoznati sa internetom kao i
opasnostima koje vrebaju ukoliko se isti zloupotrijebi. Oni nemaju svijest o tome da
jedan veliki broj djece na uzrastu do 16 godina prosljeduje materijal nedozvoljenog
sadrzaja. Nazalost, nekada su roditelji toliko ,,povr$ni“ po ovom pitanju da pretjeranu

dje¢ju aktivnost na internetu mijeSaju sa ucenjem djece rada na raCunaru. Neki roditelji
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imaju stav da je bolje da su im djeca, kako oni kazu, , na oku“, nego da lutaju napolju.

Treba zaista da se zapitaju gdje su im djeca sigurnija — napolju ili na internetu. Roditelji
misle da su im djeca bezbjedna dok su u svojoj sobi, dok ,surfuju” internetom. A
nazalost, moze da se desi da neko vrsi elektronsko vrsnjacko nasilje nad njima dok oni
misle da su tu sasvim sigurni.

Roditelji su prve osobe koje djecu treba da usmjeravaju ka pravilnoj i korisnoj
upotrebi interneta. Moraju da shvate da je internet kanal koji pruza brojne mogucnosti
komunikacije, kao i da se njihovo dijete moze naéi u opasnosti. Naime, dijete moze
svakodnevno da stupa u komunikaciju sa mnogo razli¢itih ljudi i svojih vrsnjaka, od
kojih svi nemaju bas dobre namjere i od kojih su mnogi potencijalno opasni. Ovdje je
obaveza roditelja da usmjere djetetove aktivnosti na internetu ka onom $to je dobro i
korisno za njih, a isto tako s druge strane, da mu ukazu S$ta je to opasno i potpuno
beskorisno na internetu. Roditelji nikako ne smiju biti pasivni kada je u pitanju
aktivnost njihove djece na internetu. Moraju razgovarati sa djecom o upotrebi interneta i
opasnostima koje ih tamo mogu vrebati. Istrazivanja su otkrila da razgovor roditelja sa
djecom o korisnim i lo§im stranama interneta, u pozitivnoj atmosferi kada se dogodi
elektronsko nasilje, podsti¢u roditelje da emocionalno i psiholoski podrze svoju djecu,
kao 1 da preduzmu akcije da bi se zaustavilo ovo nasilje (Kowalski 1 sar, 2012). Djeca
Cesto Cute o nasilju koje dozivljavaju ili su u njega na neki drugi nacin ukljucena.
Kovalski 1 saradnici smatraju da se ovo Cutanje djece o sajber nasilju deSava iz tri
razloga i to: a) strah da se roditelji brinu za njih da ¢e opet postati zrtve 1 zabrane im
upotrebu interneta; b) odbijaju da priznaju da su roditelji u pravu kada im kazu da mogu
biti u opasnosti na internetu; c) strah da e se situacija pogorsati ako roditelji budu nesto
preduzeli (Kowalski i sar., 2012). Pored toga, roditelji bi trebalo da odlicno upoznaju
djetetova interesovanja, njegove afinitete, da znaju Sta to okupira misli njihove djece, a
nalazi se na internetu.

Prevencija elektronskog nasilja moze se temeljiti na svijesti o Stetnosti upotrebe
novih tehnologija, edukaciji roditelja iz ove oblasti, provjerenim informacijama.
Roditelji igraju glavnu ulogu kada je u pitanju postavljanje granica u koris¢enju
interneta.

Veoma vazna je uloga roditelja u prevenciji elektronskog nasilja narocito

prilikom zabranjivanja veb stranica koje smatraju Stetnim za svoje dijete. Upravo je
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nedostatak roditeljskog nadzora ili njihov neadekvatan nadzor u direktnoj vezi sa
povecanim rizikom za izlozenost bilo kojoj vrsti vr$njackog nasilja, pa samim tim i
elektronskog. Juvonen 1 Gros su u svom istrazivanju dosli do podataka da je 90% zrtava
sakrilo od roditelja svoja iskustva vezana za nasilje. A pravdali su se time da moraju
sami da se nauce nositi sa tim (Cowie, 2013). U istrazivanju koje je sproveo Polanco,
djeca su vecinom bila misljenja daim roditelji ne mogu adekvatno pomoci kada je u pitanju
elektronsko nasilje (Polanco, 2018).

Istrazivanja su pokazala da su djeca koja su nasilnici na internetu manje
emocionalno vezana za svoje roditelje (slabije se slazu sa njima, manje imaju povjerenja u
roditelje, teSko se odlucuju da pricaju sa roditeljima ukoliko naidu na neki problem), kao i da
je rjede nadgledanje njihovih aktivnosti na internetu od strane roditelja (Ybarra 1 Mitchel,
2004). Roditelji bi zaista trebalo da se trude da saznaju sa kim 1 na koji na¢in njihovo dijete
komunicira preko interneta. Postoji povezanost izmedu autoritativnog/nepazljivog stila
roditelja 1 povecanog nivoa sajber nasilja kod njihove djece (Rosen 1 saradnici 2008). Slaba
komunikacija izmedu roditelja 1 djece, odbacivanje 1 nedovoljno paznje koju im roditelji
poklanjaju mogu da budu okida¢ za agresivne oblike ponasanja (Makri-Botsari i
Karagianni, 2014). S druge strane, djeca koja dolaze iz porodica gdje je roditeljski stil
autoritarni/permisivni koji je slican stilu popustanja manje su ukljucena u sajber nasilje
(Makri-Botsari 1 Karagianni, 2014).

Nema sumnje da je dobra komunikacija izmedu roditelja i djece kljucni faktor
pozitivne klime u kojoj ¢e biti sprijeCeno nasilje, a izmedu ostalog i elektronsko
vr$njacko nasilje. Ukoliko roditelj pravilno razgovara sa svojim djetetom, ukoliko im djeca
kazu §ta ih brine, a Sta im se svida tokom online komunikacije, roditelji ¢e sigurno znati kako
da najbolje posavjetuju svoje dijete i pomognu mu kada se pojavi problem na internetu.
Da bi ta komunikacija izmedu roditelja i djece bila konstruktivna i donijela dobre rezulate
roditelji treba da imaju uvid u interakcije svoje djece na internetu. Dobro poznavanje
novih tehnologija kao 1 povjerenje roditelja i djece imaju veliku ulogu kada je u pitanju
pojava, odrzavanje i1 sprecCavanje elektronskog nasilja (Makri-Botsari 1 Karagianni,
2014).

Vanja RakocCevi¢ je istakla bitne preporuke roditeljima kada je u pitanju

prevencija elektronskog nasilja, a to su:
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e Roditelji treba da pazljivo sasluSaju dijete 1 ukoliko ono zeli da da
razgovara sa njima o neCemu $to se desilo treba to da ozbiljno shvate.

e Dobro je da roditelji pohvale dijete Sto je pokazalo spremnost da sa
njima razgovara o tome i treba da budu sre¢ni ako dijete trazi pomoc¢ od
njih.

e Roditelji ne treba odmah da zure sa pretpostavkom da je u pitanju
elektronsko nasilje, jer ne mogu znati o cemu se radi dok ne Cuju cijelu
pricu.

¢ Bitno je rezgovarati sa svojim djetetom.

e Potrebno je razgovarati i sa ostalima kojima se obracaju za podrsku,
npr. sa nastavnikom/com ili struénim saradnikom/com u §koli

e Roditelji treba jasno da kazu djetetu 1 da ponavljaju onoliko puta
koliko je potrebno da ono nije krivo za nasilje koje mu/joj se dogada.

e Roditelj treba da promisljeno reaguje, ali nikako brzo.

¢ Bilo bi dobro da se ¢uju i priCe ostalih koji su ukljuceni u nasilje.

e Roditelji treba da su svjesni Cinjenice da djeci koja trpe nasilje najvise
pomaze da ih neko saslusa, ali onako iskreno i istinski zainteresovano.
Ukoliko odnosi u porodici ,,0odiSu“ ljubavlju, bliskoséu, povjerenjem,
promovisanjem empatije, tolerancije, saradni¢kog duha, postovanja i
uvazavanja drugih, sigumo ¢e djeca iz takvih porodica imati manje

Sanse da se ukljuce u elektronsko nasilje (Rakocevic, 2019).

5.2. Uloga skole u prevenciji elektronskog vr$njackog nasilja

Skolu pohadaju u€enici koji dolaze iz razligitih porodica, razligitih su navika,
sposobnosti, mogucnosti 1 potreba. Sve to bi trebalo imati u vidu 1 ispoStovati razliitosti
1 individualne karakteristike djece, Sto ¢e samo po sebi preventivno djelovati na razvoj
konfliktnih situacija.

Skola kao sistemsko okruZenje moze mnogo da utie na spretavanje razvoja
agresivnog ponasanja (Savovi¢, 2004). U njoj je najprije moguce dijagnostifikovati
potencijalne zrtve 1 nasilnike, otkriti raznovrsne oblike vr§njackog nasilja i
preduprijediti ih preventivnim djelovanjem, sprijeciti interventnim mjerama, a moguce

je 1 pospjesiti ih neadekvatnim vaspitnim postupcima. ,,Dakle, Skola je institucija od
42



Cijeg vaspitnog rada umnogome zavisi u kom ¢e se pravcu razvijati ucenici kao li¢nosti,
da li ¢e skola kod njih podsticati ili prevenirati ispoljavanje agresije“ (Johnson &
Johnson, 1993, prema Popovi¢, 2010: 69). Od kvalitetnog vaspitno — obrazovnog rada, a
osobito od dobre komunikacije nastavnika i uenika u velikoj mjeri zavisi prevencija
rizi¢nih oblika ponasanja (Greenberg i Jennings, 2008). Skola kao institucija koja se
bavi vaspitanjem i obrazovanjem, u okviru kojeg individua usvaja znanja, vjestine,
navike 1 vrijednosti, djeluje u skladu sa druStvenim ciljevima i u najboljem interesu
svakog pojedinca (Kostovi¢ i sar., 2011).

Veliki je znacaj Skole u prevenciji devijantnog ponasanja kod djece. Vrsnjacko
nasilje kao vrsta Skolskog nasilja je sve viSe predmet istrazivanja. Vr$njacko nasilje se
po zavrSetku nastave prenosi u virtuelni svijet. Ranom uoCavanju 1 uopSte
prepoznavanju i prevenciji ove vrste nasilja najvise doprinosi dobra saradnja dva vazna
agensa — porodice i Skole. Preventivni znacaj Skole je u razvoju digitalne pismenosti
mladih i odraslih 1 razvoju socijalnih vjestina (Kuzmanovi¢ i sar., 2016).

Veoma je bitna edukacija svih koji rade sa djecom vezano za elektronsko nasilje.
Samo osobe koje imaju dovoljno znanja o ovoj vrsti nasilja ¢e uspjeti da i na ucenike
prenesu to znanje 1 vjeStine koje ¢e im pomoéi da adekvatno prepoznaju ovo nasilje i
sprijece ga. Posebno je bitno da su u skoli jasno definisana pravila upotrebe interneta
kao i da svi budu upuceni u sankcije koje Ce biti primijenjene ukoliko se ista ne postuju.

Skola treba da jasno ukaze roditeljima i uenicima, kao i svim zaposlenima da su
takva ponasSanja neprihvatljiva i da ¢e biti kaznjeni svi koji se ne budu pridrzavali jasnih
pravila koje propisuje skola (Ang, 2015.).

Ucenike treba aktivno ukljuciti u sam proces prevencije elektronskog nasilja.
Treba ih podsticati da istrazuju o ovoj vrsti nasilja kao 1 da mladim uclenicima
prezentuju o rezultatima svog istrazivanja o elektronskom nasilju. Moze se, na primjer,
traziti od ucenika da izrade plakate za borbu protiv elektronskog nasilja koji ¢e se
prikazati cijeloj Skoli (Ang, 2015).

Klein, Cornell 1 Konold su sproveli istrazivanje na uzorku od 3678
srednjoskolaca u cilju odredivanja karakteristika pozitivne klime u Skoli, kao i njenih
efekata na ponasanje ucenika u §koli. Oni su otkrili da pozitivna klima u 8koli u velikoj
mjeri utiCe na spre¢avanje devijantnog ponasanja ucenika (Klein i sar., 2012). Ukoliko

klima u skoli nije dobra to moze stvoriti frustraciju kao i nelagodu kod nekih ucenika i
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oni ¢e samim tim biti podlozniji sajber nasilju (Kowalski i saradnici, 2014).
Nacini podsticanja pozitivne klime u §koli su sljedeci:
- Kontinuirano demonstriranje emocionalne podrske, tople i brizne atmosfere,
snazna usredsredenost na nastavu i ucenje, kao i podsticanje samoposStovanja

medu ucenicima;

- Obuka za nastavnike na temu pozitivnih 1 negativnih posljedica upotrebe

druStvenih mreza;

- Organizacija predavanja 1 prezentacija za ucenike vezano za korisCenje

interneta;

- Podsticati vrsnjacku edukaciju tokom koje Ce stariji uCenici neformalno dijeliti

iskustva koja imaju na internetu sa mladim ucenicima.

- Uspostavljanje jasnih pravila o upotrebi interneta, raCunara kao 1 drugih
elektronskih uredaja, pri tome obavezno stavljanje akcenta na elektronsko
vr$njacko nasilje. Postavljanje plakata vezanih za elektronsko nasilje u svim
prostorijama u Skoli kako bi se ucenici podstakli da odgovorno koriste

tehnologiju;

- Pravljenje formalnog ugovora o ponasanju koji je specifi¢an za nasilje. Taj

ugovor treba da bude strogo postovan od strane ucenika;

- Dijeljenje vaznih informacija, podsjetnika i smjernica o elektronskom nasilju na

audio ili video jutarnjim saopStenjima;

- Omogucavanje da ucenici na anoniman nacin prijavljuju incidente koji se
odnose, izmedu ostalog, na sajber nasilje 1 koji mogu da naruse klimu u skoli.
Moze se obezbijediti veb obrazac na internet stranici, ili email preko koga se
proslijeduju poruke strucnim saradnicima ili direktorima. Moze se obezbijediti

broj mobilnog telefona na koji u€enici mogu pozvati i iznijeti ono $to ih muci;

- Napraviti veb stranicu, blog, Facebook grupu ili Tviter stranicu za roditelje i

ucenike kako bi ih informisali o reakcijama na incidente;
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- Motivacija ucenika da pokrenu kampanju za zalaganje protiv nasilja. Podsticanje
ucenika da osmisle relevantan dizajn za svoju poruku i obracanje lokalnim
preduzecima i organizacijama da sponzoriSu proizvodnju majica, dugmadi,
privezaka za kljuCeve, magneta koji ¢e koristiti za Sirenje ove poruke (Ang,

2015).

Kada govorimo o saradnji Skole i roditelja treba biti oprezan prilikom procjenjivanja
ozbljnosti situacije, naroCito ako je rije¢ o nasilju koje se dogada u skoli. Procjena
stepena ozbiljnosti situacije odreduje 1 mjere koje Ce biti preduzete, zato u nekim
slu¢ajevima preduzimamo mjeru u vidu razgovora sa roditeljima, sastanaka prilikom
kojih se vode savjetodavni razgovori i sa zrtvom i sa nasilnikom, a nakon toga i
odredivanje disciplinske mjere. Medutim, nije uvijek dovoljno odrediti disciplinsku
mjeru, ili sazvati sastanak sa roditeljima 1 njihovom djecom, ve¢ nekada situacija
zahtijeva oStrije mjere.

Veoma je bitna saradnja Skole i1 roditelja kada je u pitanju elektronsko nasilje medu
vr$snjacima. Veliki broj sluajeva ove vrste moze se rijeSiti neformalnim putem
(pozivanjem roditelja i razgovorima sa njima, savjetodavnim razgovorima sa zrtvama ili
nasilnicima, kao 1 izricanjem disciplinskih mjera). Kada su u pitanju ozbiljniji incidenti
koji ukljucuju ozbiljne prijetnje drugom uceniku, kada se zrtva ne osjeca sigurno u $koli
1 kada neformalni pokusaji sprjeCavanja i smanjivanja nasilja ne uspiju, onda se mora
pribjeci nekim oStrijim mjerama.

U istrazivanju koje je sprovedeno na uzorku od 308 direktora osnovnih i1 srednjih
Skola iz Flandrije doslo se do rezultata da vecina njih smatra da je nasilnicko ponasanje
medu vrSnjacima veliki problem kao 1 da je njithova duznost da sa ucenicima
razgovaraju o ovoj temi kao i da pomognu u trazenju rjeSenja (Vandebosch 1 Poels,
2014). S druge strane, neke obrazovne ustanove smatraju da elektronsko nasilje nije u
nadleznosti Skole, jer se dogada izvan nje (Shariff, 2005). Slonje i Smith su otkrili da se
ucenici nerado povjeravaju nastavnicima kada je u pitanju elektronsko nasilje, jer
smatraju da oni nijesu svjesni tog problema i nijesu u moguénosti da im pomognu
(Slonje i Smith, 2008).

Suocavajuc¢i se svakodnevno sa razliCitim izazovima, jasno nam je da kada
djelujemo grupno dobijamo i bolja rjeSenja odredenog problema. Takav slucaj jeste i sa

problemom bullynga i cyber-bullyinga, gdje ucestvovanjem roditelja, nastavnika,
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uCenika, centra za socijalni rad, policije, odnosno djelovanjem u sprjeCavanju nasilja
zajednickim snagama nasilje se moze svesti na minimum. Ukoliko pojedinac bude
djelovao, bez podrske ostalih pomenutih grupa, nece se do¢i do rjeSenja, odnosno

problem vrsnjackog nasilja nece biti uklonjen.
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6. PREGLED DOSADASNJIH ISTRAZIVANJA

Vr$njacko nasilje je fenomen koji je oduvijek egzistirao. Medutim, istrazivanja
ove tematike su pocela tek 70-tih godina XX vijeka. Sa pojavom interneta 1 intenzivnim
razvojem elektronskih komunikacija, pojavljuje se jos jedna vrsta vrSnjackog nasilja, a
to je elektronsko nasilje. Istrazivanja elektronskog nasilja su ¢eSc¢a posljednjih godina.
Neki autori smatraju da se elektronsko nasilje ne razlikuje od tradicionalnog nasilja (Li,
2007), dok drugi autori smatraju ove dvije vrste nasilja kvalitativno razliitim
(Kowalski 1 Limber, 2013).

Jedno od prvih istrazivanja koje se bavilo temom elektronskog nasilja pokazalo
je da je 6% adolescenata u Sjeverenoj Americi reklo da je nad njima vrSena ova vrsta
nasilja. Nakon toga je sprovedeno istrazivanje medu kanadskim ucenicima 1 doslo se do
rezultata da je 25% njih maltretirano preko interneta. Prvo dizajnirano istrazivanje
vezano za elektronsko nasilje sproveli su 2004. godine Ybarra 1 Mitchell. Oni su dosli
do rezultata da je 19% mladih u dobi od 10 do 19 godina bilo umijeSano u slucajeve
internet nasilja (Ybarra 1 Mitchell, 2004). U drugom istrazivanju koje je sprovedeno u
SAD-u procenat mladih koji su bili umijeSani u ovu vrstu nasilja je porastao na 38%.
Campbell je 2005. godine izvrsila istrazivanje koje je pokazalo da je 14% ucesnika
izjavilo da su zrtve sajber nasilja, dok je 11% njih prijavilo da su sajber nasilnici
(Campbell, 2005). Li je sproveo istrazivanje u 2006. godini 1 doSao do zakljucka da su
25% ispitanika sajber zrtve, dok su 17% elektronski nasilnici. Li je doSao do rezultata
da zrtve elektronskog nasilja najcesce zlostavljaju Skolski drugovi (31,8%), zatim oni
van skole (11,4%) (Li, 2006). Veliki broj (15,9%) maltretira iz viSe izvora, dok 40,9%
ne zna identitet nasilnika. Slonje i Smit su u Svedskoj izvrsili istrazivanje kojim su
otkrili da je 5,3 ucenika istaklo da su sajber zrtve, dok je njih 10,3% reklo da su
elektronski nasilnici (Slonje 1 Smith, 2013). Tokunaga smatra da su razliciti rezultati
istrazivanja posljedica razliCitih pristupa i definicija elektronskog nasilja (Tokunaga,
2011). Ono §to je zabrinjavajuce jeste to Sto prema razliCitim istrazivanjima nasilje
preko interneta raste zajedno S razvojem tehnologije.

Elektronsko nasilje se povecava sa povecanjem broja onih koji koriste internet
(Smith i saradnici, 2008). Mogucnost kontrole koja dovodi do vece slobode kada je u
pitanju nasilje preko interneta je veca nego kod tradicionalnog nasilja. Odrednice koje

to omogucuju su anonimnost, asinkronimnost i dostupnost (Valkenburg i Peter, 2011).
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Kada su u pitanju oblici sajber nasilja koje ucenici najceS¢e dozivljavaju,
rezultati su pokazali da se naj¢eS¢e dozivljavaju uvrede 1 prozivanje imena (Juvonen i
Gross, 2008). Goebert 1 drugt (2011) su u svom istrazivanju u kojem su uzorkom
obuhvatili 677 tinejdzera 1 dosli do rezultata da je jedan od dva ispitanika bio zrtva
elektronskog nasilja. Ovo istrazivanje je pokazalo da su djevojke CeSce Zrtve sajber
nasilja (Safaria 1 sar., 2016). Broj mladih koji dozivljavaju elektronsko nasilje u
prosjeku se krece od 10% do 40% (Tokunaga, 2010).

Popadi¢ se sa saradnicima bavio istrazivanjima elektronskog nasilja u Srbiji.
Popadi¢ 1 Kuzmanovi¢ su, na uzorku od 3.786 ucenika osnovnih 1 srednjih Skola u
Srbij1, 3078 roditelja 1 1514 nastavnika nasli da ,,neSto manje od Cetrvrtine ucenika
(23%) u posljednjih godinu dana trpi uznemiravanje SMS porukama (11% jednom,
12% dva ili viSe puta), 14% ucCenika u najbezbednijoj do 39% ucenika u najugruzenijoj
Skoli. Uznemiravanju na socijalnim mrezama bilo je izlozeno 17% ucenika (9% jednom,
8% dva 1li  viSe puta)” (Popadi¢ 1 Kuzmanovi¢, 2013:  75).

Popadi¢, Pavlovi¢, Petrovi¢ 1 Kuzmanovi¢ (2016) dosli su do rezultata da ,,medu
decom koja su rekla da su imala neko uznemirujuce iskustvo na internetu (a njih je
skoro tre¢ina ukupnog uzorka), njih 30% izjavilo je da im se tako neSto deSavalo skoro
svakog meseca protekle godine, dok oko polovine kaze da im se to desilo nekoliko
puta®“ ( Kuzmanovic i sar., 2016). Istrazivanje u Crnoj Gori na uzorku od 1.002 ucenika
uzrasta od 9 do 17 godina pokazalo je da je 14% ispitanika navelo da su im se makar
jednom u posljednjih godinu dana desile uznemirujuce stvari na internetu, dok je 69%
zrtava elektronskog nasilja navelo da je vrSnjacko nasilje najCes¢i tip sajber nasilja
kome su bili izlozeni (Unicef, Podgorica 2016). Istrazivanje o nasilju koje je 2018.
godine sprovedeno u Crnoj Gori, a za potrebe projekta, pokazuje da je svako peto dijete
izlozeno nasilju, uglavnom verbalnom, (2006. godine je bilo svako drugo dijete
izlozeno nasilju). Kada je u pitanju nasilje na internetu, 18,6% ucenika srednjih skola je
istaklo da je dozivjelo taj oblik nasilja u posljednjih mjesec dana.

U istrazivanju koje su sproveli Hmn¢i¢ i Loncar ,,na uzorku od 249 ucenika visih
razreda osnovnih skola u Pljevljima u Crmoj Gori, pokazalo se da je 13,7% ucenika
izjavilo da su bili zrtve vr$njackog sajber nasilja 1 12,1% njih da su bili njegovi
izvrsioci, dok je 27,7% ucenika je izjavilo da poznaju ucenika/ucenicu koji je doziveo

vr$njacko sajber nasilje“ ( Hmci¢ 1 Loncar, 2016: 137). Unicefovo istrazivanje u
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Hrvatskoj je pokazalo da je 34% djece u dobi od 10 do 15 godina dozivljavalo neki
oblik vr§njackog nasilja putem novih tehnologija 1-2 puta mjesecno ili ¢esce (Pregrad 1
saradnici, 2010). Istrazivanje koje su sproveli Poliklinika za zastitu djece grada Zagreba
1 Hrabri telefon pokazalo je da je 12,1% djece dozivjelo nasilje na Facebooku, a 9,6% ih
se ponasalo nasilno. ,,Svako peto dijete izjavljuje da je nekoliko puta ili ¢esto primalo
uvredljive poruke ili komentare putem Facebooka, svako drugo je to dozivjelo bar jedan
put, 9% djece priznaje da je to viSe puta Cinilo. O svakom cCetvrtom djetetu su putem
Facebooka su Sirili lazi, a 7% djece priznaje da je to i samo Cinilo“ (Poliklinika za
zaStitu djece grada Zagreba, Hrabri telefon, 2013).

Bai¢ 1 saradnici su studijom obuhvatili 300 ucenika petih, Sestih, sedmih 1 osmih
razreda u Autonomnoj pokrajini Vojvodina, od kojih su 147 bili muskarci 1 153 Zene.
Istrazivanje je pokazalo da je svaki drugi osnovnoskolac bio zrtva elektronskog nasilja.
Takode, ovo istrazivanje je pokazalo da su djevojCice bile zrtve CeSce od djecaka.
Ucenici su najéesc¢e dozivljavali iskljuCenje 1z grupa (30,3%), lazno predstavljanje,
(27,7%) vrijedanje (22,7%) 1 ogovaranje (20%). Manji procenat njih su bili zrtve
otkrivanja tajni (16,7), laganja (16%), 1 uznemiravanja (5,7%). Ovo istrazivanje je
pokazalo da je svaki Cetvrti osnovnoskolac pocinilac nekog oblika sajber nasilja (Bai¢ 1
sar., 2017). Aizenkot Dana (2008) je istrazivala o sajber nasilju 1 njegovim vrstama koje
se dogadaju putem Whatsappa. DoSla je do rezultata da je 70% ucenika osnovnih i
srednjih Skola dozivjelo elektronsko nasilje, a najviSe su bile zastupljene uvredljive
poruke i izbacivanje iz grupa, kao 1 postavljanje uvredljivih fotografija. Kowalski i
Limber (2007) su vrsili istrazivanje o zastupljenosti 1 oblicima elektronskog nasilja na
uzorku sastavljenom od uCenika osnovnih i1 srednjih Skola. Rezultati su pokazali da je
11% ucenika bilo jednom u posljednjem mjesecu zZrtva ove vrste nasilja (samo Zzrtve),
njih 7% 1 zrtve 1 nasilnici, dok je 4% ucenika bilo nasilno prema nekom drugom (samo
nasilnici). Od oblika nasilja najces¢e se pominju instant poruke. Li (2007) je dosao do
podatka da su elektronskom nasilju vise izlozeni oni ucenici koji viS§e vremena provode
na internetu. Neka istrazivanja kazu da 36% ucenika je dozivjelo i tradicionalno i
elektronsko nasilje (Ybarra i sar., 2007), dok su druga istrazivanja pokazala da je 85%
mladih ljudi koji su bili zrtve elektronskog nasilja dozivljavaju i nasilje u Skoli
(Juvonnen i Gross, 2008).

Patchin i Hinduja dosli su do rezultata da je 30% ucenika mladih od 18 godina
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prijavilo da su zrtve elektronskog nasilja, a 11% je priznalo da su oni bili u ulozi
elektronskih nasilnika (Patchin 1 Hinduja, 2006). Uporedujuci ovu studiju sa studijom
istih istrazivaca na istoj populaciji iz 2008. godine stopa prevalencije je bila malo visa
(34,6%). Kovalski 1 Limber su sproveli istrazivanje u kojem su populacija bili
srednjoskolci 1 rezultati istog su pokazali da je 18% ispitanika bilo elektronski
zlostavljano u posljednjim mjesecima, dok je 11% priznalo da su bili nasilnici
(Kowalski 1 Limber, 2007).

Rezultati koje je dobio Li pokazuju da je skoro 54% ucenika bilo zrtva
tradicionalnog zlostavljanja, dok je viSe od Cetvrtine bilo Zrtva elektronskog nasilja.
Skoro svaki tre¢i u€enik je maltretirao druge putem tradicionalnog nasilja, dok je skoro
15% njih bilo ukljuceno u elektronsko nasilje. Skoro 60% zrtava sajber nasilja su zene,
dok su preko 52% sajber nasilnika muskog pola. 22,7% je napadnuto samo putem e-
poste, 36,4% samo u Cat sobama, dok je 40,9% napadnuto iz vise izvora, ukljucujuci e-
postu, €at sobe, mobilni telefon. Kod sajber nasilnika obrazac je bio nesto slican. Preko
9% reklo je da su koristili samo e-postu, 36,4% koristilo je samo sobu za Caskanje, a
skoro 55% koristi viSe izvora za nasilje. Dakle, vecina je koristila viSe vrsta elektronske
komunikacije da bi maltretirala druge. Kada su u pitanju sigurnosne strategije u sajber
prostoru, viSe od tri Cetvrtine ispitanika reklo je da poznaje te strategije bezbjednosti.
47% tih ucenika je te strategije naucilo od svojih roditelja, Skola 1/ili viSe izvora. Samo
nesto viSe od 28% su naucili sami (Li, 2005). ,,0ko 20% od preko 4400 nasumi¢no
odabranih ucenika od 11 do 18 godina koje smo anketirali 2010. godine pokazalo je da
su bili zrtva u nekom trenutku svog zivota. Otprilike taj isti broj ispitanika priznao je da
su bili sajber nasilnici tokom svog zivota“ (Hinduja i Patchin, 2009: 5).

Prema istrazivanju The National Crime Prevention Council (2006) koje je
ukljucivalo 824 ucenika izmedu uzrasta izmedu 13-17 godina, 71% ispitanika je reklo
da bi prilikom elektronskog nasilja blokirali nasilnika, 66% bi reklo nasilniku da
prestane sa takvim ponaSanjem, 45% kaze da roditelji treba da kazu svojoj djeci koja su
pogresna ponasanja na internetu, 43% bi reklo odraslima za nasilje na internetu, 38%
ucenika iz ovog istrazivanja smatra da mediji treba da objavljuju poruke protiv nasilja, a
38% njih istice da Skole treba da imaju pravila za elektronsko nasilje, dok 33% njih
kaze da skole treba da edukuju mlade koliko je stetno elektronsko nasilje, 32% smatra

da odrasle treba obuciti kako da reaguju kada je u pitanju elektronsko nasilje, dok 10%
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ispitanika ne bi niSta uradilo po pitanju elektronskog nasilja. Li (2010) je istrazivanjem
dosla do podataka da cak 40% ucenika ne bi reklo odraslima kada ih neko zlostavlja
putem interneta, a samo jedno od deset bi o tome informisalo odrasle. Nansel 1 saradnici
(2001) su dosli do zakljucka da je promjena Skolske klime, tj.stvaranje one klime koja
obeshrabruje nasilje jedan od najuspjesnijih programa prevencije, dok Olveus i Limber
(1999) isticu da u prevenciji veliku ulogu igra postavljanje jasnih pravila i posljedica za
po€inioce nasilja. Pored toga, kao vrlo bitnu stavku u prevenciji nasilja istiCu razvoj
prosocijalnih vjeStina (empatije, tolerancije, samokontrole, samopouzdanja), kao i
ukljucenost roditelja ucenika (Nansel 1 saradnici, 2001; Olveus i Limber 1999).
Vandebosh (2014) je vrsila istrazivanje kako bi od 309 zaposlenih u srednjoj Skoli u
Flandriji saznala o iskustvima sa elektronskim nasiljem medu u€enicima kao 1 njihovoj
prevenciji. Dosla je do podatka da zaposleni u Skolama smatraju da je elektronsko
nasilje problem i1 da njegovu prevenciju smatraju svojom obavezom, ali da su Cesto
nesigurni 1 ne znaju da li su njihove akcije prikladne da b1 sprijecile nasilje na internetu.
Istrazivanje koje su sproveli Kovalski 1 Limber ispitalo je ucestalost elektronskog
nasilja medu srednjoskolcima. U ovom istrazivanju je ucestvovalo ukupno 3767 ucenika
osnovnih 1 srednjih Skola na jugoistoku i sjeverozapadu Sjedinjenih Drzava. 11% od
ukupnog broja u€enika je izjavilo da su dozivjeli elektronsko nasilje naymanje jednom u
posljednjih nekoliko mjeseci (samo zrtve), 7% je izjavilo da su 1 nasilnici i zrtve, dok je
4% 1spitanika reklo da su vrsili elektronsko nasilje nas nekim drugim u prethodnih
nekoliko mjeseci (samo nasilnici). Najcesca sredstva elektronskog maltretiranja su bile
instant poruke, Cat sobe i elektronska posta (Kowalski i Limber, 2007).

Kada su u pitanju oblici sajber nasilja koje ucenici najCes¢e dozivljavaju,
rezultati su pokazali da se najceSce dozivljavaju uvrede i prozivanje imena (Juvonen i
Gross, 2008). Goebert i drugi (2011) su u svom istrazivanju u kojem su uzorkom
obuhvatili 677 tinejdzera i dosli do rezultata da je jedan od dva ispitanika bio zrtva
elektronskog nasilja.

Istrazivanje koje su sproveli Patchin i Hinduja 2007. godine na uzorku od 1963
srednjoskolca iz 30 Skola u jednom od najvecih okruga u SAD-u pokazuje da su i zrtve i
nasilnici elektronskog vrsnjackog nasilja imali nizi nivo samopostovanja od onih koji
nijesu ukljuceni u ovu vrstu nasilja (Patchin i Hinduja, 2010).

Istrazivanje koje je radeno na uzorku od 1353 Spanskih adolescenta pokazuje da
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su se zrtve elektronskog nasilja osjecale tuzno, a zatim odbaceno. A oni koji su dozivjeli
da budu i zrtve 1 nasilnici, najviSe su se osjecali uvrijedeno, a zatim preplaseno (Gualdo
1 saradnici, 2015).

Helen Cowie je doSla do rezultata da su posljedice elektronskog nasilja oStecenje
samopostovanja, loSija akademska postignu¢a 1 naruSeno emocionalno blagostanje
(Cowie, 2013).

Istrazivanjem sprovedenim na uzorku od 261 uc€enika dvije srednje Skole Skolske
2009/2010. godine u centru grada Osmanie utvrdeno je da postoji pozitivna korelacija
1zmedu sajber zrtava, depresije 1 anksioznosti (Ayas, 2014).

Faryadi je istrazivao emocionalne 1 fizioloSke efekte sajber maltretiranja na
studentima univerziteta. Primarni cilj ovog istrazivanja je bio da se identifikuju zrtve
elektronskog nasilja 1 kriticka analiza njihovih emocija 1 raspolozenja, kako bi se
omogucila intervencija u borbi protiv ove vrste nasilja. U ovom istrazivanju je
ucestvovalo 365 ispitanika. Rezultati pokazuju da je znaajan broj ispitanika (13%)
imao emocionalne posljedice, dok je 85% ispitanika navelo da je nakon sajber
maltretiranja bilo pod stresom. Vecina ispitanika (70%) slozila se da elektronsko nasilje
negativno utice na akademsko postignuce zrtava (Faryadi, 2011).

Istrazivanje koje je sproveo Hyunjoo na uzorku od 121 studenta koledza na
Univerzitetu Tlionis u Cikagu, pokazuje povezanost izmedu sajber nasilja i manjka
samopostovanja, povecane anksioznosti 1 depresije (Hyuonjoo, 2013). Rezultati ovog
istrazivanja pokazuju da ucesnici u elektronskom nasilju imaju ceS¢e misli o
samoubistvu, da imaju emocionalne probleme, delinkventni su, CeS¢e Kkoriste
psihoaktivne supstance. Tokom istrazivanja na uzorku od 400 mladih u Kanadi,
utvrdeno je da su simptomi depresije 1 suicidne ideje povezani sa sajber nasiljem
(Bonanno i Himel, 2013). Dodatno istrazivanje u 2007. godini na skoro 2000 ucenika
srednjih Skola otkrilo je da su za sajber nasilnike karakteristi¢nije samoubilacke ideje i
pokusaji samoubistva nego za ucenike koji nijesu ukljuceni u elektronsko nasilje
(Hinduja i Pattchin, 2010).

Rezultati istrazivanja koje su sproveli Kircabrun i saradnici ukazuju da je
¢injenje elektronskog nasilja povezano sa depresijom, emocionalnim traumama u
djetinjstvu 1 niskim samopostovanjem (Kircabrun i1 sar., 2018). Jo§ jedno istrazivanje

pokazuje da su depresija 1 nisko samopostovanje zajednicki ishodi i za zrtve 1 za
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poc€inioce. Takode su loSa akademska postignuc¢a posljedica sajber nasilja (Purakovic 1

saradnict, 2014 ).

7. PROBLEM I PREDMET ISTRAZIVANJA

7.1. Problem istrazivanja

Vr$njacko nasilje je posljednjih godina sve viSe aktuelna tema. To je fenomen
koji je aktuelan u svakom vremenu i1 njegovom proucavanju neophodno je posvetiti
dovoljnu paznju. Akcenat koji se stavlja na istrazivanje 1 analiziranje tematike
vr§njackog nasilja u velikoj mjeri je od pomo¢i kada je u pitanju shvatanje uzroka koji
do njega dovode, njegovog ranog prepoznavanja kao i pronalazenje adekvatnih nacina
prevencije istog.

Razlikujemo vise oblika vrSnjackog nasilja. Jedan od najaktuelnijih oblika
vrinjackog nasilja je elektronsko vrsnjacko nasilje. Elektronsko nasilje moze se javiti u
viSe oblika, a svaki taj oblik zavrijeduje da se posveti paznja njegovom analiziranju i
prou€avanju. Dozivljavanje elektronskog nasilja moze dovesti do brojnih negativnih
posljedica. Prema rezultatima istrazivanja koja smo proucavali elektronsko nasilje moze
dovesti do povecanog nivoa depresije, anksioznosti, stresa, nedostatka samopostovanja,
losijeg akademskog uspjeha, losije socijalizacije itd. Kao uzrok ove vrste nasilja u
literaturi se najceS¢e navodi prolazenje kroz neki tezak period onih koji ¢ine elektronsko
nasilje, kao 1 osveta, ljubomora, potreba za prestizom...

Sve navedeno nas je podstaklo da ovoj temi posvetimo svoje istrazivanje.

Problem naSeg istrazivanja bi bio: zastupljenost razlicitih oblika elektronskog
vr$njackog nasilja medu srednjoskolcima, njegovi uzroci i posljedice, kao i prevencija

istog.

7.2. Predmet istrazivanja

Predmet naSeg istrazivanja je proucavanje i istraZivanje sve prisutnijeg oblika

vr$njackog nasilja — elektronskog nasilja.
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Analizom domace i strane literature o elektronskom nasilju dobili smo podatke
koji su bili smjernice za na$ dalji rad. Rezultati koje smo dobili nakon istrazivanja na
terenu ¢e nam pomoci da saznamo kakvo je trenutno stanje kada je u pitanju prisustvo
oblika elektronskog nasilja u nasSim Skolama, da li se 1 na koji nacin radi na njegovom
spreCavanju, kakvo misljenje o tome imaju nastavnici i struéni saradnici u nasim
srednjim Skolama.

Imajuci u vidu metodologiju koriS¢enu u istrazivanju kao 1 literaturu vezanu za
ovu tematiku sigurni smo da ¢e istrazivanje imati dobar naucni doprinos 1 pomo¢i nam
da damo adekvatne smjernice za unapredenje postojeceg stanja kada je u pitanju
blagovremeno prepoznavanje oblika elektronskog nasilja, njegovih uzroka, posljedica

medu srednjoskolcima, kao 1 njegova efikasnija prevencija.
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8. CILJ I HIPOTEZE

Cilj istrazivanja jeste utvrditi koji su to najcesc¢i oblici elektronskog nasilja medu
srednjoskolcima, koliko se Cesto srednjoskolci susreu sa ovom vrstom nasilja, Sta
podstice djecu da budu nasilna na internetu, koje su posljedice elektronskog nasilja po
zrtve 1 zrtve/nasilnike, kao 1 koji su to najbolji nacini prevencije istog koji se koriste u
Skolama 1 S$ta nastavnici i stru¢ni saradnici smatraju koji bi to bili najbolji nacini
prevencije, a Sta misle o svojim kompetencijama za vrSenje adekvatne prevencije
elektronskog nasilja medu srednjoskolcima. To smo uradili na sljedeci nacin:

- kroz proucavanje i analizu domace 1 strane literature koja se bavila vrSnjackim
nasiljem, sa posebnim naglaskom na elektronsko vrSnjacko nasilje, njegove oblike,
uzroke 1 posljedice ove vrste nasilja, karakteristike zrtava 1 nasilnika istog, prevenciju
elektronskog nasilja;
- kroz istrazivanje zastupljenosti Cinjenja 1 dozivljavanja elektronskog nasilja medu
srednjoskolcima kao 1 naj¢eS¢ih oblika ove vrste vrsnjackog nasilja;
- kroz istrazivanje faktora koji podsticu ucenike da budu nasilni prema vrSnjacima na
internetu posljedica cCinjenja 1 dozivljavanja elektronskog nasilja, sa posebnim
naglaskom na povezanost Cinjenja 1 dozivljavanja elektronskog nasilja 1 nivoa
samopostovanja, depresije, anksioznosti 1 stresa, akademskog uspjeha, socijalne
izolacije 1 prolazenja kroz neki tezak period u zivotu.
- kroz istrazivanje stavova 1 iskustava nastavnika o elektronskom nasilju, njegovim
naj¢es¢im oblicima, njegovoj zastupljenosti medu srednjoskolcima, oblicima prevencije
ovog nasilja u naSim Skolama kao i najuspjesnijim metodama i strategijama za
prevenciju ove vrste nasilja.
- kroz istrazivanje misljenja strucnih saradnika o prevenciji elektronskog nasilja,
postojecim strategijama i metodama prevencije kao 1 prijedlozima i preporukama za
efikasnu prevenciju istog.
Shodno tome posli smo od sljedecih hipoteza:

H1: Pretpostavlja se da srednjoskolci ¢ine i dozivljavaju elektronsko nasilje.

H2: Pretpostavljamo da je medu srednjoskolcima najzastupljeniji oblik nasilja preko

intereneta Sirenje neugodnih glasina i ruganje preko interneta, a najmanje

zastupljeno je hakovanje tudih internet stranica.
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H3: Pretpostavljamo da su zrtve elektronskog vrSnjaCkog nasilja depresivne,

anksiozne 1 pod stresom u veéem stepenu nego neukljuceni u nasilje.

H4: Pretpostavljamo da su nasilnici elektronskog vrSnjackog nasilja depresivni,
anksiozni 1 pod stresom u veéem stepenu nego neukljuceni u nasilje.

HS: Pretpostavljamo da su oni koji su istovremeno i zrtve i1 nasilnici elektronskog
vrinjackog nasilja depresivni, anksiozni i pod stresom u vecem stepenu od neukljucenih
u ovu vrstu nasilja kao 1 od onih koji su samo zrtve i samo nasilnici.

H6: Ocekuje se da zrtve 1 nasilnici elektronskog vrsnjackog nasilja imaju nizi nivo
samopostovanja od ucenika koji nijesu ukljuceni u ovu vrstu nasilja.

H7: Ocekuje se da ucenici koji su istovremeno 1 zrtve i nasilnici elektronskog
vr$njaCkog nasilja imaju nizi nivo samopostovanja od ucenika koji nijesu ukljuceni u
ovu vrstu nasilja.

HS8: Ocekuje se da zrtve elektronskog nasilja popustaju u akademskom uspjehu iako

su prije nego Sto su dozivjele ovo nasilje bile odli¢ni u€enici.

H9: Pretpostavlja se da su zrtve elektronskog nasilja nakon dozivljavanja
elektronskog nasilja u vecoj mjeri socijalno izolovane nego §to su bile prije nego Sto su

dozivjele isto.

H10: Oc¢ekuje se da su elektronski nasilnici vecinom djeca koja prolaze kroz neki
tezak period (razvod braka roditelja, bolest ili smrt roditelja, selidba...).

H11: Pretpostavljamo da se u Skolama ne vrsi adekvatna prevencija elektronskog
vr$njackog nasilja.

H12: Pretpostavlja se da nastavnici i stru¢ni saradnici smatraju da nijesu u dovoljnoj
mjeri kompetentni da vrSe uspjeSnu prevenciju elektronskog nasilja medu ucenicima

srednjih Skola.
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9. MATERIJALI, METODE I PLAN ISTRAZIVANJA

Prva faza istrazivanja se odnosi na analizu 1 proucavanje raznovrsne literature
koja se bavi tematikom vrSnjackog nasilja. Analizirali smo domacu 1 stranu literaturu
koja se prvenstveno bavi elektronskim nasiljem medu vrSnjacima, uCenicima srednjih
Skola. Proucavali smo odredivanje pojma elektronskog nasilja sa stanoviSta brojnih
autora, njihove podjele elektronskog nasilja, istrazivanja ovog fenomena, uzroke i
posljedice ove vrste nasilja, karakteristike elektronskih nasilnika i zrtava nasilja na
internetu, kao 1 naCine prevencije istog u Skolama.

Druga faza istrazivanja je istrazivanje na terenu koje je obuhvatilo populaciju
nastavnika 1 ucenika srednjih Skola na teritoriji Crne Gore. Uzorak ¢ine 202 ucenika,
100 nastavnika 1 10 stru¢nih saradnika iz 10 srednjih Skola sa teritorije nase drzave.
Najprije smo izvrsili preliminarno istrazivanje na uzorku od po 40 ispitanika iz sve tri
grupe, kako bismo provjerili adekvatnost mjernih instrumenata (Skala ¢injenja i
dozivljavanja elektronskog nasilja, skala kojom se procjenjuje nivo depresivnosti,
anksioznosti 1 stresa, skala za mjerenje samopoStovanja, studije slucaja, fokus grupni
intervju za nastavnike sa audio zapisom, intervju za stru¢ne saradnike).

Glavno istrazivanje je sprovedeno u prvom polugodistu Skolske 2020/21. godine.

U radu je primjenjivana kvantitativna i kvalitativna istrazivatka metodologija.
Budu¢i da je rije¢ o elektronskom vrsnjac¢kom nasilju kao kompleksnom fenomenu,
neophodna je primjena deskriptivne metodoloske aparature. Imajuci u vidu postavljeni
cilj 1 istrazivacke hipoteze primijenile su se njima adekvatne istrazivacke tehnike i
instrumenti.

Za prikupljanje podataka zastupljenosti ove vrste nasilja medu vrSnjacima,
njegovim najcescim oblicima koristili smo Skalu ¢injenja 1 dozivljavanja elektronskog
nasilja. Rije¢ je o Skali Cinjenja 1 dozivljavanja nasilja preko interneta (engl. Cyber
victim and bullying scale, Cetin i sar.,, 2011). Skala ispituje dozivljavanje 1 Cinjenje
nasilja preko interneta u posljednjih godinu dana. Sastoji se od dva dijela, pri cemu
svaki dio sadrzi 22 cCestice. U prvom dijelu (subskala dozivljavanje nasilja preko
interneta) ucesnici na skali od 1 (nikad) do 5 (uvijek) procjenjuju je li im se opisano
ponasanje dogodilo. U drugom dijelu (subskala ¢injenje nasilja preko interneta) na

identi¢nim Cesticama ispitanici procjenjuju jesu li se 1 sami tako ponasali (Cetin i sar.,
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2011).

Za potrebe nasSeg istrazivanja mi smo uradili faktorsku analizu Skale ¢injenja i
dozivljavanja elektronskog nasilja. Nakon faktorske analize ove skale dobili smo tri
subskale za dozivljavanje 1 tri subskale za Cinjenje. Naime, nasa faktorska analiza
uputila je na 3 faktora: a) verbalno nasilje na interenetu; b) skrivanje ideniteta na
internetu 1 lazi preko interneta i ¢) kriminalne radnje i krivotvorenje na internetu.

Ogranicenje ove skale tiCe se toga §to se oslanjamo na samoprocjenu ispitanika i
postoji moguc¢nost da oni daju druStveno prihvatljive odgovore. Iako je ova skala
pouzdana 1 primjenjivana u brojnim istrazivanjima, u skali nijesu obuhvacena sva
ponasanja koja mogu da se okarakteriSu kao sajber nasilje.

Pored Skale cCinjenja 1 dozivljavanja elektronskog nasilja koris¢en je fokus
grupni intervju sa audio zapisom koji je planiran za prikupljanje podataka o tome kako
nastavnici shvataju pojam elektronsko nasilje medu vrSnjacima, da li su upoznati sa
oblicima ove vrste nasilja, koliko znaju o zastupljenosti istog medu srednjoskolcima, da
li je po njihovom misljenju uces¢e u elektronskom vr$njackom nasilju povezano sa
prolazenjem djece kroz neki tezak period, da li uceS¢e u ovoj vrsti nasilja utiCe na
akademski uspjeh ucenika kao 1 na njihov socijalni status, da li su nastavnici
osposobljeni za njegovu prevenciju, koliko se paznje u skoli posvecuje prevenciji ove
vrste nasilja 1 zastiti djece od istog 1 Sta bi Skola mogla da preduzme da bi se vrsila
adekvatna prevencija i zastita uenika od ove vrste nasilja. Intervju za strucne saradnike
je koris¢en kako bismo od stru¢nih saradnika saznali da li shvataju pojam elektronsko
nasilje medu vrSnjacima, da li su upoznati sa oblicima ove vrste nasilja, koliko znaju o
zastupljenosti istog medu srednjoskolcima, da li je po njihovom misljenju ucesée u
elektronskom vr§njackom nasilju povezano sa prolazenjem djece kroz neki tezak period,
da li uceSce u ovoj vrsti nasilja utiCe na akademski uspjeh u€enika kao i na njihov
socijalni status, da li su stru¢ni saradnici osposobljeni za njegovu prevenciju, koliko se
paznje u Skoli posvecuje prevenciji ove vrste nasilja i zastiti djece od istog 1 §ta bi §kola
mogla da preduzme da bi se vrsila adekvatna prevencija i zastita ucenika od ove vrste
nasilja. Ograni¢enje fokus grupnog intervjua i intervjua se ogleda u tome §to se tu
oslanjamo na odgovore nastavnika i strunih saradnika koji mogu davati drustveno
prihvatljive odgovore koji nijesu u skladu sa realnom situacijom. Studiju slu¢aja smo

koristili kako bismo dosli do podataka Sta to najceSce podstice nasilnike da vrSe ovu
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vrstu nasilja, kao 1 da bismo vidjeli koje su to posljedice elektronskog vr§njackog nasilja
po zrtve 1 po nasilnike. Pored ovih instrumenata koristili smo i skalu kojom se
procjenjuje nivo depresivnosti, anksioznosti i stresa (DASS21) kako bismo utvrdili da li
1 u kojoj mjeri dozivljavanje elektronskog nasilja dovodi do depresije, anksioznosti i
stresa. Ovu skalu smo izabrali jer rezultati istrazivanja koji su provjeravali njene
psithometrijske kvalitete ukazuju na to da psihometrijski kvaliteti skale DASS-21 je
preporu¢uju za upotrebu u istrazivanjima neprijatnih emocionalnih stanja kod
adolescenata. DASS-21 je mjera samoizvjeStavanja od 21 stavke dajuéi tri podrazreda
od sedam stavki svaki: depresija (npr. izgleda da nijesam dozivio nijedan pozitivan
osecaj uopste), anksioznost (npr. bila sam svjesna suvoée usta) 1 stres. Ucesnici su
zamoljeni da navedu koja izjava se odnosi na njih tokom prosle nedjelje na Likertovoj
skali sa 4 tacke (UopSte se ne odnosi na mene = 0; U neku ruku se odnosi na mene, ili u
nekom trenutku = 1; Odnosi se na mene u zna¢ajnoj mjeri, ili dobar dio vremena = 2;
Odnosi se na mene jako, ili vecinu vremena = 3). Za svaku potkategoriju, rezultat
dobijen tim odgovorima zbraja se 1 mnozi. Ocjene za dvije podgrupe DASS-21 krecu se
od 0 do 42. Vise ocjene su veéi nivoi depresije 1 anksioznosti. Za potkadegoriju
depresije, ukupna ocjena od 21 ili viSe ukazuje na jaku depresiju. Za potkategoriju
anksioznosti, ukupna ocjena od 15 ili viSe ukazuje na jaku anksioznost. DASS-21 ima
visoku pouzdanost, konzistentnu strukturu faktora i visoku konvergentnu valjanost.
Ogranicenje ove skale se na to da se ovdje oslanjamo na samoprocjenu ispitanika.
Samopostovanje je procijenjeno  koris¢enjem  Rosenbergove  skale
samopoStovanja (RSE; Rosenberg, 1965). RSE je mjera samoizvjeStavanja od 10
predmeta za procjenu necijeg samopostovanja (npr. u ¢jelini, ja sam zadovoljan sobom).
Ucesnici su bili zamoljeni da kazu kako se osje¢aju prema sebi sa Likertovom skalom
od 4 tacke (izrazito se ne slazem = 1, da se potpuno ne slazem = 4). Srednja ocjena od
10 predmeta krece se od 1 do 4, sa vecom vrijednosti koje predstavljaju visi nivo
samoposStovanja. Svaki odgovor se procjenje na tako Sto se odgovori od 1 do S
izraCunavaju se na osnovu rezultata od 4 do 1, dok pitanja od 6 do 10 izracunavaju se od
1 do 4. Ako konacan rezultat bude u rasponu od 30 do 40 bodova to ukazuje na visoko
samopostovanje, ako je konacan rezultat u rasponu izmedu 26 1 29 bodova, nivo

samopostovanja je srednji, dok ukoliko je rezultat 25 bodova i manji, to ukazuje na
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nisko samopostovanje. RSE ima visoku pouzdanost, konzistentnu strukturu faktora i

visoku konvergentnu valjanost.

Ogranicenje skale se moze ogledati u tome $to se oslanjamo na samoprocjenu ispitanika

koja moze biti maskirana drustveno pozeljnim 1 prihvatljivim odgovorima ispitanika.
Fokus grupni intervju sa nastavnicima 1 intervju sa struénim saradnicima smo

kreirali 1 za potrebe prikupljanja podataka o uticaju dozivljavanja elektronskog nasilja

na akademski uspjeh ucenika i njihovu socijalnu izolaciju, kao i1 prolazenju kroz neki

tezak period kao motive za elektronsko nasilje.

9.1. Populacija i uzorak istrazivanja

Populacija u nasem istrazivanju su srednjoskolci, nastavnici i stru¢ni saradnici iz
Skola u Crnoj Gori. Uzorkom je obuhvaceno 202 ucenika tre¢eg 1 Cetvrtog razreda
srednje Skole, 100 nastavnika i 10 stru¢nih saradnika. U istrazivanju je ufestvovalo 111
djevojcica 1 91 djecak. To su ucCenici 17-18 godina medu kojima je upotreba interneta
veoma popularna. Istrazivanje je vrSeno u sjevernoj, juznoj i centralnoj regiji Crne

Gore.

Tabela 1. Uzorak istrazivanja

SKOLA GRAD Broj u€enika | Broj nastavnika | Broj stru¢nih
saradnika

JU Gimnazija Niksié 20 10 1

,»Stojan Cerovi¢™

JU Gimnazija Podgorica 20 10 1

.Slobodan

Skerovi¢”

JU Srednja Podgorica 20 10 1

stru¢na Skola

., Jvan Uskokovi¢®

JU Ekonomska Podgorica 20 10 1
skola , Mirko

Vesovic
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JU Srednja
mjeSovita Skola

,,Beco Basic™

Plav

21

10

JU Gimnazija ,,30

septembar

Rozaje

20

10

JU Gimnazija
,Miloje

Dobrasinovic¢®

Bijelo Polje

20

10

JU Srednja
mjeSovita Skola

,Mladost*

Tivat

20

10

JU Srednja
mjeSovita Skola
,,Jvan Goran

Kovaci¢

Herceg Novi

21

10

JU SMS |, Danilo
Kis*

Budva

20

10

10 skola

10 gradova

202 ulenika

100 nastavnika

10 stru¢nih

saradnika
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10. OBRADA, INTERPRETACIJA I DISKUSIJA DOBIJENIH REZULTATA

10.1. Zastupljenost elektronskog nasilja medu srednjoskolcima

U naSem radu smo zeljeli da utvrdimo kolika je zastupljenost Cinjenja i
dozivljvanja elektronskog nasilja medu srednjoskolcima.

Za prikupljanje podataka zastupljenosti ove vrste nasilja medu vrSnjacima,
njegovim najceS¢im oblicima koriS¢ena je Skala Cinjenja 1 dozivljavanja elektronskog
nasilja. Skala Cinjenja 1 dozivljavanja nasilja preko interneta (engl. Cyber victim and
bullying scale, Cetin, Yaman i Peker, 2011).

U nasem istrazivanju smo radili faktorsku analizu Skale cinjenja i doZivljavanja

elektronskog nasilja.

Faktorska analiza za subskalu Cinjenje nasilja na internetu

Program faktorske analize generiSe brojne tabele. Prva tabela rezultata je matrica
korelacije koja pokazuje kako je svaka od 22 stavke povezana sa svakom od ostalih 21.
Imajte na umu da su neke korelacije visoke (npr. + ili - 0,60 ili vece), a neke niske (.
blizu nule). Visoke korelacije ukazuju na to da su dvije stavke povezane i1 vjerovatno ce
biti grupisane faktorskom analizom. Srednja korelacija (od 0,20 do 0,60) znaci da ce
ove stavke mozda biti u istom faktoru. Zatim se ispituje nekoliko pretpostavki.
Odrednica (smjestena ispod matrice korelacije) je 0,00000001061, tako da je ova
pretpostavka ispunjena. Ako je odrednica nula, tada se ne moze dobiti faktorsko
analiticko rjeSenje, jer bi to zahtijevalo dijeljenje sa nulom. To bi znacilo da se barem
jedan od predmeta moze razumjeti kao linearna kombinacija nekog skupa drugih

predmeta.
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Tabela 2. KMO i Bartletov test EFA analize Skale ¢injenja elektronskog nasilja

KMO and Bartlett's Test

Kaiser-Meyer-Olkin Measure of Sampling Adequacy. 0,909
Bartlett's Test of Sphericity  Approx. Chi-Square 2916,427
Df 231
Sig. 0,000

Kaiser — Meier (KMO) mjera treba da bude veca od 0,70 (ovdje je 0,909) i
neadekvatna ako je manja od 0,50. KMO test govori jednom da li svaki faktor predvida
dovoljno stavki ili ne. Bartlettov test treba da bude znacajan (tj. vrijednost znacajnosti
manja od 0,05) (ovdje je < 0,001); to znaci da su promjenljive u korelaciji dovoljno
visoko da daju razumnu osnovu za faktorsku analizu. U tabeli oznacenoj kao KMO i
Bartlettov test, statistika KMO treba da bude ve¢a od 0,5 kao minimum; ako ne prikupi
vise podataka. Bartlettov test sferiCnosti treba da bude znacajan (vrijednost Sig. treba da
bude manja od 0,5).

Bartlettovim testom sfericiteta dobijeno je da se naSa matrica statisticki znacajno
razlikuje od matrice identiteta (y2 = 2916,427, df = 231, p < 0,001), Sto ponovo znaci da

su podaci pogodni za faktorizaciju jer rezultati testa upucuju na to da se ova matrica

statisticki znacajno razlikuje od matrice identiteta.

Nas uzorak je dovoljno veliki. Nema puno odstupanja manje od 0,5 u tabeli
Communalities, a pogotovo mozemo uzorak prihvatiti jer je KMO izvrstan , Stavige,
vrijednosti izmedu 0,5 1 0,7 su osrednje, vrijednosti izmedu 0,7 1 0,8 su dobre,
vrijednosti izmedu 0,8 1 0,9 su sjajne, a vrijednosti iznad 0,9 su odli¢ne” (Hutcheson &
Sofroniou, 1999).

Ova tabela Comunalities predstavlja odnos izmedu promjenljive i1 svih ostalih
promjenljivih (tj. kvadrat visestruke korelacije izmedu stavke i svih ostalih stavki).

Tabela 3. Comunalities

Initial Extraction
1. Sirio/la sam glasine o nekom na internetu 0,730 0,686
2. Davao/la sam pogrdne nadimke na internetu 0,801 0,760
3. Koristio/la sam uvredljive simbole 0,814 0,875
4. Rugao/la sam se na internetu 0,763 0,747
5. Zabavljala sam se dijeljenjem informacija o nekom na internetu 0,702 0,617
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6. Pisao/la sam uvredljive komentare na web lokacijama 0,750 0,666

7. Koristio/la sam ponizavajuce izraze na internetu 0,779 0,757
8. Koristio/la sam neciji identitet bez njegovog Znanja na internetu 0602 0,612
9. Sakrivao/la sam identitet na internetu 0,499 0,377
10. Ulazio/la sam na neciju privatnu stranicu bez dozvole na internetu 0,661 0,679
11. Hakovao/la sam necije privatne stranice bez dozvole 0,643 0,558
12. Slao/la sam zarazene datoteke putem emaila 0,663 0,611
13. Dijelio/la sam negije video zapise na internetu bez dozvole 0,780 0,608
14. Dijelio/la sam negije fotografije na internetu bez dozvole 0,760 0,534
15. Uredivao/la sam fotografije na internetu na uvredijiv nacin 0,742 0,709
16. Koristio/la sam seksualne simbole tokom éaskan]a na internetu 0,733 0,752
17. Forsirao/la sam pri¢e o seksualnim iskustvima na internetu 0,682 0,661
18. Dijelio/la sam slike sa seksualnim sadrzajem na internetu 0,772 0,753
19. Koristio/la sam jezik koji vrijeda putem emaila 0,586 0,518
20. Upotrebljavao/la sam internet u svrhu ogovaranja/klevete 0,587 0,535
21. Koristio/la sam internet kao propagandni materijal u svoju korist 0,522 0,485
22. Koristio/la sam interenet kao lazni ¢in 0,574 0,569

Metoda ekstrakcije: faktoring nove ose

Za metodu ekstrakcije faktora koris¢ena je metoda zajednickih faktora Principal
Axis Factoring. Najcesce koriS¢ene metode ekstrakcije su metoda glavnih komponenti
(PCA, principal components analysis) i metoda zajednickih faktora (PAF, Principal
Axis Factoring). Metoda glavnih komponenti podrazumijeva procjenu svih
komunaliteta na 1, dok metoda zajedniCkih faktora postupcima iteracije dolazi do
procjene komunaliteta te tako donosi vrijednosti komunaliteta slicnije onima prije
ekstrakcije.

Faktori su rotirani Varimax sa Kaiser Normalization. Pofetnom metodom
analize zajednickih faktora, uz Kaiserov kriterijum za vrijednosti iznad 1, ekstrahovano
je 4 faktora, s ukupnom proporcijom objasnjene varijance u iznosu 55,141% varijanse
(Tabela Total Variance Explained). Uvidom u Catellov screeplot Cini se da se tacka
infleksije javlja nakon 3. faktora, Sto se ne podudara s rezultatima Kaiserovog
kriterijuma (Initial Eigenvalues>1).

Broj estrahovanih faktora (skala): ekstrahovana su 3 faktora
Imamo 4 faktora iznad 1, ali po Screeplotu lom je poslije 3 faktora (znac¢i pozeljno bi

bilo zadrzati 3 faktora), a 1 prema kasnije Crombach Alfa imamo zadovoljene uslove za
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prva 3 faktora, znaci zadrzavamo 3 faktora.

Postotak objasnjenja varijanse je 55,141% za Cinjenje elektronskog nasilja.

To mozemo vidjeti 1 na sljede¢em grafikonu.

Grafikon 1. Catellov Screeplot

Scree Plot

Eigenvalue
®

"
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Factor Number
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Tabela 4. Total Variance Explained (Objasnjena ukupna varijansa)

Extraction Sums of Squared

Initial Eigenvalues Loadings Rotation Sums of Squared Loadings
% of Cumulative % of Cumulative % of Cumulative

Factor Total Variance % Total Variance % Total Variance %

1 11,165 50,749 50,749 10,821 49,185 49,185 5,073 23,060 23,060

2 1,702 7.736 58,485 1,382 6,284 55,469 3,747 17,033 40,093

8 1,549 7,043 65,528 1,206 5,484 60,952 3,311 15,048 55,141

4 1,062 4,827 70,354 0,658 2,991 63,944 1,937 8,803 63,944
i 0,867 3043 74,297

6 0,745 3,385 77,682

7 0,611 2,778 80,460

8 0,545 2,476 82,936

9 0,510 2,320 85,256

10 0,487 2,215 87,471

11 0,446 2,027 89,498

12 0,336 1,528 91,026

13 0,310 1,410 92,436

14 0,305 1,387 93,823

15 0,269 1,224 95,047

16 0,210 0,955 96,001

17 0200 0,909 96,910

18 0,195 0,885 97,795

19 0,152 0,693 98,489

20 0,126 0,573 99,062

21 0,113 0,512 99,574

22 0,094 0,426 100,000

Extraction Method: Principal Axis Factoring.

Tabela sa objasnjenjem ukupne varijanse pokazuje kako je varijansa podijeljena
izmedu 4 moguca faktora. Treba imati na umu da 4 faktora imaju sopstvene vrijednosti
(mjera objasnjene varijanse) vece od 1,0, §to je uobicajeni kriterijum da bi faktor bio
koristan. Kada je sopstvena vrijednost manja od 1,0, to znaci da faktor objasnjava manje
informacija nego Sto bi objasnila pojedinacna stavka. Vecina istrazivaca ne bi smatrala
da su informacije dobijene od takvog faktora dovoljne da opravdaju zadrzavanje tog

faktora. Dakle, da nijeste naveli drugacije, raCunar bi trazio najbolje rjeSenje sa 4
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faktora ,,rotiranjem* 4 faktora.

Za ovo ¢emo koristiti ortogonalnu rotaciju To znaci da c¢e konacni faktori biti
Sto viSe medusobno nepovezani. Kao rezultat, mozemo pretpostaviti da su informacije
koje objasnjava jedan faktor nezavisne od informacija drugih faktora. Faktore okrecemo
tako da ih je lakSe interpretirati. Rotacija Cini tako da, koliko je to moguce, razliCite
stavke objasnjavaju ili predvidaju razliCiti osnovni faktori, a svaki faktor objasnjava
vise od jedne stavke. Ovo je stanje koje se naziva jednostavna struktura. lako je ovo cilj
rotacije, u stvarnosti to nije uvijek postignuto. Jedna stvar koju treba traziti u rotiranoj
matrici faktorskih opterecenja je stepen postizanja jednostavne strukture.
Tabela rotirane faktorske matrice, koja sadrzi ova opterecenja, klju¢na je za
razumijevanje rezultata analize. Imajte na umu da je raCunar 22 stavke sortirao u 4
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