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Predgovor

Digitalni podaci predstavljaju jedan od kljucnih proizvoda stvaralaštva i iz- 
ražavanja u modernom svijetu. Skladistenje i distribuiranje digitalnog sadržaja do- 
minantno se odvija putem Interneta. Time se poveCavaju moguCnosti za žloupotre- 
bama, bilo neovlastenim korisCenjem ili distribucijom, bilo stvaranjem plagijata ili 
drugim malicioznim radnjama. Ovaj problem postaje jos alarmantniji saznanjem da 
je veCina proizvedenog sadržaja privatnog karaktera. Postavljaju se kljuCna pitanja: 
kako zastititi svoje digitalne podatke, kako dokazati vlasnistvo nad digitalnim po- 
daCima, itd.

Nažalost, Cini se da jos uvijek ne postoji efikasno rjesenje kako bi se pomenutim 
žloupotrebama ožbiljno suprotstavilo. Ogromna nadolažeCa potreba ža rjesavanjem 
ovih problema, kao i oCigledan prostor ža poboljsanje trenutnih rjesenja su me in- 
spirisali da dublje istražim ovu temu i pokusam dati svoj doprinos. Vjerujem da je 
ova tema od ižužetnog žnaCaja i da Ce vremenom jos vise dobijati na važnosti.

Digitalni votermarking je tehnologija koja je godinama ražvijana ža rjesavanje 
ovih problema modernog drustva. Prepožnao sam priliku da se u daljem ražvoju vo- 
termarking tehnologije upotrijebe tehnike masinskog i dubokog uCenja. Ove metode 
doživjele su ubržan napredak posljednjih godina, ali jos uvijek nisu primjenjivane u 
vodeCim votermarking tehnikama, otvarajuCi prostor ža istraživanja i inovadje u tom 
pogledu. Dodatno, oblast masinskog uCenja je predmet mog najveCeg profesionalnog 
interesovanja jos od studentskih dana. Bilo je posebno žadovoljstvo primijeniti ga 
ža rjesavanje jednog ovako važnog problema.

U pisanju ove teže trudio sam se da prikažem odabranu temu ne samo s tehniCkog 
aspekta, veC i da istražim i prežentujem njenu siru drustvenu i globalnu važnost, po- 
gotovo u uvodnim poglavljima. Tekst je napisan s Ciljem da bude sveobuhvatan i 
samodovoljan, odnosno da pruži dovoljno informadja i konteksta, bež potrebe ža 
obiljem dodatne literature. Ukoliko Citaod ovu disertadju budu smatrali korisnom 
i ražumljivom, smatraCu da je postignut glavni Cilj njenog pisanja. Iskreno se na- 
dam da Ce ovaj tekst poslužiti kao temeljna literatura nekome ko želi upožnati ili 
istraživati oblast votermarkinga digitalnih audio signala i uopste žastitu digitalnog 
sadržaja. Smatram da bi to bio najljepsi naCin da se opravda trud uložen u ovo 
istraživanje i pisanje ovog teksta.
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Sažetak

Ova disertacija predstavlja novi pristup u oblasti sistema vodenog žiga za 
digitalne audio signale. Predloženi sistem se istiCe kao prvi koji sve kljuCne 
operacije umetanja i detekcije vodenih žigova obavlja dubokim neuronskim 
mrežama. Dizajnirana je procedura zajedniCkog obuCavanja predloženog sku- 
pa neuronskih mreža s ciljem postižanja visoke otpornosti na ražlicite napade, 
ukljucujuci desinhronižaciju, už ocuvanje kvaliteta signala. Ovom procedurom 
obucena su dva modela sistema vodenog žiga cije su performanse ispitane na 
skupu govornih signala. Režultati pokažuju visoku efikasnost oba modela i 
neprimjetnost umetnutih vodenih žigova. Sistem ostvaruje gotovo savrsenu 
detekciju pri dejstvu audio efekata. Vecina efekata ižaživa najvise oko 3% po- 
gresno detektovanih bitova vodenog žiga. Vrijednosti mjera PESQ i SNR ža 
kvalitet votermarkovanog signala ižnad 3.6 i 23 dB, respektivno, ukažuju da 
skoro da nema cujnih promjena u signalu nakon dodavanja vodenog žiga. Sve- 
obuhvatna analiža performansi sistema pokažuje da je predloženi sistem po 
vecini kriterijuma performansi na nivou najboljih tehnika iž literature, a da 
ih u odredenim aspektima prevažilaži.



Abstract

This dissertation introduces a novel approach in the field of audio wa- 
termarking. The proposed system stands out as the first to perform all key 
watermark embedding and detection operations with deep neural networks. 
A joint training procedure for the proposed set of neural networks has been 
designed to achieve high resistance to various attacks, including desynchro- 
nization, while preserving signal quality. Two models of the watermarking 
system were trained using this procedure and their performance was evalu- 
ated on a dataset of speech signals. The results demonstrate the high efficiency 
of both models and the imperceptibility of the embedded watermarks. The 
system achieves almost perfect detection under typical audio effects. The ma- 
jority of effects cause at most around 3% incorrectly detected watermark bits. 
PESQ and SNR values for the quality of the watermarked signal above 3.6 
and 23 dB, respectively, indicate that there are almost no perceptible changes 
in the signal after embedding the watermark. A comprehensive performance 
analysis of the system shows that, in most performance criteria, the proposed 
system is comparable to the best techniques from the literature and surpasses 
them in certain aspects.
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1 U vod

Digitalizacija savremenih nacina komunikacije donijela je poboljsanja u obradi 
multimedijalnih podataka, njihovom skladistenju i prikupljanju i uCinila ih je znatno 
pristupaCnijim kranjim korisnicima. Uporedo sa poveCanjem dostupnosti multime- 
dijalnih podataka napredovali su i softveri za njihovu obradu i postajali su sve do- 
stupniji i laksi za korisCenje. Medutim, poveCao se i broj zloupotreba ovih softvera, 
najvise u pogledu povreda autorskih prava.

Intelektualnom svojinom smatra se bilo kakva duhovna tvorevina u nauCi ili 
umjetnosti, bilo u pisanom, govornom ili nekom drugom obliku. Zbog njene ne- 
materijalne prirode, intelektualnu svojinu je znaCajno teZe zastititi od materijalne 
svojine. Autori na raspolaganju nemaju mnogo sredstava kojima bi sprijeCili druge 
da eksploatisu njihovu intelektualnu tvorevinu. Industrija zabave, ali i mnoge dru- 
ge industrije koje produkuju multimedijalne, odnosno nematerijalne sadrzaje gube 
velike svote novCa zbog povreda autorskih prava. Korisnidma interneta postalo je 
izuzetno jednostavno napraviti veoma kvalitetne kopije tudeg materijala i nelegalno 
ih distribuirati, ponekad besplatno, a ponekad i za sopstvenu korist. Veoma brzo po- 
stalo je jasno da Ce neovlasCeno dijeljenje i konzumiranje digitalnog sadrzaja uzeti 
maha. Jedan od prvih poznatih sudskih sporova koji je istakao problem ilegalne di- 
stribuCije digitalnog sadrzaja desio se kada je ameriCki bend Metalika podigao tuzbu 
protiv Napstera zbog povrede autorskih prava. Napster je bila platforma za dijelje- 
nje audio sadrzaja u MP3 formatu, koja je omoguCavala korisnidma da besplatno 
razmjenjuju muziCke datoteke.

Internet piraterija podataka Cini se kao nezaustavljiv trend, a u javnosti jos 
uvijek ne postoji jasan mehanizam kojim bi se ona zaustavila. Iz ovih razloga, zastita 
intelektualne svojine, pogotovo u savremenom, digitalnom svijetu, sve vise dobija 
na znaCaju. Stoga je veoma vazno da se savremene tehnologije stave u sluzbu zastite 
autorskih prava i da zajedno sa odgovarajuCim zakonima zastite intelektualna dobra 
stvorena od strane pojedinaCa ili grupa i da im se omoguCi da uzivaju u plodovima 
svog rada.

1.1 M eto d e  za stite  m u ltim ed ija ln ih  podataka

Zastita multimedijalnih podataka se u nekoj mjeri moze ostvariti primjenom 
kriptografskih tehnika. Sadrzaju sifrovanih podataka se ne moze pristupiti bez po- 
sjedovanja kljuCa za desifrovanje. Ipak, kriptografija ima ograniCena kada je u pita- 
nju zastita intelektualne svojine. Ovakvi sistemi podlozni su takozvanim napadima
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„čovjeka u sredini” (engl. man-in-the-middle attack). Zlonamjerni korisnik moze pre- 
sresti komunikaciju izmedu dvije stranke i na taj način pribaviti podatke i ključ za 
desifrovanje. Osim toga, zlonamjerni korisnik moze, kao konzument, kupiti multi- 
medijalne podatke i tako dobiti pristup njima na sasvim legitiman način. Nakon sto 
su podaci desifrovani, u domenu kriptografije ne postoji način na koji bi se spri- 
ječila njihova modifikačija, neovlasčena distribučija, i druga zloupotreba. Stoga je 
očigledna potreba za primjenom drugih tehnika kako bi se zaustavili ovi trendovi. 
Umetanje vodenog ziga je pročes kojim se digitalni signali označavaju nizom bitova. 
Taj niz bitova naziva se vodeni zig (engl. watermark). Na ovaj način se informačija 
o vlasnistvu umeče u sami sadrzaj i mnogo ju je teze ukloniti ili falsifikovati.

Vodeni zig predstavlja identifikačioni kod kojim autor označava digitalne podatke 
ili potvrduje da su oni njegova svojina. On moze biti nasumično izgenerisan, ali i 
skrojen po želji, u vidu slike, poput logoa autora, ili proizvoljno odabranog teksta, 
a njegovo prisustvo u signalu moze biti obznanjeno ili tajno. Digitalni signali u koje 
se ugraduje vodeni zig takode mogu biti različitog tipa. Ugradivanje vodenih zigova 
se moze vrsiti nad slikom i videom, audio i govornim signalima, slobodnim tekstom, 
programskim kodom, različitim vrstama dokumenata, itd. Svi ovi signali se jednim 
imenom nazivaju signali nosioči.

Vodeni zig se u digitalne signale ugraduje tako da ga je, kada je to potreb- 
no, moguče rekonstruisati kako bi se potvrdila autentičnost signala. Rekonstrukčija 
mora biti moguča čak i kada je signal izmijenjen, bilo namjernim, bilo nenamjer- 
nim manipulačijama. Osim toga, algoritam za umetanje vodenog ziga u digitalni 
signal mora biti osmisljen tako da se time ne ugrozi informačija koju signal nosi. 
Pozeljno je čak da vodeni zig bude u potpunosti neprimjetan. Kako su ova dva zadat- 
ka medusobno suprotstavljena, prilikom kreiranja algoritma potrebno je napraviti 
kompromis izmedu njih. U nastavku disertačije če se, zbog jednostavnosti i razu- 
mljivosti, tudiča votermarking koristiti kao sinonim za pročese umetanja i detekčije 
vodenih zigova.

Kriptografske i votermarking tehnike ne moraju nuzno biti suprotstavljene, več 
se mogu primjenjivati uporedo kako bi se povečala sigurnost čjelokupnog sistema. 
Vodeni zig se moze sifrovati prije umetanja. Na drugoj strani, nakon rekonstrukčije 
sifrovanog ziga, moze se izvrsiti njegovo desifrovanje kako bi se dobio originalni vo- 
deni zig. Takode, prilikom kreiranja sistema vodenog ziga pozeljno je pridrzavati se 
Kerkhofsovog prinčipa za kriptografske sisteme. Prema ovom prinčipu, kriptografski 
sistem treba da bude dizajniran tako da njegova sigurnost ne počiva na tajnosti 
algoritama sifrovanja i desifrovanja. Ukoliko se i za votermarking sisteme primijeni 
isto pravilo, algoritmi umetanja i detekčije vodenih zigova trebali bi biti javno do- 
stupni. Na ovaj način bi se njihova uspjesnost mogla podrobnije ispitati i mogli bi

2
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se otkriti svi nedostaci prije uvođenja sistema u upotrebu. Ipak, cesto je neophod- 
no da se neke komponente votermarking sistema drze tajnim kako se ne bi mogle 
zloupotrebljavati.

Informacija o vlasnistvu moze se smjestiti i u zaglavljima fajlova sa digitalnim 
signalom. Moze se umetnuti kao bar-kod ili QR kod, ako su signali nosioci slike, 
ili kao tekstualna zabiljeska vlasnistva (npr. ,,©  ime vlasnika”) na slikama ili do- 
kumentima. Medutim, oznaCavanje vlasnistva pomoCu vodenih Zigova ima nekoliko 
oCiglednih prednosti u odnosu na ove metode. Bar i QR kodovi, kao i tekstualne 
zabiljeske, su oCigledni i mogu se ukloniti jednostavnim operacijama. Lako ih je 
falsifikovati. Pored toga, prekrivaju jedan dio signala, narusavajuci time i kvalitet 
i informaciju koju taj signal nosi. Sa druge strane, vodeni Zigovi su skriveni u di- 
gitalnom signalu i zbog toga ih je teZe ukloniti. Vodeni Zigovi ne^e biti uklonjeni 
ni prilikom kopiranja ili konverzija fajlova u druge formate, sto bi se moglo desiti 
sa zaglavljima fajlova. Nedostatak votermarkinga u odnosu na druge tehnike je u 
nesto slozenijoj proceduri dodavanja ovih informacija o vlasnistvu u sami signal. 
Takode, dodavanjem informacija o vlasnistvu u zaglavlje fajla sami signal ostaje 
nepromijenjen, dok vodeni zigovi, iako minimalno, ipak degradiraju kvalitet signala. 
Tekstualna zabiljezba o autorskim pravima je usla u mnoge zakone sirom svijeta kao 
glavno sredstvo za oglasavanje autorskih prava pa je, zbog svog pravnog znacaja, 
uprkos pomenutim nedostacima, i dalje u siroj upotrebi od vodenih zigova.

Kod audio signala potreba za umetanjem vodenih zigova jos vise dolazi do iz- 
razaja. Audio signali ne mogu sadrzati bar i QR kodove, niti tekstualne zabiljezbe 
o polaganju autorskih prava. Alternativa je dodavanje posebne audio sekvence na 
pocetak ili kraj signala u kojoj bi se konstatovalo ko polaze autorska prava na taj 
audio snimak. Iz ociglednih razloga, ovaj metod nije u prakticnoj upotrebi. Takvu 
sekvencu bilo bi lako ukloniti, a i samo njeno postojanje bi negativno uticalo na 
utisak slusalaca tog audio zapisa.

Digitalni audio signali, odnosno govorni signali, su upravo u fokusu ove diser- 
tacije i sve razmatrane i predlozene tehnike testirane su nad njima. Ljudski govor 
je poseban tip audio signala i, jos uvijek, predstavlja najvazniji oblik komunikacije. 
Govorom se prenosi ogromna kolicina veoma vrijednih informacija. Pravo na slobodu 
misljenja i izrazavanja je jedno od osnovnih ljudskih prava po clanu 19 Univerzalne 
deklaracije o ljudskim pravima1 i treba preduzeti sve raspolozive mjere kako bi se 
ocuvao njegov integritet.

Principi i tehnike umetanja vodenih zigova u govorne signale u najve^oj mjeri 
su identicni kao i za druge vrste audio signala. Govor se u pojedinim svojstvima

^Rezolucija Generalne skupstine Ujedinjenih nacija A/RES/217
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razlikuje od ostalih vrsta audio signala. Pojedine tehnike koriste ove specificnosti 
kako bi na bolji naCin umetale vodene zigove u govorne signale. Govor se odlikuje 
drugaCijom vremenskom i spektralnom strukturom. Specifican je u pogledu tonalite- 
ta, raspodjele energije, osnovne frekvencije i sirine frekvencijskog opsega, ali i naCina 
na koji ga ljudsko uho percipira. Pred votermarking sistemima za govor postavljaju 
se i nesto drugaciji zahtjevi u odnosu na ostale sisteme. Za govorne signale vazna 
je razumljivost, dok je kvalitet sporedan, pa se, prilikom dizajniranja sistema, ve^a 
paZnja moZe posvetiti sigurnosti i robustnosti vodenih Zigova ili pove^anju broja bi- 
tova koji se ugraduju u signale. Dodatna prednost govornih signala je u cinjenici da 
ih je znacajno lakse i jeftinije generisati i prikupljati nego slike i druge vrste audio 
signala. Zbog toga je primjena govornih signala u svim oblastima racunarskih nauka 
u stalnom porastu.

1.2 Istorija t vod en ih  žigova

Oblast votermarkinga je veoma blisko povezana s oblascu steganografije, odno- 
sno skrivenog pisanja. Steganografske tehnike koriste se za skrivenu komunikaciju. 
Odabrana poruka skriva se u digitalni medij i prenosi se komunikacionim kanalom. 
Medu pomenutim dvijema oblastima postoje i znacajne temeljne razlike. Osnovna 
razlika je da je u steganografiji postojanje poruke tajno. Poruka se skriva tako da 
niko osim posiljaoca i primaoca nije svjestan njenog postojanja. Takode, prilikom 
umetanja vodenog ziga mora se postarati da se ocuva kvalitet signala na najbolji 
moguci nacin, dok je kod stenografije najvaznije osigurati tajnost poruke, a kvalitet 
signala je sporedan. Uprkos pomenutim razlikama, tehnike koje se koriste za skri- 
veno pisanje i umetanje vodenih zigova mogu biti veoma slicne, cak i identicne. I 
vodeni zig je potrebno na sto bolji nacin sakriti u signalu nosiocu. Stoga, kako je 
oblast steganografije znatno starija, neke od steganografskih tehnika preuzete su i 
prilagodene potrebama votermarking sistema.

Ljudi su tehnike skrivenog pisanja razvijali od davnina. Vjerovatno su i praisto- 
rijski ljudi imali potrebu i posjedovali vjestine skrivenog pisanja, odnosno stegano- 
grafije. Prve zabiljezene primjere upotrebe steganografije dao je Herodot oko 440. 
god. pne. u svom djelu „Istorija”. U jednom primjeru je Histaeus, vladar grckog 
grada Mileta koji je tada bio pod persijskom kontrolom, zbog svoje lojalnosti i us- 
pjesnosti u ratovima pozvan da se kao prijatelj i savjetnik pridruzi kralju Dariju 
I u glavnom gradu Persije, Susi. Vlast u Miletu povjerena je Histaeusovom zetu 
Aristagori. Histaeus nije bio zadovoljan ovim spletom okolnosti i zelio da povrati 
vlast u Miletu. Namjera mu je bila da podstakne pobunu Grka protiv Persijanaca, 
a da onda bude poslat od strane Darija I da tu pobunu ugusi i opet preuzme vlast.

4



Kosta Pavlovic 1 UVOD

On je poslao poruku svom nasljedniku Aristagori istetoviranu na glavi svog najvjer- 
nijeg roba. Nakon tetoviranja, sacekao je da robu poraste kosa kako bi se poruka 
prikrila i poslao ga je u Milet. Kada je rob dosao kod Aristagore, obrijao je svoju 
glavu i pokazao mu poruku koja je Aristagoru podstakla da pokrene pobunu protiv 
Persijanaca. Darije I poslao je Histaeusa da ugusi pobunu, ali on u tome nije imao 
uspjeha, jer pobunjeni MileCani nisu željeli njegov povratak na vlast i protjerali su 
ga na Lezbos. Histaeus se nakon toga pridružio Grcima u borbi protiv Persije i bio 
je uhvaCen i pogubljen u jednoj od bitaka.

U drugom primjeru navodi se kako je Demaratus, prognani kralj Sparte, upozorio 
Grke o predstojeCem napadu Persije. Demaratus je, nakon abdikacije, dobio mjesto 
na dvoru Kserksa I. Tu je svjedoCio ižgradnji najveCe flote koju je svijet do tada vidio 
i koja je spremana za iznenadni napad na GrCku. Demaratus, koji je oCigledno i dalje 
osjeCao ljubav prema domovini, odluCio je da posalje poruku upozorenja. Premda 
se plasio da bi poruka mogla biti presretnuta, morao ju je sakriti. Poruku je urezao 
na drvenom kalupu, a zatim je prekrio voskom tako da ižgleda kao prazna vostana 
ploCa za pisanje i poslao je u GrCku. Vostana ploCa sa porukom nije otkrivena od 
strane PersijanaCa i uspjesno je stigla na odrediste. Ovo je omoguCilo Grcima da se 
na vrijeme pripreme za napad Persije i odbrane svoju državu od invazije.

OCekivano, steganografske tehnike najsiru primjenu nasle su u vojnoj komuni- 
kaCiji, jer tamo postoji najveCa potreba ža sigurnim prenosom tajnih poruka. Da 
bi osigurala komunikadju, vojska je ražvila tehniku sirenja spektra (engl. spread 
spectrum) koja je žasnovana na sirenju uskopojasnog signala na mnogo veCi opseg 
frekvenCija. KomunikaCiju koja se prenosi na ovaj naCin mnogo je teže presretnuti. 
Takode, sirenjem spektra postiže se veCa otpornost na žagusivanja komunikadonih 
kanala, bilo da su ona namjerna ili sluCajna, kao i na druge vrste ometanja. Jednu 
od prvih primjena tehnike sirenja spektra u vojnoj komunikadji osmilili su ameriCka 
glumiCa Hedi Lamar i njen prijatelj, kompožitor i pijanista, Džordž Anthil. Tokom 
Drugog svetskog rata prvi put su u upotrebu uvedena torpeda sa radio sistemom 
ža navodenje. Medutim, ti signali, koji su kontrolisali kretanje, su veoma lako mogli 
biti ometani i torpedo bi mogao biti skrenut sa kursa. Ideja koju su Lamar i Anthil 
patentirali bila je da se slanjem ražliCitih djelova signala na ražliCitim frekvendjama 
može sprijeCiti praCenje i ometanje radio sistema ža navigadju torpeda. Anthil je 
predloženi sistem otjelotvorio u obliku samosvirajuCeg klavira sa radio signalima. 
Ova tehnika je, žbog svoje efikasnosti, sigurnosti i použdanosti, preužeta i u digi- 
talnom votermarkingu i daljim unapredivanjem postala je jedna od najistaknutijih 
tehnika u ovoj oblasti.

Prve tehnike umetanja vodenih žigova poCele su se koristiti jos u XIII vijeku. 
Zigovi su ugradivani na papirima pomoCu tankih žiCanih obražaCa postavljenih ka-
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lupima za proizvodnju papira. Proizvođači su ih koristili za dekoraciju, ali i za sop- 
stvenu promociju. U XVIII vijeku su ove tehnike unaprijeđene i počele su sluZiti 
kao mjera protiv falsifikovanja novca i dokumenata. U tom periodu ova tehnika je 
i dobila svoj naziv. Pretpostavlja se da je razlog bio efekat koji je njena primjena 
ostavljala na papir, a koji je bio poput vodenih mrlja. Sredinom XX vijeka javljaju 
se prvi znaci multimedijalnog votermarkinga. Identifikacioni kodovi, zapisani Mor- 
zeovom azbukom, ubacivani su u muzicke signale povremenom primjenom zareznog 
(engl. notch) filtra centriranog oko 1kHz. Odsustvo energije na ovoj frekvenciji bilo 
je naznaka da je filtar primijenjen u odredenom intervalu, i u zavisnosti od duzine 
tog intervala ocitavana je tacka (.) ili crtica (-) u identifikacionom kodu. Razvojem 
racunara krajem XX vijeka i njihovom sve ve^om primjenom, ove tehnike preseljene 
su u digitalni domen, a osmisljene su i njihove nove primjene.

1.3 P rim jen e v o d en ih  žigova u d ig ita ln im  sign alim a

Zastita autorskih prava predstavlja najve^u motivaciju u istrazivanju i prona- 
lazenju novih ideja za digitalne votermarking sisteme, iako postoje i druge, nista 
manje znacajne, primjene. Savremeni sistemi vodenog ziga mogu pruziti veliku po- 
moc u zastiti autorskih prava. Mogu se kreirati programi koji bi na internetu trazili 
multimedijalne sadrzaje sa vodenim zigom autora i time otkrivali i upozoravali na 
potencijalne povrede njihovih autorskih prava. Autori digitalnog sadrzaja cija su 
prava ugrozena mogli bi dokazati svoje vlasnistvo nad podacima u sudskom po- 
stupku detekcijom sopstvenog vodenog ziga u njima. Ovo se ne bi moglo postici 
koriscenjem bar i QR kodova i tekstualnih zabiljeski jer je njih lako falsifikovati. 
Ovakav sistem mogao bi posluziti i gradanima koji postuju zakon da pomo^u njega 
pronadu vlasnika kako bi trazili dozvolu za koriscenje multimedijalnih sadrzaja. Uko- 
liko bi se razlicit vodeni zig umetao u multimedijalni sadrzaj prilikom svake njegove 
legalne prodaje, u slucaju da dode do nelegalne distribucije, detekcijom vodenog 
ziga mogle bi se identifikovati odgovorne osobe. Sistem poput ovog mogle bi koristiti 
i kompanije za sprecavanje curenja povjerljivih dokumenata, snimaka i fotografija.

Potpuna prevencija neovlascenog kopiranja i distribucije multimedijalnih poda- 
taka pomocu votermarking sistema cini se veoma tesko dostiznom. Da bi se to posti- 
glo, softveri za reprodukciju multimedijalnih sadrzaja, poput audio i video plejera, 
programa za pregled i obradu slika ili dokumenata, morali bi biti kreirani tako da 
na detekciju neautorizovanog sadrzaja reaguju tako sto zaustave reprodukciju. Da 
bi proizvodaci ovih softvera poceli da ugraduju komponente za detekciju vodenih 
zigova u svoje proizvode, oni bi na to morali biti obavezani odgovaraju^om pravnom 
regulativom.
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Pored predmeta u vezi sa zastitom autorskih prava, votermarking sistemi mogli 
bi se primijeniti i u ostalim sudskim postupcima, za provjeru autenticnosti doka- 
za. Na osnovu clana 156 Zakonika o krivicnom postupku Crne Gore2, audio i video 
snimci mogu se koristiti kao dokazni materijal na sudu, pa je potvrda njihove auten- 
tiCnosti od izuzetne vaZnosti. Kriptografija ovaj problem rjesava pomo^u digitalnog 
potpisa. Digitalni potpis predstavlja sifrovani sazetak podataka koji treba autenti- 
fikovati. Kreira se tehnikom asimetricne kriptografije koja koristi privatni kljuc za 
sifrovanje i javni kljuc za desifrovanje. Najprije se, pomo^u odabrane hes funkcije, 
izracunava sazetak, obicno od 128 ili 256 bitova. Dobijeni sazetak se zatim sifruje 
tajnim kljucem. Autenticnost digitalnog signala se provjerava tako sto se za pri- 
lozeni signal izracuna sazetak koriscenjem identicne hes funkcije. Dobijeni rezultat 
se uporeduje sa rezultatom desifrovanja signala javnim kljucem. Ako se rezultati 
prethodne dvije operacije poklapaju, signal se smatra autenticnim. Ukoliko neko 
vrsi manipulacije nad digitalnim signalom ovi rezultati se ne mogu poklopiti. Digi- 
talni potpis se ne moze falsifikovati, jer je kljuc za sifrovanje poznat samo njegovom 
vlasniku. Mana digitalnih potpisa je sto su oni zapravo metapodaci koji su odvojeni 
od samih signala. Oni se mogu izgubiti u prenosu ili prilikom konverzija fajlova u 
druge formate koji ne predvidaju prostor za ove podatke. Bolje rjesenje bi bilo umet- 
nuti potpis u sami signal tehnikama votermarkinga. Medutim, procedura umetanja 
potpisa bi izmijenila signal, pa bi se prilikom autentifikacije dobila drugacija vrijed- 
nost hes funkcije i proces provjere bio bi neuspjesan. Da bi se ovo prevazislo signal 
se mora podijeliti na dva dijela. Na osnovu jednog dijela signala bi se izracunavao 
digitalni potpis, a drugi dio bi se koristio za umetanje potpisa. Problem koji ostaje je 
to da je veliki broj algoritama za generisanje digitalnog potpisa zasticen patentima, 
sto ogranicava njihovu primjenu.

Sistemi vodenog ziga primjenu nalaze i u drugim zadacima digitalne forenzike, 
ne samo u provjeri autenticnosti signala. Ukoliko je signal podlegao izmjenama i 
vodeni zig se moze iskoristiti kako bi se saznalo koji djelovi signala su izmijenjeni. 
Takode, moze se provjeriti koliko su znacajne izmjene koja su se desile, kao i da li su 
te izmjene legitimne. Nekada je granica izmedu legitimnih i nelegitimnih operacija 
nejasna, pa je pozeljno identifikovati svaki od efekata koji je primijenjen nad signa- 
lom. Na kraju se moze pokusati i rekonstrukcija originala ukoliko se identifikovani 
efekti mogu invertovati. Digitalni forenzicari mogu nekada odgovoriti na ova pitanja 
razlicitim tehnikama za detekciju anomalija u signalima. Prednost koriscenja vode- 
nih zigova u ove svrhe, u odnosu na druge tehnike digitalne forenzike, je u tome 
sto vodeni zig prolazi kroz sve modifikacije zajedno sa signalom, sto moze pomoci u 
zakljucivanju koje su se promjene nad signalom desile. Vodeni zig takode moze je-

2,Službeni list Crne Gore” br. 57/2009, 49/2010, 35/2015, 145/2021
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dinstveno identifikovati uredaj koji je proizveo digitalni signal nosilac u slucajevima 
kada je potrebno provjeriti porijeklo digitalnog sadržaja.

Votermarking sistemi mogu se koristiti i u vojnoj komunikaciji gdje se mora pro- 
vjeriti autenticnost svake izdate naredbe. Zapravo, umetanje vodenih zigova može 
poboljsati sve sisteme u kojima je verifikacija sagovornika prilikom komunikacije 
od iznimnog znacaja. Takvi sistemi mogu se primijeniti i u kontroli vazdusnog sa- 
obra^aja, prilikom komunikacije izmedu pilota i kontrolora leta, kao i u internet 
telefoniji (VolP).

Jednu veliku opasnost u danasnjem svijetu predstavlja i pojava dipfejkova (engl. 
deepfakes). Dipfejkovi su vjestacki digitalni mediji (najcesce audio ili video), kre- 
irani dubokim neuronskim mrežama. Kako ih mo^ne tehnike masinskog ucenja i 
vjestacke inteligencije pomo^u kojih su stvoreni cine naižgled vjerodostojnim, mogu 
se koristiti za stvaranje lažnih vijesti i manipulisanje javnoscu. Sirenje ovog sadržaja 
može imati nemjerljiv uticaj kako na pojedinca, tako i na citavo drustvo. Provjera 
autenticnosti takvih audio i video žapisa, koja bi se vrsila pomo^u sistema vodenog 
žiga, mogla bi sprijeciti sirenje dežinformacija i povredu ugleda institucije ili licnosti. 
Povecana sofisticiranost ovih napada na integritet informacija ižiskuje osmisljavanje 
novih metoda autentifikacije kako bi se navedene prijetnje otklonile.

Sve je vise servisa koji žahtijevaju verifikaciju identiteta korisnika da bi im se mo- 
glo pristupiti. Identifikacija cesto podražumijeva dostavljanje licnih podataka koje 
korisnici ostavljaju na raspolaganju vlasnicima pomenutog servisa. Ti podaci mogu 
i cesto bivaju žloupotrijebljeni, najcesce u svrhe agresivnih marketinskih kampanja 
i promocija. Jos su ve^e opasnosti sa servisima preko kojih korisnici vrse osjetlji- 
ve operacije poput bankarskih transakcija. Ukoliko bi se identifikacija vrsila putem 
vodenih žigova, osjetljivi, privatni podaci korisnika bi mogli biti sacuvani.

Kada pojedinci ili kompanije žele reklamirati svoje proižvode i usluge, oni obicno 
žakupe vrijeme ža emitovanje na TV i radio stanicama. U proslosti se desavalo da 
vrijeme ža emitovanje reklama bude pretrpano i da se pojedine reklame ne prikažu 
ugovoreni broj puta ili u ugovorenom trajanju. Oglasivaci žele da budu sigurni da 
ce placeni broj i vrijeme emitovanja biti žadovoljeni. Prvobitna ideja je angažovanje 
posmatraca koji bi pratili, mjerili i bilježili ono sto cuju i vide. Jasno je da je ovakav 
nacin rjesavanja ovog problema veoma skup i podložan greskama. Automatižovani 
sistem ža monitoring emitovanja reklamnog sadržaja bio bi mnogo bolje rjesenje. 
Takav sistem pratio bi emitovani sadržaj i tražio preklapanja emitovanih signala i 
referentnih signala u baži podataka. Ukoliko se desi preklapanje, ono bi bilo žabi- 
lježeno. Medutim, koriscenje signala kao kljuca ža pretraživanje u baži nije prakticno. 
Jedan signal sadrži veliku kolicinu informacija i pravljenje indeksa ža pretraživanje
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baze na osnovu njih bilo bi nepodesno. Poređenje signala nije trivijalan zadatak. 
Veoma je moguce da do potpunog preklapanja signala i ne bi moglo doci, jer se 
signal tokom emitovanja izmijeni, najceSce degradira, pa bi se morala osmisliti teh- 
nika kojom bi se pronasao najslicniji signal. To jos dodatno komplikuje ovaj sistem. 
Ugradivanjem vodenih Zigova u emitovane signale mogli bi se prevazici neki od ovih 
problema. Umjesto citavih signala poredili bi se samo vodeni Zigovi sto bi unaprije- 
dilo efikasnost i robustnost ovih sistema. Ovakvi sistemi imali bi prednost u odnosu 
na sisteme koji su trenutno u upotrebi zato sto ne bi zahtijevali nikakve promjene 
u procesu rada emitera. Trenutni sistemi za monitoring reklamnog sadrzaja zah- 
tijevaju od emitera da ubacuju identifikacione informacije u zaglavlje emitovanih 
digitalnih signala i da obezbijede njihov siguran prenos do prijemnika. Emiter je 
u ovom slucaju obavezan da uvede znacajne izmjene u standardni nacin poslova- 
nja zbog novih zahtjeva koji moraju biti zadovoljeni. Vodeni zigovi su sastavni dio 
signala i u potpunosti su kompatibilni sa trenutnim nacinima emitovanja signala 
sa TV i radio stanica, pa predstavljaju dobro alternativno rjesenje za monitoring 
emitovanja.

Umetanje i detekcija vodenih zigova ne mora sluziti iskljucivo kao sigurnosni sloj 
u aplikacijama za vrsenje provjera autenticnosti i prevenciju zloupotreba. Ove teh- 
nike mogu se upotrijebiti i da poboljsaju korisnicko iskustvo kod odredenih servisa. 
Svjedoci smo jasne tendencije ljudi da dok na racunaru ili televizoru gledaju film ili 
seriju uporedo koriste drugi uredaj, najcesce mobilni telefon, kako bi na internetu 
pronalazili dodatne informacije o tom sadrzaju, glumcima, prethodnim epizodama 
ili referencama iz popularne kulture. Dodatno, gledaoci pristupaju i drustvenim 
mrezama kako bi na njima ostavljali svoje utiske i komentarisali ih sa drugima. Ko- 
riscenje ovih sekundarnih, tzv. (engl. second screen) aplikacija je veoma popularan 
trend, pa su provajderi zabavnog sadrzaja poceli proizvoditi sopstvene second screen 
aplikacije kako korisnici ne bi morali da koriste vise aplikacija odjednom. Votermar- 
king sistemi bi mogli doprinijeti veooj udobnosti prilikom koriscenja ovih servisa. 
Vodeni zigovi bili bi umetnuti u audio ili video zapise koje bi second screen aplika- 
cija detekovala. Vodeni zig predstavljao bi kljuc po kojem bi se dalje mogle traziti i 
prikazati sve relevantne informacije, ukljucujuci i trenutne aktuelnosti vezane za taj 
sadrzaj.

1.4 S truk tu ra  d isertacije

Ostatak disertacije organizovan je na sljedeci nacin. U drugom poglavlju su ob- 
jasnjeni osnovni koncepti u oblasti votermarkinga. Takode, predstavljeni su i zahtjevi 
koji se moraju ispuniti prilikom kreiranja votermarking sistema i izazovi koji se na

9
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tom putu javljaju. Mjerila kojima se ocjenjuje uspjesnost ovih sistema u ispunja- 
vanju postavljenih zahtjeva predstavljena su u treCem poglavlju. Cetvrto poglavlje 
sadrzi detaljan pregled tradicionalnih tehnika za ugradivanje vodenih zigova u digi- 
talne audio signale. U petom poglavlju su opisane neuronske mreze i njima srodni 
koncepti, kao glavno orude koje se koristi za izvodenje votermarking sema u ovom 
radu. U sestom poglavlju predloZene su nove tehnike za votermarking digitalnih au- 
dio signala zasnovane na dubokom uCenju. Korpus podataka koji je koristen u okviru 
ove studije opisan je u sedmom poglavlju. U osmom poglavlju izlozeni su i disku- 
tovani postignuti rezultati u poredenju sa drugim relevantnim pristupima. Izvedeni 
zakljuCci i buduCi pravci istrazivanja dati su u poslednjem, devetom poglavlju.

10
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2 O snove d igita lnog voterm arkinga

Uopstena sema sistema vodenog ziga data je na Slici 1. Sistem sadrži dvije osnov- 
ne komponente:

• umetaC,

• detektor.

UmetaC ugraduje bitove vodenog ziga u signal nosilac i proizvodi votermarkovani 
signal. Detektor prepoznaje signale sa vodenim zigom i ekstrahuje ugradene bitove 
iz njih.

Pred votermarking sistemom su postavljeni odredeni zahtjevi. U zavisnosti od 
toga kako sistem odgovori na te zahtjeve ocjenjuje se njegov kvalitet. Umetanje 
Zigova treba izvrsiti tako da su oni sto manje primjetni u signalu. Prilikom detekcije 
treba praviti sto manje gresaka. Takode, pozeljno je da je sistem u mogu^nosti da 
ugradi sto vise bitova vodenog ziga u signal. Sve operacije treba izvrsiti uz sto manje 
trosenje racunarskih resursa.

Slika 1 sistem vodenog ziga predstavlja kao model sistema za komunikaciju u 
kojem se odabrana poruka (vodeni zig) prenosi od posiljaoca (umetaca) do primao- 
ca (detektora). Na putu izmedu umetaca i detektora nalazi se komunikacioni kanal 
unutar kojeg se signal moze u nekoj mjeri izmijeniti. U vecini aplikacija od sistema 
vodenog ziga se ocekuje da budu robustni, odnosno otporni na ovakve smetnje. Po- 
red promjena nastalih u toku prenosa signala, promjene u signalu mogu biti izazvane 
i na druge nacine. Nekada su one neophodne i opravdane, a nekada su posljedica 
malicioznog ili nestrucnog rukovanja signalom. Sistem mora biti u stanju da neome- 
tano nastavi funkcionisanje i u slucaju takvih smetnji ili barem mora prepoznati da 
je doslo do oste^enja signala.

Sve ovo ukazuje na slozenost kreiranja kvalitetnog votermarking sistema. Nemo- 
guce je na idealan nacin ispuniti sve zahtjeve, pa je potrebno napraviti kompromise. 
Prioritet zahtjeva diktiran je namjenom samog sistema.

Slika 1: Uopstena sema sistema vodenog žiga.
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Slika 2: Blok sema umetača.

U nastavku ovog poglavlja detaljnije su opisane dvije komponente votermarking 
sistema i njihovi razliciti tipovi. Dati su opSti modeli po kojima se kreiraju Seme 
za umetanje i detekciju vodenih zigova. U trecem dijelu poglavlja opisane su odlike 
votermarking sistema na osnovu kojih se vrsi njihovo poredenje.

2.1 U m etan je  vod en ih  žigova

UmetaC je dio votermarking sistema koji vrsi skrivanje vodenih zigova u signalima 
nosiocima. On ima dva ulaza. Prvi je signal koji se votermarkuje x, a drugi je niz 
w od Lw bitova koji predstavlja vodeni Zig. Izlaz iz umetaCa je signal sa umetnutim 
vodenim zigom. Pojednostavljena blok sema umetaCa data je na Slici 2.

Proces umetanja vodenih zigova u digitalne signale sastoji se iz vise faza. Oda- 
brani vodeni zig moze podleci transformacijama prije nego se efektivno doda u signal 
nosilac. Nekada se vodeni zig sifruje tajnim kljucem prije umetanja kako bi se po- 
vecala njegova sigurnost. Po potrebi se mogu koristiti i druge operacije koje vodeni 
zig transformisu u obrazac pogodan za umetanje u digitalni signal. U radu [1], pre- 
dlozeno je da se vodeni zig kodira u sekvencu pseudosuma (engl. pseudo-noise sequ- 
ence - PN) i da se kao takav ugraduje u signal. Takode, kako je vodeni zig znacajno 
manjih dimenzija od signala nosioca, skaliranje je operacija koja se jako cesto vrsi 
nad vodenim zigom. Ova operacija se najcesce izvodi visestrukim repliciranjem vo- 
denog ziga, kako bi se njegove dimenzije poklopile sa dimenzijama reprezentacije 
signala nosioca. Komponenta umetaca u kojoj se vrse ove operacije nad vodenim 
zigom naziva se enkoder vodenog ziga. Na izlazu iz ove komponente imamo kodirani 
i preprocesirani vodeni zig v, spreman za ugradivanje u signal.

12
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Signal nosilac takođe prolazi kroz nekoliko koraka obrade prije samog umetanja 
vodenog ziga kroz komponentu enkođera signala (Slika 2). Osnovna operacija u ovoj 
komponenti je prebacivanje ulaznog signala u domen u kojem ce se izvrsiti umetanje 
vođenog Ziga. Nekađa se ovaj korak moZe preskociti i umetanje Ziga se moZe izvrsiti 
u izvornom đomenu signala, sto bi za auđio signale bio vremenski đomen. Tađa bi 
opsta formula za umetanje jeđnog bita vođenog ziga izgleđala ovako:

y(n) =  x(n) + av(n), (1)

gđje je x izvorni oblik signala nosioca, v skalirani i kođirani vođeni zig, y pređsta- 
vlja votermarkovani signal, a n je inđeks ođbirka signala. Simbol n koristen je i u 
ostatku đisertacije đa oznaci ođbirak signala u vremenskom đomenu. Parametrom 
a se kontrolise snaga vođenog ziga i pravi se kompromis između neprimjetnosti 
vođenog ziga, sa jeđne, i njegove robustnosti, sa đruge strane. U ovoj jeđnakosti 
a je konstanta, ali se u razlicitim pristupima ovaj parametar prilagođava sađrzaju 
signala sofisticiranim tehnikama kako bi se pravio balans između robustnosti i nepri- 
mjetnosti vođenog ziga [1, 2]. Takođe, operacija sabiranja ođbiraka signala nosioca 
sa vođenim zigom iz prethođne jeđnakosti pređstavlja najjeđnostavniji nacin voter- 
markovanja đigitalnog signala. Ovako jeđnostavnom operacijom, ocekivano, zeljene 
performanse sistema ne^e biti đostignute. Ona je ovđje đata đa posluzi kao uopsteni 
primjer kojim bi se unificirale sve funkcije za umetanje vođenih zigova, ali ona se 
ne koristi u praksi. Konstrukcija kompleksnijih i đomisljatijih operacija za umetanje 
vođenih zigova glavna je tema svih naucnih rađova u ovoj oblasti.

Umetanje vođenih zigova u izvornom đomenu signala je efikasno. Međutim, u 
literaturi se ipak cesce pribjegava koriscenju transformacionih đomena. Prebaciva- 
njem signala u neki đrugi đomen moze se znacajno olaksati kreiranje algoritama 
za umetanje i đetekciju vođenih zigova. U transformacionom đomenu karakteristike 
signala se jasnije izđvajaju, pa su seme umetanja i đetekcije vođenih zigova jeđ- 
nostavnije. Takođe je lakse zakljuciti koje ce mođifikacije manje uticati na ljuđsku 
percepciju signala i na taj nacin poboljsavati kvalitet votermarkovanog signala. Za 
ocekivati je i đa robustnost buđe superiorna, jer se mođifikacije nađ signalom u ma- 
njoj mjeri ođrazavaju na reprezentacije signala u transformacionim đomenima. U 
nastavku đisertacije, ođbirci signala u transformacionom đomenu ce biti inđeksirani 
sa k, đok ce za ođbirke u vremenskom đomenu biti zađrzana oznaka n. Ova notacija 
je uveđena kako bi se jasno razlikovala ova đva funđamentalna pristupa ugrađivanju 
vođenih zigova.

Furijeova transformacija je vrsta matematicke operacije koja omogu^ava upravo 
ovakvo mapiranje. Nacin izracunavanja koeficijenata Furijeove transformacije za đi- 
gitalne signale, kao i nacin rekonstrukcije signala iz ovih koeficijenata opisani su u

13



Kosta Pavlovic 2 OSNOVE DIGITALNOG VOTERMARKINGA

Prilogu A.

Uopstena formula za umetanje jednog bita vodenog ziga u transformacionom 
domenu gotovo je identicna formuli (1) za vremenski domen:

Y  (k) =  X  (k) + av(k). (2)

X  je reprezentacija ulaznog signala u transformacionom domenu, a k je indeks odbir- 
ka. Votermarkovani signal na izlazu, oznacen sa Y , ce takode biti u istom domenu. 
Stoga je neophodno da se u posljednjem koraku procedure umetanja signal vrati 
u izvorni domen i kao takav emituje. Na Slici 2 je komponenta koja obavlja ovaj 
zadatak oznacena kao dekoder signala. Pored diskretne Furijeove transformacije, za 
ugradivanje bitova vodenog ziga intenzivno se koriste i koeficijenti diskretne kosinu- 
sne transformacije (DCT) [3, 4] ili diskretne vejvlet (engl. wavelet) transformacije 
(DWT) [5]. Nad ovim koeficijentima se mogu vrsiti dalje operacije u cilju izvlacenja 
robustnijih karakteristika signala, pa se sa tim vrijednostima vrsi umetanje vode- 
nih zigova. Nekada se iz koeficijenata transformacije izracunavaju amplituda i faza 
signala, pa se votermarking procedure sprovode nad jednim od tih kanala.

U jednakostima (1) i (2) koristeni su razliciti indeksi n i k za odbirke signala u 
vremenskom, odnosno transformacionom domenu. Iste oznake indeksa zadrzane su 
i u nastavku disertacije kako bi prilikom definisanja votermarking sema bilo jasno u 
kojem se domenu primjenjuju.

Seme za umetanje date u jednakostma (1) i (2) karakterisu se kao slijepe ili 
neinformisane. Razlog tome je sto se vodeni zig kodira nezavisno od signala nosioca 
u koji se ugraduje, odnosno, svojstva signala nosioca ne uticu na proces dodavanja 
vodenog ziga, vec samo na krajnji rezultat. Kako je signal nosilac poznat prilikom 
umetanja, sasvim je legitimno koristiti ga u sklopu algoritma za umetanje. Prije 
kodiranja vodenog ziga mogu se ispitati svojstva signala nosioca i vodeni zig se 
moze kodirati tako da se sto bolje ugradi u dati signal. Na ovaj nacin mogu se 
kreirati mnogo kvalitetniji votermarking sistemi. Vodeni zig se moze kodirati tako 
da bude robustniji, a moze se i provjeriti kako dodavanje vodenog ziga utice na 
kvalitet signala i u skladu sa tim izvrsiti modifikacije vodenog ziga kako bi se kvalitet 
poboljsao. Umetac koji kodira vodeni zig prema sadrzaju signala nosioca naziva se 
informisanim. Seme informisanog i neinformisanog umetaca objedinjene su na Slici 2. 
Skica informisanog umetaca se, u odnosu na neinformisani, razlikuje samo u jednom 
detalju, a to je dodatni ulaz za enkoder vodenog ziga koji predstavlja signal nosilac. 
Ovaj ulaz iscrtan je isprekidanom linijom na slici.

Uopstena sema umetanja (1) se u slucaju informisanog umetaca modifikuje na 
sljedeci nacin:

y(n) =  x(n) +  (x(n), v (n )). (3)
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Sema u transformacionom domenu definise se analogno. Funkcijom $ se generiše 
obrazac za umetanje koji se dobija na osnovu vodenog ziga i signala nosioca. Ova 
funkcija moze biti veoma slozena i cesto podrazumijeva koriscenje perceptivnih mo- 
dela kako bi se procijenio uticaj dodavanja vodenog Ziga na kvalitet signala. U 
informisanim pristupima se najcesce svaki vodeni Zig predstavi sa nekoliko razlicitih 
vektora. Zatim se prilikom ugradivanja vodenog Ziga odgovarajuci vektor bira na 
jedan od dva mogu^a nacina. Prvim pristupom se maksimizuje robustnost dok se 
kvalitet signala odrZava iznad definisane granice, a drugim se maksimizuje kvalitet 
signala uz odrzavanje robustnosti na zadatoj granici.

Ustaljeni pristup u savremenim tehnikama za umetanje vodenog ziga je podjela 
signala na disjunktne intervale i skrivanje vodenog ziga u intervalu odbiraka signa- 
la, odnosno koeficijenata odabrane transformacije, umjesto u pojedinacnom odbirku 
ili koeficijentu, kako je definisano prethodnim jednakostima. Procedura umetanja 
obicno ukljucuje izracunavanjem neke karakteristicne vrijednosti za citav interval, 
koja se zatim koristi za ugradivanje vodenog ziga. Postupak izracunavanja ove vri- 
jednosti razlikuje se od tehnike do tehnike. Uopsteno, moze se definisati kao funkcija 
vise promjenljivih T koja preslikava prostor odbiraka R Ll, gdje L/ predstavlja duzinu 
intervala, odnosno broj odbiraka u intervalu, u skup realnih brojeva R. Opisana vrsta 
procedure umetanja moze se definisati sljede^om jednakoscu:

y(n) =  x(n) + a $  (T (x(ni),x(n2 ), ...,x (ulj)), v (n )). (4)

Ovim nacinom dodavanja vodeni zig ce se manje osjetiti prilikom reprodukcije sig- 
nala. Takode, detekcija vodenih zigova je manje osjetljiva na modifikacije signala. 
Pojedinacni odbirci se mogu lako poremetiti, dok je citav interval i odnose medu 
odbircima u intervalu teze poremetiti operacijama obrade signala. Gubi se jedino na 
broju bitova vodenog ziga koji se mogu ugraditi. Primjer ovakvog nacina umetanja 
vodenih zigova imamo u radovima [6, 7], gdje se vrsi dekompozicija na singular- 
ne vrijednosti (engl. singular value decomposition - SVD) koeficijenata odabrane 
transformacije, pa se te vrijednosti koriste za ugradivanje bitova vodenog ziga.

2.2 D etek cija  v o d en ih  žigova

Detektor je dio votermarking sistema koji ima dva zadatka. Prvi je da detektuje 
da li je u datom signalu z prisutan vodeni zig. Ovaj zadatak, odnosno razlikovanje 
votermarkovanih i nevotermarkovanih signala izvrsava komponenta koju nazivamo 
diskriminator. Ukoliko diskriminator prepozna da je signal votermarkovan, potreb- 
no je ekstrahovati umetnute bitove vodenog ziga v odgovarajuoom komponentom. 
Posljednja komponenta u detektoru je dekoder vodenog ziga koji vra^a vodeni zig iz
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referentni
vodeni

žig

Slika 3: Blok sema detektora.
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kodiranog oblika v u izvorni oblik w, prije transformacija koje su prethodile umeta- 
nju. Blok sema detektora data je na Slici 3. Prva komponenta detektora je enkoder 
signala koji transformise signal u domen u kojem je izvrseno umetanje vodenog ziga. 
OCekivano je da se i detekcija vrSi u istom domenu kao i umetanje i to je princip 
kojeg se pridrzavaju svi poznati pristupi iz literature.

Detektor ima dva izlaza. Jedan izlaz detektora je indikator koji oznacava da 
li je u signalu detektovan vodeni zig, a na drugom izlazu su ekstrahovani bitovi 
vodenog ziga. Dva izlaza detektora se mogu spojiti u jedan ukoliko se iz skupa svih 
vodenih zigova izdvoji jedan koji se ne ugraduje u signale, vec sluzi kao indikator 
da signal nije votermarkovan, kada se nade na izlazu detektora. U idealnom slucaju, 
izlaz iz detektora ima 2Lw mogucih vrijednosti, jer je to broj razlicitih zigova od 
Lw bitova. Medutim, kreiranje ovakvog sistema obicno se negativno odrazava na 
ostale performanse, pa se votermarking sistemi dizajniraju tako da mogu ugradivati 
manji broj razlicitih vodenih zigova. U literaturi je predlozen veliki broj sistema koji 
imaju mogucnost ugradivanja samo jednog ziga [8, 9]. Jedini zadatak detektora u 
takvom sistemu je da odredi da li ulazni signal sadrzi vodeni zig, a ukoliko je signal 
votermarkovan, bitovi su jednoznacno odredeni.

U zavisnosti od broja ulaza, razlikujemo dvije vrste detektora. Slijepi (neinfor- 
misani) detektori na ulaz dobijaju samo jedan signal koji moze biti votermarkovan 
ili ne. Sa druge strane, ukoliko je detektoru na ulazu dostupan i originalni signal 
nosilac, tu vrstu detektora nazivamo informisanim detektorom. Sema sa Slike 3 ob- 
jedinjuje obje vrste detektora. Opcioni ulazi predstavljeni su isprekidanim linijama. 
Na skici se moze primijetiti da se detektoru na ulaz moze dovesti i referentni vodeni 
zig. Vecina detektora u literaturi podrazumijeva da prilikom detekcije ima na raspo- 
laganju referentni vodeni zig. Detekcija se vrsi tako sto u skupu svih vodenih zigova 
pronade onaj koji je najvjerovatnije ugraden u signal. Iako ovi detektori dobijaju 
dodatne informacije na ulazu, pored onih neophodnih, oni se smatraju neinformisa- 
nim.

Obje vrste detektora koriste se u praksi. Ocekivano, informisani detektori imaju 
mnogo bolje performanse od slijepih. Dovoljno je samo oduzeti originalni od voter- 
markovanog signala i detekciju vrsiti samo na dobijenoj razlici, sto znacajno olaksava 
problem detekcije. Nekada je informisani detektor dovoljno snabdjeti samo dijelom 
informacija o signalu nosiocu, npr. dijelom koeficijenata odabrane transformacije, 
kako bi se ponistio uticaj signala nosioca na vodeni zig. Informisani detektori mo- 
gu se upotrebljavati u sistemima u kojima samo ogranicena grupa korisnika moze 
vrsiti detekciju. U sistemima gdje veliki broj korisnika moze ili treba vrsiti detekciju, 
ovakvi detektori gube smisao.
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Slijepi detektori imaju mnogo širu primjenu. U nekim situacijama ne mozemo 
ocekivati da imamo dostupan originalni signal ili neki njegov dio prilikom detekcije 
vodenih zigova, Cak i kada je broj korisnika s pravom detekcije ograniCen. Nekada 
zbog prakticnih razloga, a nekada originalni signali i ne postoje. Na primjer, u sluCaju 
programa koji pretrazuje internet kako bi otkrio povrede autorskih prava, ako bi se 
koristio informisani detektor, on bi morao prilikom svake provjere odredenog signa- 
la vrsiti detekciju u paru sa svim originalnim signalima iz baze. Ipak, informisani 
detektor bi mogao biti od pomoci u ovom slucaju. Nakon sto slijepi detektor otkrije 
potencijalno nelegalno distribuiranu kopiju, vlasnik bi mogao pronaci i dostaviti ne- 
votermarkovani original, kako bi se provjera izvrsila i sa informisanim detektorom i 
time minimizovala mogu^nost greske. Kod nekih aplikacija votermarkinga, kao sto 
su provjera falsifikata, odnosno detekcija dipfejkova, originalni snimak ne^e postoja- 
ti, pa je u tim slucajevima koriscenje informisanog detektora nemogu^e. Nedostatak 
koriscenja informisanih detektora je i u potrebi za dodatnim prostorom koji bi se 
morao namijeniti za skladistenje originalnih snimaka. Originalni snimci iziskivali bi i 
dodatno vrijeme za prenos, kada je to potrebno, ili bi nuzno bilo pove^anje propusnog 
opsega mreze. Ovi problemi bili bi narocito izrazeni u primjenama votermarkinga u 
komunikaciji, internet telefoniji ili monitoringu emitovanja radio i TV stanica.

Vecina detektora u tradicionalnim votermarking sistemima zasnovana je na ko- 
relaciji. Detekcija se vrsi izracunavanjem korelacije ulaznog signala i referentnog 
vodenog ziga i njenim uporedivanjem sa predefinisanim pragom. Ukoliko za neki 
vodeni zig vrijednost korelacije sa signalom prede definisani prag, smatra se da je 
signal votermarkovan upravo tim zigom. Ulazni signal se cesto nizom transformacija, 
kao u proceduri umetanja, prebacuje u domen pogodniji za detekciju ziga. Korelacija 
se zatim izracunava sa dobijenom reprezentacijom signala. Na primjer, prvi korak 
informisanih detektora je oduzimanje originalnog signala nosioca i ulaznog signala 
detektora kako bi se dobio vektor koji ce imati ve^u korelaciju sa odgovarajucim 
vodenim zigom.

U nekim sistemima se prilikom opisivanja algoritma za detekciju ne navodi ekspli- 
citno nijedna mjera korelacije. Veliki broj savremenih pristupa za detekciju vodenih 
zigova zasnovan je na trazenju karakteristicnih mjesta u signalu i izracunavanju vri- 
jednosti koje ce ukazati da je u tom dijelu signala skriven bit vodenog ziga. Medutim, 
i kod ovakvih sistema cesto se moze pronaci veza opisane seme za detekciju i korela- 
cije ili bar analiza njihovih performansi mora ukljucivati ispitivanje efekta korelacije.

Ispitivanje korelacije moze se vrsiti i u cilju detekcije samo jednog bita vodenog 
ziga. Ovo sistem oslobada od znacajnih prakticnih ogranicenja koja bi u suprotnom 
bila nametnuta. Ukoliko bi se racunanje korelacije vrsilo za sve mogu^e vodene 
zigove, to bi znacilo da sistem treba da izvrsi iscrpnu pretragu citavog prostora
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vodenih zigova, sto bi bilo praktično neizvodljivo. Ekstrakcijom jednog po jednog 
bita se zaobilaze ovi problemi, jer je broj mogučih vrijednosti za bitove 2, dok ukupan 
broj vodenih zigova moze biti izuzetno veliki.

Vrijednost korelacije moze se računati na viSe načina. Najjednostavnija mjera je 
linearna korelacija:

rL(z,v)
1
N Z ' V' (5)

Ova mjera, u osnovi, predstavlja skalarni proizvod ulaznog signala z i referentnog 
vodenog ziga v (z ■ v). Linearna korelacija se na sličan način moze definisati i u 
transformacionom domenu. Svaki detektor vodenog ziga koji izračunava neku line- 
arnu funkciju odbiraka ulaznog signala i uporeduje dobijenu vrijednost sa datim 
pragom smatra se korelačionim.

Mana linearne korelacije je sto su njene vrijednosti visoko zavisne od opsega u 
kojem su vrijednosti odbiraka signala. Stoga je sema za detekciju, zasnovana na 
linearnoj korelaciji, neotporna na efekte poput skaliranja amplitude signala, odno- 
sno smanjivanja i pojačavanja jačine zvuka ili osvjetljenja piksela slike. Ovaj pro- 
blem moze se prevaziči normalizacijom, odnosno svodenjem signala i vodenog ziga 
na jedinične vektore prije računanja skalarnog proizvoda. Jednakost za računanje 
normalizovane korelacije data je u vremenskom domenu. Ova mjera ima analognu 
definiciju u transformacionom domenu.

r'N (z, v)
z ■ v

IMIIMI'
(6)

Kao testna statistika u semama za detekciju vodenih zigova moze se koristiti 
i koeficijent korelacije. Izračunavanje ove mjere sastoji se u umanjivanju svakog 
odbirka vektora za njegovu srednju vrijednost prije računanja skalarnog proizvoda.

rc (z, v)
(z — z) ■ (v — v) 

ll(z -  z)||||(v -  v)|| ’ (7)

gdje z i v predstavljaju srednje vrijednosti vektora z i v, respektivno.

Vrijednost korelacije vodenog ziga v i signala z, izračunata na osnovu odabrane 
jednakosti (5), (6) ili (7), uporeduje se sa definisanim pragom t i ukoliko vrijednost 
prelazi dati prag, procjenjuje se da je signal z označen vodenim zigom v. Konačno, 
ekstrahovani vodeni zig se dobija dekodiranjem u izvorni domen. Pseudokod za opi- 
sanu proceduru dat je Algoritmom 1.
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Algoritam 1 Pseudokod za proceduru detekcije vodenog ziga. Parametar z pred- 
stavlja ulazni signal detektora, x je opcioni parametar koji predstavlja originalni 
signal nosilac, V je skup vodenih žigova, a t  je prag za detekciju.

1: procedure Đ etekcija(z , x, V, t )
2: for v G V do
3: z ^  KODIRANJESlGNALA(z,x)
4: r ^  Korelacija(z , v)
5: if r > t  then return DEKODIRANJEVODENOGŽlGA(v)
6: return 0

2.3  O dlike s is tem a  vo d en o g  žiga

2.3.1 Robustnost vodenog žiga

Nakon sto napusti umetac, a prije nego dode do detektora, votermarkovani sig- 
nal, oznacen sa y, može podleci razlicitim izmjenama. Na ulaz detektora tada dolazi 
signal z koji predstavlja signal y izmijenjen nepoznatom funkcijom E (z =  E(y)). 
Takode, nevotermarkovani signal x moze biti izmijenjen istim skupom efekata i do- 
veden na ulaz detektora. Neke od ovih izmjena su posljedica legitimnih operacija 
koje se uobicajeno vrse nad signalom u razlicitim sistemima, dok su druge rezultat 
nestrucnog ili zlonamjernog rukovanja signalom. Cesto je potrebno da votermarking 
sistem bude otporan na odgovarajuci skup ovih operacija. Izbor tog skupa zavisi 
od namjene sistema. U pojedinim aplikacijama, poput potvrdivanja autenticnosti 
digitalnih signala, otpornost detektora na bilo kakve modifikacije votermarkovanih 
signala je nije pozeljna. Detektori u tim slucajevima treba da ekstrahuju bitove sa- 
mo iz nepromijenjenih signala, dok se u slucaju i najmanje modifikacije signal mora 
oznaciti kao nevotermarkovan. Ovakva vrsta vodenog ziga se naziva krhkim (engl. 
fragile) i posve^ena mu je znacajna paznja u literaturi [10-12]. Postoje i polukrhki 
(engl. semi-fragile) [13] vodeni zigovi koji su otporni na manje modifikacije voter- 
markovanog signala, dok se znacajnijim modifikacijama vodeni zig ponistava. Ipak, 
vecina aplikacija zahtijeva otpornost na efekte za koje se smatra da se mogu desiti 
izmedu vremena ugradnje i detekcije. Nasuprot otpornosti na izmjene votermarkova- 
nog signala, pogresno prepoznavanje vodenog ziga u nevotermarkovanim signalima 
nepozeljno je u svim votermarking sistemima.

Ukoliko performanse votermarking sistema ne opadaju znacajno pod dejstvom 
audio efekata, on se smatra robustnim. Vodeni zig ne mora biti otporan na ope- 
racije koje u potpunosti izoblice signal ili ga ucine beskorisnim. Ukoliko je signal 
neupotrebljiv i vodeni zig tada gubi smisao.
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2.3.1.1 Tipovi izobličenja audio signala

Zbog obilja efekata koji se mogu primijeniti nad signalom, robustnost predsta- 
vlja najveci izazov sistemima vodenog ziga. Robustnost na neki efekat je gotovo 
nemoguce postici bez kompromisa u kvalitetu signala, broju bitova koji se mogu 
ugraditi ili robustnosti na neku drugu operaciju. Stoga je poZeljno ignorisati one 
efekte na koje nije nuZno da sistem bude otporan i fokusirati se na one za koje po- 
stoji realna sansa da se dese i ugroze funkcionisanje sistema. U nastavku su opisani 
uobiCajeni efekti koji mogu izazvati distorzije u gotovo svim votermarkovanim signa- 
lima. Otpornost na efekte iz ove grupe je jedan od kljuCnih preduslova za postizanje 
robustnosti sistema vodenog ziga.

2.3.1.1.1 Sum

Kada se votermarkovani signal prenosi komunikacionim kanalom za oCekivati 
je da moze biti pogoden sumom. Ukoliko ovaj sum ne degradira drastiCno kvali- 
tet signala, votermarking sistem treba da bude otporan na njega. Sum se najCesCe 
predstavlja po sljedeCem aditivnom modelu:

z(n )=  y(n) + e(n), (8 )

gdje y predstavlja ulazni signal, e sum, a z je zasumljeni signal. Dodavanje manje 
koliCine suma u signal neCe znaCajno poremetiti koreladju vodenog ziga i signala, 
pa su i tradiCionalni koreladoni detektori otporni na ovu vrstu degradiranja signala.

2.3.1.1.2 Skaliranje amplitude

Audio votermarking sistemi u veCini aplikadja treba da budu otporni i na efekte 
poput promjene jaCine zvuka, odnosno skaliranje amplitude. Ukoliko bi napadaC, ili 
Cak sami korisnik, ovako jednostavnom operadjom onemoguCio detekCiju vodenog 
ziga, votermarking sistem izgubio bi svoju svrhu. Ovaj efekat se moze predstaviti 
sljedeCom jednakosCu:

z(n) =  ay(n ) (9)

gdje je a konstanta kojom se kontrolise skaliranje amplitude signala, dok su y i z 
originalni i rezultujuCi signal, respektivno.

2.3.1.1.3 Kompresija

Ukoliko se nalazi u okviru kompleksnijeg sistema, sistem vodenog ziga mora biti 
kompatibilan sa svim njegovim komponentama. Umetanje vodenog ziga ne smije
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onemoguciti primjenu nekih drugih, sasvim validnih, operacija nad signalom. Na 
primjer, za potrebe skladiStenja, signal se obiCno mora komprimovati, uglavnom sa 
gubicima. Ovim procesom se signal predstavlja s manjom kolicinom informacija od 
originalne. Time se obicno gube podaci koji nisu od presudnog znacaja za percepciju 
signala. Algoritmi za kompresiju i umetanje vodenih Zigova su fundamentalno su- 
protstavljeni. Idealan algoritam kompresije treba da obrise sve redudantne podatke 
u reprezentaciji signala. Vodeni Zigovi su jedna vrsta redudantnih podataka i oni bi 
u tom slucaju bili obrisani. Da bi vodeni Zig opstao u signalu nakon ovakve kom- 
presije, on bi morao unijeti perceptivne promjene u signal, sto bi se najvjerovatnije 
negativno odrazilo na njegov kvalitet.

Algoritmi kompresije sastoje se iz vise koraka od kojih neki dovode do gubit- 
ka informacija, a neki ne. Na pocetku algoritma se obicno izracunavaju koeficijenti 
odabrane transformacije, poput DCT ili DWT. Ovo je proces koji ne izaziva gubit- 
ke. Takode, primjenom entropijskih kodova podaci se predstavljaju sa najmanjim 
potrebnim brojem bitova, ali bez gubitaka. Operacije prilikom koje moze doci do 
gubitka informacija u kompresiji su kvantizacija i filtriranje signala. To su dvije 
operacije na koje votermarking sistem treba da bude otporan. Kvantizacija se moze 
predstaviti sljedeoom jednakoscu:

z(n)
y{n)

q
q

+ 0.5 (1 0 )

gdje je z kvantizovani signal, y signal prije kvantizacije, a parametar q je faktor 
kvantizacije.

Kvantizacijom se svi odbirci signala zaokruzuju na najblizi cjelobrojni umnozak 
faktora kvantizacije q. Promjene odbiraka signala, izazvane kvantizacijom, mogu se, 
uz odredene pretpostavke, posmatrati kao sum. Ako je vrijednost odbirka jedna- 
ka cjelobrojnom umnosku faktora q, kvantizacija ga ne^e izmijeniti. U suprotnom, 
originalna vrijednost odbirka bice uve^ana ili umanjena najvise za q/2. Pod pretpo- 
stavkom da je svaka vrijednost odbirka izmedu dva uzastopna cjelobrojna umnoska 
kvantizacionog faktora jednako vjerovatna, zakljucuje se da kvantizacioni sum ima 
uniformnu raspodjelu U (—q /2 ,q /2 ). Slijedi da se kvantizacija moze simulirati adi- 
tivnim modelom suma, sa odgovarajuoom funkcijom raspodjele. Ovaj model kvan- 
tizacije moze se smatrati vjerodostojnim ukoliko je faktor kvantizacije q dovoljno 
mala vrijednost. Neophodan uslov je da vazi da je: 2n/q > 2^max [14], gdje je umax 
maksimalna frekvencija prisutna u signalu.
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2.3.1.1.4 Digitalni filtri

Druga cesta vrsta obrade koja se moze vršiti i u svrhe kompresije signala je 
njegovo filtriranje. Digitalni filtar je matematicka operacija koja se primjenjuje nad 
digitalnim signalom sa ciljem da se promijeni njegov spektralni sadržaj. Ova opera- 
cija izvodi se konvolucijom signala y i odabranog filtra h:

z =  y * h. (1 1 )

Funkcija h naziva se impulsni odživ filtra. To je funkcija vremena koja predstavlja 
ižlaz filtra kada mu se na ulaz dovede jedinicna delta funkcija.

Pored impulsnog odživa, filtar se može definisati i diferencnom jednacinom, funk- 
cijom prenosa, skupom nula i polova ili frekvencijskim odživom. Frekvencijski odživ 
filtra H(ju)  je funkcija ugaone frekvencije u  koja opisuje kakav ce biti spektral- 
ni sadržaj ižlaža iž filtra. Ova funkcija ža datu frekvenciju odreduje kakva ce biti 
amplituda i koliki ce biti fažni pomjeraj ižlažnog signala u odnosu na ulažni signal 
na toj frekvenciji. Na osnovu frekvencijskog odživa filtra mogu se odrediti njegova 
amplitudna i fažna karakteristika. Amplitudna karakteristika filtra |H (ju) | predsta- 
vlja nivo odnosa ižlažne i ulažne amplitude pri ražlicitim frekvencijama. Fažnom 
karakteristikom se opisuje pomjeraj u faži ižlažnog signala u odnosu na ulažni na 
odredenoj frekvenciji. Prilikom dižajniranja filtra ve^a pažnja posve^uje se ampli- 
tudnoj karakteristici, kojom se ilustruje kako filter pojacava ili prigusuje ražlicite 
frekvencijske komponente signala.

Frekvencijski i impulsni odživ su povežani na taj nacin sto je frekvencijski od- 
živ žapravo Furijeova transformacija impulsnog odživa. Ižlaž filtra može se dobiti 
konvolucijom ulažnog signala sa impulsnim odživom filtra u vremenskom domenu ili 
množenjem sa frekvencijskim odživom u frekvencijskom domenu.

Primjenom filtra pojedini djelovi signala se ublažavaju ili dodatno naglasavaju, 
u žavisnosti od njegove namjene. S odgovarajucim filtrom se oni mogu oslabiti do 
gotovo potpunog iscežavanja. Tada se ti djelovi signala mogu u potpunosti ignori- 
sati ili predstaviti veoma malim brojem bitova, sto se može iskoristiti u kompresiji. 
Na primjer, ža kompresiju govornih signala mogu se eliminisati sve frekvencijske 
komponente ižnad 8  kHž, jer na tim frekvencijama definitivno ne^e biti sadržaja.

Filtriranje nije korisno samo u svrsi kompresije signala. Ova operacija koristi se 
u mnogim drugim vrstama obrade signala. Eliminacija suma iž signala cesto se vrsi 
njegovim propustanjem krož odgovarajuci filtar. Vodeni žig se može posmatrati kao 
jedna vrsta suma koja se dodaje u signal. Ukoliko se nalaži u djelovima signala koje 
filtar žnacajno mijenja, može biti obrisan. Zato je potrebno da se postigne otpornost
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na odgovarajuću grupu filtara za koje se pretpostavlja ili zna da ce se primjenjivati 
nad signalima. Da bi se ovo postiglo vodeni žig treba umetnuti tamo gdje filtar ne 
unosi velike promjene ili kreirati detektor koji se može prilagoditi promjenama koje 
filtar izazove.

Reprodukcija audio signala u nekom ambijentu se takode može aproksimirati 
pomocu filtra. Sistem koji je otporan na ovaj efekat može se koristiti da detektuje 
vodene žigove u audio signalima u realnim okruženjima, u kojima se reprodukuje 
zvuCni sadržaj. Ova sposobnost daje dodatnu prednost u borbi ža žastitu autorskih 
prava i mnogim drugim primjenama.

2.3.1.2 Tehnike za postizanje robustnosti

Postoji nekoliko strategija ža neutralisanje prethodno pomenutih efekata. Neke su 
opste i mogu se primijeniti na ražliCite efekte, a neke su ražvijene ža prevažilaženje 
konkretnih efekata. Ove strategije ne iskljuCuju jedna drugu i vise njih se može 
primjenjivati u okviru istog sistema.

Strategija koja se koristi u gotovo svim pristupima u literaturi je ižbjegavanje 
ugradivanja vodenih žigova u visokofrekventnim komponentama signala. Na ovaj 
naCin postiže se otpornost na niskopropusno filtriranje i druge vrste operacija koje 
degradiraju visokofrekventne koeficijente. To je veoma važno jer ljudsko uho nije 
osjetljivo na visoke frekvencije, pa one mogu biti neopaženo obrisane, a sa njima i 
vodeni žig, ukoliko je tu ugraden. Stoga bi koriscenje ovih frekvencija ža umetanje 
vodenih žigova ucinilo sistem nepouždanim. Osim toga, vecina efekata je dižajni- 
rana tako da ocuva dijelove signala koji su žnacajni ža njegovu percepciju, pa je 
koriscenje tih djelova pogodnije ža umetanje vodenih žigova u cilju dostižanja robust- 
nosti. Medutim, neprimjetnost vodenog žiga je u ovom slucaju mnogo teže dostici, 
jer se modifikacijama perceptivno važnih koeficijenata degradira kvalitet signala. U 
žavisnosti od namjene sistema potrebno je prioritižovati kvalitet ili robustnost, ili 
napraviti kompromis. Na primjer, mogu^e je ža umetanje žigova koristiti koeficijente 
srednje važnosti u pogledu percepcije [7, 15]. Na ovaj nacin se modifikuju djelovi 
signala koji ne^e ugrožiti kvalitet, a postoji dobra sansa i da ih uobicajene operacije 
nad signalom ne poremete.

Veliki broj predloženih tehnika vrsi redudantno umetanje kojim se jedan bit 
vodenog žiga ume^e na vise mjesta u signalu. Prilikom detekcije se, ako je jedan 
dio signala degradiran, vodeni žig može ižvaditi sa drugih lokacija. Za donosenje 
odluke o režultatu detekcije može se ižvrsiti nežavisno ekstrahovanje bitova iž svake 
sekcije signala u kojoj je on umetnut, a žatim je mogu^e primijeniti princip vecinskog 
glasanja ili na proižvoljni nacin ukombinovati režultate.
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Redudantno umetanje je posebno uspjesna strategija u transformacionim dome- 
nima. Bilo koji efekat Ce izazvati promjenu gotovo svih odbiraka signala u izvornom 
domenu. Nasuprot tome, neki koeficijenti transformacije se ne^e izmijeniti uopste 
ili Ce se izmijeniti neznatno, pa je moguCa detekcija vodenog Ziga iz ovih koeficije- 
nata. Ovi koeficijenti se mogu identifikovati analiticki ili empirijski, testiranjem na 
dovoljnom broju signala. Sirenje spektra je jedna od tehnika redudantnog umetanja 
u frekvencijskom domenu. Umetanjem bitova vodenog ziga na razlicitim frekvenci- 
jama u signalu postize se otpornost na razlicite vrste efekata, prevashodno na sum i 
filtriranja signala. Takode, ova tehnika uvodi minimalne promjene u koeficijente, pa 
se time i kvalitet signala odrzava na valjanom nivou.

Prethodno opisane strategije fokusirane su na dostizanje robustnosti kroz iz- 
mjene u proceduri umetanja vodenih zigova. Sasvim drugacija strategija je da se u 
detektoru pokusaju prevazici efekti nastali nakon umetanja vodenih zigova. Ukoliko 
je poznato koji efekat se desio, u nekim situacijama moze se rekonstruisati originalni 
signal. Na primjer, ukoliko je u audio signal uvedeno kasnjenje, ono se moze izbri- 
sati. Identifikacija grupe efekata koji su primijenjeni na signalom je veoma slozen 
zadatak. Nekada je potrebno izvrsiti iscrpnu pretagu testiranjem svih potencijal- 
nih efekata i njihovih varijanti. Nakon definisanja relevantne grupe napada i opsega 
za njihove parametre, ispituje se svaka kombinacija vrijednosti parametara koja ne 
izaziva preveliko degradiranje kvaliteta signala. Za svaku od ovih kombinacija pri- 
mjenjuju se inverzni efekti i dobijeni signal se predaje detektoru. Na primjer, ako se 
provjerava da li je audio signalu produzeno trajanje, potrebno je vrsiti skracivanje 
signala u malim koracima, reda velicine nekoliko milisekundi, sve dok eventualno ne 
dode do uspjesne detekcije. Pored toga sto ovo moze biti izuzetno zahtjevan zada- 
tak s aspekta racunarske slozenosti, testiranjem velikog broja signala pove^ava se 
sansa da detektor signal u kojem nije ugraden vodeni zig oznaci kao votermarko- 
van. Citav ovaj proces je nesumnjivo lakse izvesti sa informisanim detektorom, jer 
se uporedivanjem originala sa procesiranim signalom moze zakljuciti koji efekti su 
primijenjeni i kako ih invertovati.

2.3.2 Sigurnost vodenog žiga

Sigurnost je jos rigoroznija kategorija za votermarking sisteme. Ona predstavlja 
sposobnost sistema da prevazide sve akcije koje vrse maliciozni korisnici sa ciljem da 
sprijece votermarking sistem u sluzenju svojoj namjeni. Znacaj sigurnosti vodenih 
zigova zavisi od aplikacije. U nekim aplikacijama sigurnost je sporedna, jer se vode- 
ni zigovi dodaju kako bi obogatili sadrzaj, pa niko nema interes da ometa njihovo 
koriscenje. Primjer takve upotrebe vodenih zigova su second screen aplikacije, po-

25



Kosta Pavlovic 2 OSNOVE DIGITALNOG VOTERMARKINGA

menute u Sekciji 1.3. Nasuprot tome, votermarking sistemi koji se koriste u vojnoj 
komunikaciji moraju dostiCi najveCi moguCi stepen sigurnosti.

S obzirom na njihovu malicioznu prirodu, akcije koje su usmjerene ka opstrukciji 
votermarking sistema smatraju se napadima. Napadi se mogu, ali ne moraju, vrsiti 
modifikacijama votermarkovanog signala. Robustnost je neophodan, ali i ne dovoljan 
uslov da bi se vodeni zig smatrao sigurnim. Siguran vodeni zig mora biti otporan i na 
operacije dizajnirane s posebnom namjerom da ga ugroze, a ne samo na uobicajene 
operacije obrade signala. Medutim, ukoliko vodeni Zig nije otporan na standardne 
operacije nad signalom, on se ne moZe smatrati sigurnim, jer napadac moZe koristiti i 
te operacije ukoliko njima ispunjava svoj cilj. Dakle, prilikom dizajniranja robustnog 
sistema mora se voditi racuna samo o regularnim operacijama nad signalom, dok se 
za postizanje sigurnosti razmatraju svi moguci potezi koje napadac moZe preduzeti 
kako bi poremetio koriscenje sistema. Sigurnost ne pociva samo na tehnikama koje 
se upotrebljavaju, vec i u nacinu koriscenja votermarking sistema. Iluzorno je ulagati 
napore u kreiranje sigurnog sistema ukoliko njegovim nespretnim koriscenjem dode 
do nezeljenih ishoda.

Napadi na vodeni zig se vrse kako bi se izvela neka od sljede^e tri procedure: 
neovlasceno brisanje, neovlascena detekcija ili neovlasceno umetanje vodenog ziga. 
Vaznost zastite od svakog od ova tri napada zavisi od primjene sistema. Napadac 
nekada i ne mora sprovesti proceduru do kraja. Za ispunjenje njegovog cilja nekada je 
dovoljno da sprovede samo njen dio. Svaka od ove tri vrste napada iziskuje posebnu 
analizu i dizajniranje posebnih metode za sprecavanje.

Neovlasceno brisanje je vrsta napada na votermarking sisteme koja se izvodi ka- 
da napadac ima namjeru da razlicitim operacijama nad votermarkovanim signalom 
dovede do toga da detektor ne moze pronaci vodeni zig u njemu. Ukoliko je ovaj 
uslov zadovoljen, vodeni zig se smatra obrisanim. Pritom je pozeljno da rezultujuci 
signal bude sto slicniji originalnom kako bi bio upotrebljiv, mada on ne mora biti 
ocuvan u istoj mjeri kao i nakon umetanja. Brisanjem vodenog ziga iz signala se naj- 
ozbiljnije ugrozava zastita autorskih prava. Maliciozni korisnik, koji ima mogumost 
da obrise vodene zigove, moze napraviti nevotermarkovane kopije signala i nelegalno 
ih distribuirati i sticati dobit.

U nekim primjenama votermarkinga, poput one u internet telefoniji ili second 
screen aplikacija, sema za detekciju je javno dostupna i bilo ko moze detektovati 
vodene zigove u signalima. Nasuprot tome, u mnogim drugim aplikacijama, najcesce 
iz razloga privatnosti, treba ograniciti prava detekcije i tu operaciju dozvoliti samo 
jednoj grupi korisnika. Najocigledniji oblik neautorizovane detekcije desava se kada 
napadac procita vodeni zig iz votermarkovanog signala. Tada bi, ukoliko je sema za
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umetanje javno dostupna, maliciozni korisnik mogao koristiti neciji vodeni žig da 
generiše sadržaj pod tudim imenom i time sebi pribavlja korist ili naruSava ugled 
osobe Ciji je vodeni žig otuden. Pored ovoga, blaže oblike neutorizovane detekcije 
imamo kada napadaC može prepoznati da su signali oznaCeni razliCitim vodenim 
žigovima, ali ne može otkriti sadržaj žigova, ili kada napadaC prepožnaje da je neki 
signal votermarkovan, ali takode ne može proCitati vodeni žig, niti ga ražlikovati 
od drugih vodenih žigova. Sve ove situadje, iako ražliCite destruktivnosti, mogu se 
negativno odražiti na sigurnost sistema i njegovu primjenljivost.

NeovlasCeno umetanje vodenog žiga prodražumijeva proCes prilikom kojeg napa- 
daC u signal ugraduje svoj vodeni žig ili žig nekog drugog liCa. Kreiranjem sopstvenog 
vodenog žiga i njegovim neovlasCenim umetanjem u signal, napadaC može taj sig- 
nal ožnaCiti kao njegovo vlasnistvo i ubirati korist od toga. Dobavljanjem tudeg 
vodenog žiga i njegovim nedožvoljenim umetanjem u odabrani signal napadaC može 
proižvoljni multimedijalni sadržaj lažno predstaviti kao vlasnistvo liCa kome vodeni 
žig pripada. NapadaC ovo može koristiti prilikom kreiranja dipfejkova i Ciniti ražliCite 
povrede integriteta targetirane liCnosti.

Sistemi vodenog žiga Cija je sema detekdje informisana su posebno osjetljivi na 
ovu vrstu napada. Jednostavnim odužimanjem svog vodenog žiga od reprežentaCije 
votermarkovanog signala napadaC može doCi do sopstvene veržije originalnog signala 
nosioCa. Ražlika ižmedu votermarkovanog signala i napadaCeve veržije originalnog 
signala, koja se koristi u informisanoj detekdji, ima veliku korelaCiju sa vodenim 
žigom napadaCa. U toj situaCiji napadaC može tvrditi vlasnistvo nad votermarko- 
vanim signalom jednako kao i njegov stvarni vlasnik, jer se njegov vodeni žig može 
detektovati u njemu.

Osnovni preduslov ža stvaranje sigurnog sistema vodenog žiga je kreiranje pro- 
Cedure ža umetanje koja nije invertibilna. Ukoliko je ža proCeduru umetanja nekog 
sistema moguCe ižvesti inveržnu funkdju u realnom vremenu, onda se taj sistem 
može ugrožiti na ražliCite naCine. Sama inveržna funkCija bi ža proižvoljni voter- 
markovani signal generisala njegov original i umetnuti vodeni žig i time dovela do 
neautorižovane detekdje. Najbolji pristup ža tretiranje ovog problema je upotreba 
informisanog umetaCa koji generise kodiranu veržiju vodenog žiga na osnovu sig- 
nala nosioCa. Na taj naCin se vodeni žig ne može rekonstruisati bež posjedovanja 
originalnog signala.

Cak i kada ne može u potpunosti invertovati operadje koje se vrse u sistemu 
vodenog žiga, napadaC može prikupiti sažnanja o samom vodenom žigu ili postup- 
Cima ža njegovo umetanje i detekCiju. On takode može doCi u posjed odredenog 
broja primjeraka votermarkovanih signala. Ove informaCije mogu pomoCi napadaCu
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da projektuje efikasnije napade i ozbiljnije remeti korišćenje votermarking sistema. 
Na primjer, ako napadac pribavi nekoliko signala oznacenih istim vodenim žigom, 
njihovim uporedivanjem on može doci do saznanja o nacinu na koji je taj vodeni žig 
umetnut i to znanje iskoristiti za neovlaSceno umetanje drugih vodenih žigova. Uko- 
liko napadac sakupi primjerke istog signala oznacenog razlicitim vodenim žigovima, 
na osnovu ovih primjeraka može se dobiti aproksimacija originalnog signala, odno- 
sno obrisati vodeni žig. Ako napadaC na raspolaganju ima parove votermarkovanih 
i originalnih signala, tada on može analižirati ražlike ižmedu ovih primjeraka i doCi 
do sažnanja o slabostima sistema koja Ce mu pomoCi da dižajnira efektivnije na- 
pade. Na primjer, napadaC može primijetiti da se vodeni žig u signalima nalaži na 
visokim frekvendjama i eliminisati ga na jednostavan naCin primjenom niskopro- 
pusnog filtra. Posjedovanje detektora svakako može pomoCi napadaCu. Užastopnim 
testiranjem svojih napada nad raspoloživim detektorom, on može lakse sažnati da li 
neke operaCije dovode do brisanja vodenog žiga iž datog signala, ali i nauCiti nesto 
o samom proCesu detekCije.

Ukoliko ne posjeduje nikakvo žnanje o algoritmima ža umetanje i detekCiju i ne- 
ma na raspolaganju alate poput detektora vodenog žiga, napadaC se mora osloniti 
na opste žnanje o slabostima votermarking sistema. On može primijeniti operaCije 
ža koje je požnato da mogu eliminisati vodeni žig iž signala, kao sto su dodavanje ili 
eliminaCija suma, odnosno filtriranje, kompresija signala, itd. U prvom redu su tu 
svakako efekti desinhronižadje. Oni su se pokažali kao najveCa prepreka u dižajnira- 
nju votermarking sistema. U literaturi jos uvijek ne postoji tehnika ža koju se može 
neosporno tvrditi da je u potpunosti otporna na ove efekte. NapadaC može vrsiti 
permutaCije ili brisanja odbiraka signala dok god se time osjetno ne remeti kvalitet. 
VeCina sema ža detekCiju se oslanja na poravnanje signala nosioCa i vodenog žiga. 
Vodeni žig se obiCno ugraduje na fiksnim požiCijama u signalu. Ovi napadi reme- 
te to poravnanje i to je glavni ražlog njihove problematiCnosti. Stavise, ovi napadi 
su nelinearne operaCije, a tesko je na adekvatan naCin rekonstruisati signal ižmije- 
njen nelinearnim operadjama pomoCu linearnih operaCija, kojim se služe uobiCajeni 
algoritmi ža detekCiju vodenog žiga. Efekti desinhronižaCije ža audio signale uvode 
vremensko skaliranje, kasnjenje ili pomjeranje visine tona. Za slike su to geometrijske 
transformaCije, poput rotaCije, translaCije i skaliranja.

Neke tehnike [4, 16] se od efekata desinhronižaCije brane ugradivanjem poseb- 
nih sinhronižujuCih kodova u signale. Dodavanjem ovih kodova u signal, a žatim i 
njihovom ekstrakCijom iž istog može se žakljuCiti pod dejstvom kojeg efekta desin- 
hronižaCije je dati signal. Dejstvo identifikovanog efekta ili grupa efekata se žatim 
invertuje, pa se obavlja detekdja vodenog žiga. SinhronižujuCi kodovi se, umjesto po 
predefinisanoj semi, mogu ugradivati u istaknutim djelovima signala ili neposredno
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prije ili poslije njih. Primjer ovih istaknutih tacaka su pikovi signala. Na ovaj nacin 
postize se otpornost na pojedine efekte desinhronizacije, jer se lokacija vodenog ziga 
trazi relativno u odnosu na te istaknute tacke, a ne na fiksnoj poziciji. U svemu 
ovome pomaze ukoliko prilikom detekcije na raspolaganju imamo i originalni signal, 
odnosno ukoliko koristimo informisani detektor.

Medutim, ovaj pristup ima brojne nedostatke. Prvi je sto se ugradivanjem do- 
datnih informacija u signal smanjuje broj bitova vodenog ziga koji se moze ugraditi 
bez ugrozavanja kvaliteta signala. Takode, ekstrakcija sinhronizuju^eg koda postaje 
jos jedna slaba tacka sistema. Razliciti efekti mogu uticati i na ovaj kod i onemo- 
guciti njegovu uspjesnu ekstrakciju. Prema tome, sinhronizujuci kodovi mogu po- 
sluZiti da ukazu da je doslo do desinhronizacije i sprijece pogresnu detekciju. Ipak, 
oni ne predstavljaju sredstvo za dostizanje robustnosti u punom smislu. Ovaj ne- 
izbjezni gubitak informacija u slucaju napada moze nas sprijeciti da otkrijemo da 
li su signali oznaceni vodenim zigom. Nemogu^nost detektovanja vodenog ziga u 
tim situacijama, ucinila bi aplikacije votermarking sistema, poput zastite autorskih 
prava i mnogih drugih, neizvodljivim. Promjene koje bi unijeli ovi napadi mogle bi 
biti suptilne i neprimjetne ljudskom slusnom sistemu sto bi omogucilo nesmetanu 
distribuciju i konzumiranje tog audio sadrzaja.

Sinhronizujuci kodovi imaju i sigurnosne nedostatke. Obicno se isti sinhroni- 
zujuci kodovi ume^u u razlicite audio signale. Ovim se olaksava njihova detekcija. 
Medutim, takode se omogu^ava napadacu da lakse otkrije ove kodove na osnovu 
skupa votermarkovanih signala i umanji sposobnost sistema da se suprotstavi efek- 
tima desinhronizacije. Takode, ako napadac zna koje istaknute tacke se koriste za 
ugradivanje sinhronizujucih kodova, on moze namjerno targetirati te djelove signala 
prilikom dizajniranja napada i obrisati sinhronizuju^e kodove iz signala. Najve^a efi- 
kasnost u borbi protiv efekata desinhronizacije moze se ocekivati od sistema koji su 
u stanju da detektuju i invertuju ove efekte. Pored toga, tehnika redudantnog ume- 
tanja bitova vodenog ziga moze pomoci u prevazilazenju napada kao sto su brisanje 
i premutacija odbiraka. Sirenjem vodenog ziga po citavom spektru signala sistem se 
uspijeva zastiti od nekih napada kojima se brise vodeni zig.

Za procedure umetanja i detekcije vodenih zigova postoje adekvatne analogi- 
je u kriptografiji. Umetanje se moze poistovjetiti sa sifrovanjem, a detekcija sa 
desifrovanjem. Stoga se problemi neovlascenog umetanja i neovlascene detekcije mo- 
gu rjesavati primjenom kriptografskih tehnika. Od neovlascenog detektovanja sistem 
se moze braniti sifrovanjem vodenih zigova. Vodeni zig se moze sifrovati tajnim 
kljucem prije umetanja, a zatim i desifrovati nakon detekcije. Tada i ukoliko na- 
padac dode do bitova koji su umetnuti u signal, on ih ne^e moci desifrovati bez 
posjedovanja tajnog kljuca i time otkriti originalni vodeni zig. Slaba tacka ovog pri-
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stupa je to sto je potrebno obezbijediti siguran nacin za razmjenu kljuca između 
umetaca i detektora kako ga napadac ne bi mogao saznati. Takođe, ovim metodom 
se ne moZe sprijeciti neovlaScena detekcija Sifrovane poruke, a nekada je i samo sa- 
znanje o prisustvu vodenog ziga u signalu korisna informacija napadacu koji zeli da 
ga obrise.

U odbrani od neovlasCenog umetanja mogu se koristiti asimetriCni kriptografski 
algoritmi. Tako se otklanja potreba za sigurnom razmjenom kljuCeva. Vlasnik digi- 
talnog signala sifruje vodeni zig svojim privatnim kljuCem, a prilikom detekcije se 
koristi javni kljuc za desifrovanje. Dok god mu je privatni kljuc nepoznat, napadac 
nije u stanju da ugradi u signal svoj vodeni zig, jer ga ne moze ispravno sifrovati. 
Medutim, ovom metodom zastite se ne moze sprijeciti umetanje tudeg vodenog ziga 
u odabrani signal. Ukoliko napadac dode u posjed tudeg vodenog ziga sifrovanog pri- 
vatnim kljucem, on ga moze u takvom, sifrovanom, obliku prenijeti i ugraditi u drugi 
signal. Zbog toga je potrebno vodeni zig prosiriti digitalnim potpisom signala nosio- 
ca kako bi ugradeni bitovi zavisili od signala nosioca, te ne bi mogli neprimjetno biti 
dodati u drugi signal. Na strani detekcije se moze provjeriti da li detektovani bitovi 
odgovaraju signalu u koji su ugradeni, izracunavanjem digitalnog potpisa votermar- 
kovanog signala i njegovim uporedivanjem sa ekstrahovanim. Ova procedura mora 
biti pazljivo dizajnirana jer ugradivanje vodenih zigova mijenja signal, a sa tim po- 
tencijalno i njegov digitalni potpis. Stoga je neophodno digitalni potpis izracunavati 
na osnovu djelova signala koji ne^e biti izmijenjeni umetanjem vodenih zigova. Ne- 
dostatak koji ostaje je sto se i blagim modifikacijama signala u tim djelovima moze 
drasticno izmijeniti njegov digitalni potpis i onemoguciti detekcija.

2.3.3 Očuvanje kvaliteta signala

Tehnike za umetanje vodenih zigova u audio signale dizajniraju se s teznjom da 
promjene koje ta tehnika unese u signal nosilac budu sto manje primjetne, odnosno 
cujne. Veoma je tesko dostici potpunu neprimjetnost vodenih zigova. Kvalitet signala 
je potrebno odrzati na visokom nivou da se ne bi ugrozila vrijednost informacije koju 
on nosi ili negativno uticalo na profit koji on treba da proizvede zbog loseg iskustva 
slusalaca, odnosno gledalaca. Ocuvanje kvaliteta signala, nakon umetanja vodenog 
ziga, je sve teze postici usljed razvoja visoko kvalitetnih uredaja za reprodukciju 
zvuka, kojima se sve jasnije mogu primijetiti nesavrsenosti u audio signalu.

Vazno je napomenuti da cilj votermarking tehnika nije da maksimizuju kvalitet 
signala. Postoje posebne metode koje su namijenjene otklanjanju sumova i maksimi- 
zovanju kvaliteta signala, predlozene u radovima [17-23]. Votermarking tehnikama 
se nastoji ocuvati postojeci kvalitet signala, odnosno uciniti da se votermarkovani
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signal sto manje razlikuje od originalnog. Tako ce vodeni zig biti sakriven na najbolji 
moguci nacin. Ako je originalni signal osjetno losijeg kvaliteta od votermarkovanog, 
to moze razotkriti vodeni žig. Ukoliko se moze garantovati da niko nema pristup 
originalnom signalu, tada je dopustivo poboljsavati kvalitet koliko je to moguce, jer 
napadac ne može izvrsiti poredenje dva signala. Nekada se može osloniti i na to 
da ce efekti kojima votermarkovani signal podliježe dodatno sakriti vodeni žig. Na 
primjer, postojanje suma može maskirati sum nastao dodavanjem vodenog žiga i 
uciniti ga teže primjetnim.

U kreiranju votermarking sistema istraživaci su se služili svojstvima ljudskog 
slusnog i vižuelnog sistema kako bi na sto bolji nacin sakrili vodene žigove u digitalne 
signale. Dižajnirani su ražliciti perceptivni modeli koji su integrisani u votermarking 
sisteme kako bi pospjesili ocuvanje kvaliteta signala tokom umetanja vodenih žigova. 
Perceptivni modeli numerickim metodama pokusavaju simulirati ljudsku percepciju.

Dižajniranje modela ljudskog sluha i vida je veoma složeno, jer je tesko aprok- 
simirati ljudsku procjenu ocuvanja kvaliteta signala. Ljudske procjene su sustinski 
subjektivne i mogu žnacajno varirati od osobe do osobe. Cak se procjene jedne 
osobe mogu mijenjati vremenom i žavisiti od ražliCitih faktora, poput okruženja, 
raspoloženja, starosti, ostalih Cinilaca psihofižiCkog stanja, itd. Pored toga, odgovor 
ljudskih perceptivnih sistema na ražlicite stimuluse je prilicno neujednacen i žavisi 
od nekoliko svojstava stimulusa. Na primjer, reakcija ljudskog slusnog sistema na 
odredeni ton žavisi od njegove frekvencije, intenžiteta, kao i od drugih tonova na su- 
sjednim frekvencijama i njihove jacine. Na Slici 4 iscrtan je minimalni prag cujnosti 
u žavisnosti od frekvencije f , dobijen na sljedeci nacin [24]:

pč(f) =  3.64 f - f -') -  6.5e- a 6 ( f / 1 0 0 0 - 3 .3)2 + 0.001 f . (12)
V1 0 0 0 7  V1 0 0 0  y 1

Vrijednost praga mjeri se u decibelima (dB) i predstavlja minimalni nivo žvuka 
potreban da prosjecno ljudsko uho detektuje ižolovani ton na frekvenciji f . Ižolovani 
ton je sinusoida koja je odredena svojom frekvencijom, amplitudom i fažom. Slika 
4 pokažuje da je ljudsko uho najosjetljivije na tonove na frekvenciji oko 3 kHž, dok 
osjetljivost polako opada na nižim frekvencijama, a naglo opada ža frekvencije ižnad 
10 kHž. Odgovori na ražlicite frekvencije su veoma ražnoliki, a pritom ovaj grafik 
ne oslikava cjelokupan model ljudskog slusnog sistema.

Prag cujnosti u jednakosti (12) ižracunat je ža referentni žvuk od 20^Paskala, 
koji odgovara žvuku intenžiteta 0.98 ■ 10- 1 2  W /m 2, u okruženju sa standardnim 
atmosferskim pritiskom od 101.325 kPa, na temperaturi od 25 °C. Ovaj žvuk aprok- 
simira najtisi žvuk koje mladi covjek sa neoste^enim sluhom može detektovati na 
datoj frekvenciji. Prag cujnosti ža žvuke ve^eg intenžiteta se ražlikuje, iako odnos
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Slika 4: Prag čujnosti za ton od 20^Paskala u zavisnosti od frekvencije.

u zavisnosti od frekvencije ostaje slican. Razlicite studije [24, 25] su pokazale da 
je ljudsko uho osjetljivije na promjene u zvucima sa vecim intenzitetom, nego na 
promjene u zvucima slabijeg intenziteta. Ova zavisnost nije linearna jer se na niZim 
frekvencijama percepcija glasnosti mnogo brze mijenja, dok je na visocijim frekven- 
cijama ton potrebno znacajno pojacati kako bi ga ljudsko uho ocijenilo glasnijim.

Iako su frekvencija i intenzitet najvaznije karakteristike u percepciji audio sig- 
nala, da bi perceptivni model bio kompletan, potrebno je uvrstiti sve tonove u 
zvucnom signalu i na odgovarajuci nacin modelovati njihove medusobne uticaje. Ton 
odredenog intenziteta, na odredenoj frekvenciji moze biti cujan, ako se posmatra izo- 
lovano, a takode i potpuno neprimjetan ukoliko postoji ton na bliskoj frekvenciji koji 
je mnogo jaceg intenziteta. Na kraju se perceptivne procjene za svaki od tonova u 
signalu moraju ukombinovati na odgovarajuci nacin.

Pomocu perceptivnih modela mogu se kreirati sofisticiranije seme za umeta- 
nje vodenih zigova. Oni mogu biti sastavni dio enkodera vodenog ziga sa Slike 2 

i odredivati potrebne transformacije vodenog ziga koje ce dovesti do njegovog us- 
pjesnijeg skrivanja u signalu. Na primjer, perceptivni modeli se mogu iskoristiti za 
odabir vrijednosti parametra a u jednakostima (1 ) i (2 ), kojim se kontrolise snaga 
vodenog ziga. Pomo^u ovih modela je mogu^e definisati seme umetanja koje sa raz- 
licitim intenzitetom ugraduju vodeni zig u razlicitim djelovima signala u zavisnosti
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od njihovog sadržaja. Prigušivanjem jednih djelova vodenog ziga, a pojacavanjem 
drugih se on može bolje sakriti u signalu. Vodeni žig se može sa vecim intenzitetom 
sakriti u djelovima signala u kojima ga je teže primijetiti. Primjer takvih djelova 
signala su audio segmenti u kojima imamo prisutvo ražlicitih tonova. U djelovima 
signala u kojima bi vodeni žig bio jasno uocljiv, poput intervala tisine, on se ugraduje 
sa manjim intenžitetom.

Perceptivni modeli definisani u Furijeovom ili vejvlet domenu [26] odreduju koliko 
je ljudska percepcija osjetljiva u kom dijelu spektra. Na osnovu modela se može ža 
svaki opseg frekvencija ižraCunati s kojim intenžitetom se u tom dijelu spektra može 
ižvrsiti umetanje vodenog žiga. Jednakost (2) tada dobija sljedeci oblik:

Y  (k) =  X  (k) +  a(k)v(k), (13)

gdje je a sada vektor težinskih koeficijenata kojim se kontrolise intenžitet dodavanja 
vodenog žiga u signal.

Primjena perceptivnog modela ne može uticati na detekciju vodenih žigova, uko- 
liko se i prilikom detekcije upotrijebi isti perceptivni model. Perceptivni model de- 
tektora može otkriti s kojim intenžitetom je vodeni žig ugraden u kom dijelu signala, 
sve dok votermarkovani signal ima slicne perceptivna svojstva kao i original. Ovo bi 
trebalo da važi, jer se votermarking sema kreira tako da sto manje ižmijeni signal. 
Za informisane detektore ovo ogranicenje ne postoji, jer oni mogu perceptivni model 
primijeniti na originalnom signalu. Na ovaj nacin se promjene koje je ovaj model 
unio mogu invertovati, a žatim se detekcija može obaviti kao da perceptivni model 
nije ni koristen.

Detekcija naižgled može biti otežana ukoliko detektor ne pretpostavlja koriscenje 
perceptivnog modela tokom umetanja. Tada on mora biti robustan na efekte ižažva- 
ne perceptivnim modelom. Efekti opisani u Sekciji 2.3.1 remete detekciju vodenog 
žiga. Medutim, svrha perceptivnog modela je da omoguci da se vodeni žig ugraduje 
s maksimalnim mogucim intenžitetom koji ne narusava kvalitet signala. Stoga bi 
koriscenje optimalnog perceptivnog modela trebalo da ža fiksirani kvalitet signala 
režultuje maksimalnim vrijednostima korelacije ugradenog i odgovaraju^eg referent- 
nog vodenog žiga, a nikako da ometa detekciju.

2.3.4 Kapacitet

Vodeni žigovi se ugraduju u digitalne signale prevashodno u cilju obilježavanja 
vlasnistva. Za ispunjenje ovog žadatka velicina, odnosno broj bitova, vodenog žiga 
naižgled nije od presudne važnosti. Vlasnistvo se može ožnaciti i samo jednim bitom,
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dok god taj bit jedinstveno odreduje vlasnika i dok god ga detektor moze prepoznati 
u signalu. Ipak, pozeljno je da vodeni žigovi sadrze sto vise bitova. Veci broj bitova 
implicira i veci broj razlicitih vodenih zigova. Ovo za posljedicu ima da vise vlasnika 
digitalnog sadržaja može koristiti isti votermarking sistem za oznaCavanje svojine, 
sto u krajnjem obezbjeduje i vise korisnika cjelokupnog sistema.

MoguCnost ugradivanja vodenih žigova s veCim brojem bitova važna je i s aspe- 
kata robustnosti i sigurnosti. Postoje tehnike koje koriste redudantne bitove kako bi 
mogle detektovati ili korigovati greske u vodenim žigovima i na taj naCin pospjesile 
robustnost sistema. Takode, u Sekciji 2.3.2 navedene su tehnike koje prosiruju vodeni 
žig dodatnim informacijama kako bi se sistem žastitio od nedožvoljenih operacija.

Broj bitova koje je sistem u stanju da ugradi u fiksiranom broju odbiraka signala 
naživa se kapacitet votermarking sistema. Pove^anje kapaciteta nije jednostavan po- 
duhvat. Ugradivanje ve^eg broja bitova obicno ižužetno negativno utice na kvalitet 
signala. Bitovi se ne mogu sakriti tako da budu neprimjetni. Ukoliko bi se kvalitet 
održao na istom nivou kao i ranije, sistem bi vjerovatno neke od redudantnih lokaci- 
ja morao iskoristiti ža skrivanje novih bitova. Na ovaj nacin gubi se na robustnosti. 
Stoga je kapacitet, pored robustnosti i ocuvanja kvaliteta, jedna od odlika voter- 
marking sistema ža koju se moraju praviti kompromisi kako bi se postigle optimalne 
performanse ža datu aplikaicju.

2.3.5 Računska složenost

Digitalni votermarking sistemi su softveri, odnosno racunarski programi, pa im 
se može ražmatrati racunska složenost. Racunska složenost se odnosi na vrijeme 
potrebno sistemu da ižvrsi definisane žadatke i na kolicinu memorije koju on tom 
prilikom koristi. Kao i ža sve racunarske sisteme, poželjno je da votermarking sistemi 
budu sto efikasniji.

Kao i ža vecinu ostalih kriterijuma, primjena diktira ocekivanja i u pogledu 
racunarske složenosti. U nekim aplikacijama votermarking sistem mora funkcionisati 
u realnom vremenu da bi se mogao koristiti, dok u drugim aplikacijama sistem može 
biti vrijedan cak iako mu je potrebno duže vrijeme ža obavljanje žadataka. Na 
primjer, tokom monitoringa TV i radio stanica i umetac i detektor moraju biti 
maksimalno efikasni jer se sadržaj gotovo neprekidno generise. Umetac ne smije 
usporavati emitovanje sadržaja, a detektor mora biti u stanju da prati emitovanje. 
Suprotno tome, prilikom provjere autenticnosti vrijeme nije ogranicavajuci faktor, 
niti prilikom ugradivanja vodenih žigova, niti prilikom njihove detekcije. Ovi sistemi 
upotrebljavaju se u sudskim sporovima ža dokaživanje vlasnistva koji se pokre^u
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relativno rijetko i pritom je ishod detekcije mnogo vazniji od vremena potrebnog da 
se ona sprovede.

Prostorna slozenost predstavlja maksimalni memorijski prostor koji algoritam 
zauzima u jednom trenutku svog izvrsavanja. Kako je memorija s vremenom postala 
lako dostupna, prostorna ogranicenja nisu stroga kao vremenska.

35



Kosta Pavlovic 3 MJERILA PERFORMANSI

3 M jerila perform ansi

Ranije je pomenuto da se od sistema za umetanje vodenog ziga u digitalne au- 
dio signale zahtijeva da ispune vise zadataka, pa stoga postoji i veci broj metoda 
kojima se procjenjuje koliko je uspjesno rijesen svaki od ovih izazova. VaZnost sva- 
kog pojedinacnog mjerila kvaliteta zavisi od planirane namjene sistema vodenog 
Ziga. Cak i interpretacija mjerila moze varirati u zavisnosti od primjene. Mjerila su 
u medusobnoj sprezi, poboljsanjem jednog, narusavaju se ostala, pa je praktiCno 
nemoguCe ostvariti idealne performanse po svim aspektima. Votermarking sistem 
kreira se sa ciljem da postigne najbolji kompromis performansi za odabranu aplika- 
ciju. Uglavnom se postizanje otpornosti na napade, odnosno robustnost, i ocuvanje 
kvaliteta audio signala smatraju osnovnim zadacima koje ovaj sistem treba da rijesi 
na sto bolji nacin. Prilikom poredenja razlicitih tehnika vodenog ziga, upravo ovim 
mjerilima daje se prioritet. Medutim, postoje i drugi kriterijumi po kojima se moze 
mjeriti kvalitet sistema vodenog ziga i na osnovu kojih se mogu porediti razliciti 
pristupi. Dizajniranje novih kriterijuma i mjera je predmet aktivnog istrazivanja 
[27], pa moze se ocekivati da nova mjerila budu definisana u budu^nosti. Medutim, 
standardizovan skup mjerila performansi bio bi svrsishodan. Iako jos uvijek autori 
mogu birati mjerila za ocjenu performansi po sopstvenom nahodenju, u savremenoj 
literaturi se nametnuo jedan skup mjera kojima se najcesce procjenjuju i medusobno 
porede razlicite tehnike za umetanje vodenog ziga u audio signale. Taj skup najza- 
stupljenijih mjera koristen je i u ovom radu. Sve ove mjere navedene su i opisane 
u nastavku poglavlja. Najprije su opisana mjerila za ocuvanje kvaliteta signala, a 
zatim mjerila za detekciju. Pored procjenjivanja robustnosti i kvaliteta audio signa- 
la, mjereni su i kapacitet sistema, kao i prostorna i vremenska slozenost, odnosno 
njihove prakticne alternative.

3.1 O čuvanje k va lite ta  audio  sign ala

Da bi se moglo ocijeniti koliko dobro posmatrana tehnika skriva vodeni zig i 
izvrsilo njeno poredenje sa drugim tehnikama potrebno je numericki kvantifikovati 
kvalitet signala nakon procedure umetanja. Kvalitet je jedna od najvaznijih odlika 
signala. Njegovo mjerenje je neophodno u gotovo svim scenarijima gdje signal podli- 
jeze obradi. Uspjesnost i primjenljivost razlicitih tehnika za obradu signala veoma 
cesto zavisi i od toga koliko su signali degradirani nakon obrade. Posljedica toga je 
i nastanak mnostva mjerila za ocjenu kvaliteta signala. Znacajan broj ovih mjerila 
moze se primjenjivati i kod sistema vodenog ziga, sto nam daje mnogo veci izbor 
nego kod ostalih kriterijuma za ocjenu performansi ovih sistema. Medutim, sistemi
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vodenog ziga nemaju za cilj da maksimizuju kvalitet signala. Od sistema vodenog 
ziga prevashodno se traži da votermarkovani signali budu Sto sliCniji originalima, Sto 
ne mora nuzno znaciti da su i najboljeg mogu^eg kvaliteta. Stoga su mjerila koja ce 
biti pomenuta u ovoj sekciji orijentisana na poredenje originalnog i votermarkovanog 
signala i estimaciju njihove perceptivne udaljenosti, a ne na nezavisno ocjenjivanje 
kvaliteta pojedinacnog signala. Odluceno je da se procjene kvaliteta signala nazivaju 
mjerilima a ne metrikama, jer ne ispunjavaju sva svojstva metrika. Neka od mjerila 
mogu uzimati negativne vrijednosti, neka nisu simetricna, dok neka ne zadovoljavaju 
nejednakost trougla.

Najbolje mjerilo kvaliteta audio signala je ljudsko uho. Vazno je napomenuti da 
je ljudski slusni sistem znacajno osjetljiviji od vizuelnog sistema, pa je samim tim 
i mnogo teze postici neprimjetnost vodenih zigova u audio signalima nego u slici ili 
videu. Slusni sistem je, zbog njegove specificnosti i slozenosti, gotovo nemogu^e na 
potpuno vjerodostojan nacin reprodukovati racunskim metodama, pa se do najboljih 
ocjena kvaliteta dolazi subjektivnim testovima. U tim testovima formira se grupa, 
pozeljno obucenih, slusalaca, koji uporeduju originalne i obradene signale i ocjenjuju 
njihov kvalitet na osnovu predefinisane skale. Najcesce se koristi MOS skala [28] po 
kojoj se signali ocjenjuju brojevima od 1 do 5. Medutim, ovakve testove je veoma 
tesko izvesti u praksi. Formiranje relevantne grupe ocjenjivaca iziskuje vrijeme i 
novac, a i za sprovodenje testova potrebno je vise vremena, jer subjekti moraju 
preslusati i ocijeniti sve audio snimke iz korpusa. Takode, zbog njihove subjektivne 
prirode, rezultate ovih testova tesko je ponoviti. Iz ovih razloga se ipak pribjegava 
koriscenju objektivnih mjera kvaliteta [29].

Objektivne mjere stepen ocuvanja kvaliteta procjenjuju numerickim poredenjem 
originalnog i obradenog signala. Vrijednosti za neke mjere izracunavaju se u vre- 
menskom domenu, ali postoje i mjere koje su definisane u frekvencijskom domenu 
signala. Dizajnirane su s namjerom da na najbolji moguci nacin aproksimiraju su- 
bjektivne ocjene kvaliteta, odnosno ljudski slusni sistem. Zapravo, ove mjere ne mo- 
raju aproksimirati neku od subjektivnih skala za kvalitet, vec je dovoljno da njihove 
vrijednosti budu u istom relativnom odnosu kao i vrijednosti u subjektivnim testo- 
vima. Koriscenjem objektivnih mjera kvaliteta dobija se na brzini i ekonomicnosti. 
Takode je i poredenje razlicitih tehnika jednostavnije i nepristrasno.

Najcesce koristena mjera za ocjenu kvaliteta bilo koje vrste signala je odnos 
signal-sum (engl. signal-to-noise ratio - SNR). SNR mjeri snagu zeljenog signala u 
odnosu na sum, odnosno nepozeljni signal. Kada se vrsi umetanje vodenog ziga tezi 
se minimizovanju razlike izmedu originalnog signala x i votermarkovanog signala y,
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pa se SNR računa na sljedeci nacin:

SNR 1 0  togjo E N-p1 x(n ) 2 

E f - 1 (x(n) -  y ( n ) ) 2

(14)

Medutim, ova metrika ima nekoliko ozbiljnih nedostataka kada se primjenjuje na 
audio signalima. Prvi nedostak je sto jednako vrednuje sve segmente signala, i one 
u kojima ima sadržaja i one u kojima je tisina. Razlike signala u segmentima sa 
tisinom obično su mnogo manje, pa če u tim intervalima SNR imati izrazito nega- 
tivne vrijednosti sto če značajno poremetiti cjelokupnu procjenu. Ovaj nedostatak 
može se donekle ublažiti postavljanjem praga za jačinu signala i eliminačijom svih 
djelova signala ispod te vrijednosti [30]. Drugi način za ublažavanje utičaja tihih 
segmenata na vrijednost SNR mjere je pomjeranje logaritamske funkčije za 1, pa 
SNR dobija sljedeči oblik (engl. shifted signal-to-noise ratio - shSNR):

shSNR 1 0  logio
E NTo x(n)2

1 +
EN -o (x(n) -  y(n))2

(15)

SNR mjera takode sve frekvenčijske komponente signala tretira ekvivalentno, iako 
je poznata činjeniča da ljudski sluh nije podjednako osjetljiv na sve frekvenčije. Da 
bi se prevazisao ovaj problem, SNR mjera definisana je u frekvenčijskom domenu 
i prosirena je sa težinskim koefičijentima (engl. frequency weighted signal-to-noise 
ratio - fwSNR) [31]:

fwSNR 1 0
E L o 1 t  (k)logio x (fc)2

(X (k)-Y (k))
E fjo 1 T (k)

(16)

Koefičijenti T (k) su unaprijed žadati. Svaki od njih odreduje žnačaj odgovarajučeg 
pojasa frekvenčija na kvalitet žvuka. Na osnovu ražličitih studija, predložena je 
nekoličina sema ža dodjeljivanje vrijednosti ovim koefičijentima. Jedna od tih sema 
predložena je u [32].

Potenčijalno največi nedostatak SNR mjere je sto žahtijeva da signali koji se po- 
rede budu u potpunosti vremenski uskladeni. Ukoliko bi signal pomjeren ža nekoliko 
milisekundi uporedili sa njegovom originalnom veržijom, vrijednosti SNR mjere bile 
bi ižražito velike. Očigledno je da ovo nije u skladu sa načinom na koji ljudsko uho 
perčipira žvuk, jer je po subjektivnim mjerilima utičaj kasnjenja na očjenu kvali- 
teta žvuka žanemarljiv. Votermarking sistemi koji uvode kasnjenje bi korisčenjem 
ovog mjerila bili neopravdano diskriminisani, iako bi te promjene mogle biti potpuno 
nečujne.

Prednost SNR mjere i ostalih mjera žasnovanih na njoj je sto su veoma jedno- 
stavne ža realižačiju. Takode, SNR se nalaži u osnovi večine mjera ražumljivosti [33].
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Slika 5: Spektrogrami samoglasnika ,,i” i ,,u” u engleskom jeziku [34]. 
Strelicama su oznaceni frekvencijski pikovi u oba spektrograma.

Razumljivost govora je, pored kvaliteta, jos jedan vazan atribut ove vrste signala. 
Stoga je vazno i ovu mjeru ukljuciti u evaluaciju sistema koji procesiranju govorne 
signale, uklju^uju^i i sisteme vodenog ziga. Medutim, zbog pomenutih ograniCenja 
neophodno je bilo predloziti mjere koje vjerodostojnije simuliraju procjenjivanje 
kvaliteta od strane ljudskog slusnog sistema. Uzima se u obzir da frekvencijska re- 
zolucija ljudskog slusnog sistema nije uniformna, odnosno da ljudsko uho ne reaguje 
na svaku frekvenciju na identican nacin, kao i da percipirana glasnost signala neli- 
nearno zavisi od njegovog intenziteta i varira sa frekvencijom, kao sto je objasnjeno 
u Sekciji 2.3.3.

Studijama ljudske percepcije zvuka pokazalo se da se najve^a razlika u zvuko- 
vima osjeti kada se oni razlikuju po frekvencijskim pikovima (vrhovima) u spektru. 
Ove razlike narocito su naglasene pri izgovaranju pojedinih samoglasnika. Na Slici 
5 su prikazani spektrogrami zvucnih signala nastalih pri izgovaranju samoglasnika 
,,i” i ,,u”, respektivno. Spektrogram je graficki prikaz spektralnog sadrzaja signala u 
vremenu. Na spektrogramu se vrijeme prikazuje duz horizontalne ose, frekvencije na 
vertikalnoj osi, a intenzitet boje ili nijansa predstavlja jacinu frekvencija u datom 
vremenskom trenutku. Na spektrogramima sa Slike 5 jasno se uocavaju razlike u 
frekvencijskim vrhovima dva zvucna signala. U radu [35] predlozena je mjera, mo-
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tivisana ovim saznanjima, koja je zasnovana na spektralnom nagibu (engl. spectral 
slope). Ovom mjerom se viSe naglaSava razlika u lokacijama na kojima se nalaze 
spektralni vrhovi, a ignorisu se njihov intenzitet i ostale odlike. Izracunavanje za- 
poCinje odredivanjem spektralnog nagiba za svaki pojas frekvencija:

Sx(k) =  X(k + 1) -  X (k). (17)

Ista vrijednost raCuna se i za koeficijente procesiranog, odnosno u ovom sluCaju 
votermarkovanog signala Y. Na kraju se razlike u spektralnim nagibima signala x i 
y sumiraju, sa tezinama, kako bi se ocijenila njihova slicnost:

S S  =  ^ T (k)(Sx(k) -  Sy(k))2. (18)
k

Izracunavanje ponderisanog spektralnog nagiba slicno je izracunavanju ponderi- 
sanih SNR mjera. Medutim, za razliku od tih mjera, ponderisani spektralni nagib 
naglasava razlike u lokacijama spektralnih vrhova, a ostale spektralne detalje za- 
nemaruje. SNR mjere, kao sto je vec navedeno, potpuno ekvivalentno tretiraju sve 
razlike u signalima.

Mjera ponderisanog spektralnog nagiba je prva u kojoj su ukljucena svojstva 
ljudskog slusnog sistema. Njenim daljim unapredivanjem nastale su naprednije mjere 
za ocjenu preceptualne slicnosti audio signala. U ovim mjerama uvrstene su i druge 
osobenosti ljudskog sluha, poput bolje sposobnosti da diskriminise nize od visih 
frekvencija, nelinearnog variranja percipirane glasno^e s frekvencijom, itd. Prilikom 
izracunavanja ovih mjerila ljudski slusni sistem modeluje se kao niz transformacija 
zvucnih signala. Ovim transformacijama se originalni i obradeni audio signal prenose 
u drugi domen u kojem se racuna distanca izmedu njih. Barkova mjera spektralne 
distorzije (engl. Bark spectral distortion measure - BSD) [36] predstavlja jednu od 
najistaknutijih perceptivnih mjera razlike u audio signalima. Ona se izracunava nad 
tzv. spektrima glasno^e audio signala Lx i Ly:

B SD  =  ^ T (k )(L x (k ) -  Ly(k))2. (19)
k

Tezinski koeficijenti T(k) uzimaju vrijednosti 0 ili 1, odnosno odreduju da li ce se 
djelovi spektra glasno^e ukljuciti u izracunavanje vrijednosti BSD mjere ili ne. Sma- 
tra se da, ukoliko je na nekom mjestu razlika izmedu spektra glasno^e originalnog 
i spektra glasno^e obradenog signala ispod datog praga, tada ova razlika ne^e biti 
cujna i ne mora se uvrstavati u ocjenu. Dakle, pravilo za odredivanje vrijednosti 
koeficijenata T(k) definisano je sljedeoom jednakoscu:

0 , |Lx(k) -  Ly(k)| < Lr
1 , |Lx(k) -  Ly(k)| > Lt .

(2 0 )
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Slika 6: Blok sema za izračunavanje vrijednosti PESQ mjere.

Vrijednost praga LT može se računati procedurom opisanom u [37].

Prethodno pomenute mjere, iako ukljucuju perceptivne modele, i dalje nisu po- 
godne za koriSčenje u situacijama kada je u procesiranom signalu uvedeno kaSnjenje 
ili kada su mu obrisani ili dodati neki odbirci, tj. kada originalni i obradeni sig- 
nal nisu vremenski poravnati. Tokom 1990-ih godina predloženo je nekoliko mjera 
sa fokusom na prevazilaženju ovog nedostatka. Ovdje iždvajamo PESQ[38] (engl. 
perceptual evaluation of speech quality) mjeru za ocjenu kvaliteta govornih signala. 
PESQ mjera je odabrana od strane Telekomunikacionog sektora za standardizaciju 
u okviru Medunarodne unije za telekomunikacije - MTU (engl. International Tele- 
communications Union) kao preporucena mjera za ocjenu kvaliteta govornih i time 
je zamijenila do tada aktuelnu PSQM[39] (engl. perceptual speech quality measure). 
U opstijem slucaju, za ocjenu kvaliteta audio signala koristi se srodna PEAQ[40] 
(engl. perceptual evaluation of audio quality) mjera.

Blok sema PESQ prikazana je na Slici 6 . Originalni i obradeni signal prolaze kroz 
nekoliko koraka obrade prije samog poredenja. Prvi korak je skaliranje intenziteta 
originalnog i obradenog signala tako da se oni dovedu na standardni nivo za slusanje. 
Nakon toga se vrsi gruba procjena mimoilaženja dva signala u vremenu, korelacijom 
njihovih anvelopa. Procijenjena kasnjenja se žatim koriste kako bi se signal podije- 
lio na vise segmenata. Nad ovim segmentima se potom traži poravnanje sa ve^om 
režolucijom kako bi se odredilo tacno kasnjenje i kako bi se signali mogli sto preci- 
žnije uskladiti u vremenu. Uskladeni signali prolaže krož psihoakusticni model, gdje 
se, nižom transformacija, ižracunavaju spektri glasno^e, slicno kao kod BSD mjere. 
Na kraju se porede ovi spektri kako bi se ižracunala distanca signala. Režultat ove 
procedure je vrijednost iž opsega od -0 .5  do 4.5.

PESQ se od BSD mjere ražlikuje po tome sto ne tretira ekvivalentno požitivne i 
negativne ražlike ižmedu spektara glasno^e Lx i Ly. U slucaju kada je Lx(k) < Ly (k), 
to indicira da je u spektar obradenog signala dodata neka komponenta ili sum. Su- 
protno tome, ukoliko je Lx(k) > Ly(k), smatra se da je frekvencijska komponenta 
uklonjena iž originalnog signala ili je žnacajno ublažena. Dodavanje nove kompo- 
nente se lakse primje^uje od brisanja ili ublažavanja komponente žbog efekta ma-
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skiranja, pa je potrebno na različite nacine vrednovati ove dvije pojave prilikom 
uporedivanja dva signala kako bi se dobila sto preciznija ocjena. Ovo svojstvo PE- 
SQ mjeru cini nesimetričnom.

Ovdje je dat opsti pregled koraka koje je potrebno sprovesti kako bi se izračunala 
vrijednost PESQ mjere. Njihov detaljan opis zahtijevao bi uvodenje novih koncepata 
iz obrade signala i psihoakustike koji nisu relevantni za nastavak ove teze. Svi detalji 
mogu se pronači u navedenoj referenci koja sadrzi sveobuhvatan pregled principa 
obrade signala i psihoakustike koji su u osnovi ove mjere.

3.2  S top a  gresaka d etek to ra

Komponenta votermarking sistema za detekciju vodenih zigova i ekstrakciju nji- 
hovih bitova moze napraviti razlicite vrste gresaka. U cilju analize kvaliteta cjelo- 
kupnog sistema, potrebno je procijeniti vjerovatno^u tih gresaka i ispitati da li one 
ispunjavaju postavljene zahtjeve, odnosno da li su ispod definisanih granica. Iako 
ovdje govorimo o greskama detektora, uloga umetaca je podjednako vazna u njiho- 
vom minimizovanju. Semu za umetanje treba dizajnirati tako da detekcija zigova 
bude sto efikasnija i robustnija.

Nekada se moze desiti da detektor u signalu koji nije votemarkovan greskom 
detektuje vodeni zig. Stopa ove vrste greske (engl. false positive rate - FPR) po- 
smatra se kao posebna mjera performansi votermarking sistema. Predstavlja se kao 
vjerovatno^a da ce diskriminator u proizvoljnom nevotermarkovanom signalu pro- 
naci vodeni zig. Empirijski se izracunava kao procenat nevotermarkovanih signala 
u kojima je pogresno detektovan vodeni zig u odnosu na ukupan broj testiranih 
nevotermarkovanih signala:

FPR |{z|PETEKCIJA(z, V, T) =  0 A Z e W } \  _
\{z\z e W  }| °

(21)

gdje je W  skup nevotermarkovanih signala, V i t  ranije definisani skup vodenih 
zigova, odnosno prag za detekciju, a D etekcija funkcija iz Algoritma 1.

Analogno se moze posmatrati i situacija u kojoj detektor u votermarkovanom 
signalu ne pronalazi vodeni zig (engl. false negative rate - FNR):

FNR |{z |Detekcija(z , V, t ) =  0 A z čW } | 10Q% 
|{z|z e W } \  ' °

(2 2 )

a W je skup votermarkovanih signala.

Prethodno pomenute vrste gresaka generise diskriminator komponenta unutar 
detektora. Ukoliko diskriminator komponenta uspjesno detektuje postojanje vode-
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nog ziga u signalu, moguce je da se u procesu ekstrakcije ziga napravi greška na 
jednom ili više bitova.

Neophodne ili targetirane visine stopa ovih grešaka zavise od primjene votermar- 
king sistema. U sistemima u kojima se detektor rijetko koristi, poput dokazivanja 
autentiCnosti, dopustivo je da ove stope budu nesto veCe. Ipak, u velikom broju 
aplikacija se detektor intenzivno koristi. Intenzivno korisCenje detektora imamo u 
sistemima koji sluZe za detekciju potencijalnih povreda autorskih prava, monitoringu 
TV i radio stanica, internet komunikaciji, itd. Tada je neophodno da stopa pogresno 
detektovanih vodenih Zigova i stopa pogresno ekstrahovanih vodenih Zigova budu in- 
fitezimalne. U suprotnom bi se, zbog kolicine podataka koji prolaze ovim sistemima, 
nagomilao veliki broj gresaka, sto bi izazvalo ozbiljne probleme.

U nekim aplikacijama ove greske su od razlicite vaznosti. Na primjer, u siste- 
mu koji se koristi za potvrdu vlasnistva nemogu^nost detektovanja vodenog ziga u 
signalu moze izazvati ozbiljne posljedice za vlasnika multimedijalnog sadrzaja, jer 
on nece biti u mogu^nosti da dokaze svoje vlasnistvo nad podacima. Detektovanje 
pogresnog vodenog ziga u signalu imalo bi istu posljedicu. Kako ovaj sistem na ulazu 
detekcije ne dobija nevotermarkovane signale, detektovanje vodenog ziga u nevoter- 
markovanom signalu se ne^e nikada desiti. Slicnu situaciju imamo i kod sistema koji 
kontrolisu nelegalnu distribuciju autorskog sadrzaja. U tim sistemima neprepozna- 
vanje vodenog ziga u votermarkovanom signalu izaziva mnogo ozbiljnije posljedice 
nego kada se desi lazni alarm, odnosno kada sistem prepozna vodeni zig unutar tudeg 
ili nevotermarkovanog signala. U prvom slucaju autor ne biva obavijesten o nedo- 
zvoljenom koriscenju njegovog djela i time mu se nanosi steta. U drugom slucaju 
se jednostavnom provjerom signala moze zakljuciti da ipak nije doslo do povrede 
autorskih prava. Zarad boljeg korisnickog iskustva pozeljno je i da se ovaj tip greske 
sto rjede desava, ali su one manje nezgodne. Nasuprot tome, ukoliko bi votermar- 
king sistem falsifikovani signal (dipfejk) oznacio kao autentican, odnosno prepoznao 
vodeni zig u njemu, takva greska bi mogla izazvati ozbiljne negativne posljedice i 
diskreditovati licnosti kojima bi se vlasnistvo nad signalom pripisalo.

Greske diskriminatora su povezane. Promjenom vrijednosti praga detekcije t  

smanjuje se stopa jednog tipa greske, a druga se pove^ava. Postavljanjem praga 
za detekciju na minimum, mozemo garantovati da se nikada ne^e desiti greska da 
detektoru promakne votermarkovani signal. Medutim, na taj nacin ce detektor i 
veliki broj nevotermarkovanih signala oznaciti kao votermarkovane. Iscrtavanjem 
ROC krive (engl. receiver operating characteristic curve) u zavisnosti od vrijednosti 
parametra t  moze se zakljuciti koja vrijednost praga detekcije vodi do optimalnih 
performansi.
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Greške u ekstrakciji bitova vodenog žiga mozemo donekle nadomjestiti primje- 
nom kodova za detekciju i korekciju gresaka. Vodeni žig se kodira u jednom od ovih 
kodova i kao takav se ugraduje u signal. Postoji veliki broj ovakvih kodova [41], 
a ižbor odgovarajuCeg zavisi od oCekivanog tipa gresaka i raCunarskih ograniCenja. 
Ukoliko sistem podliježe velikom broju efekata desinhronizacije koji mogu obrisati 
ili dodati uzastopne grupe odbiraka signala, tada se ocekuje da ce detektor praviti 
lavinske greske. Lavinske greske su greske koje se javljaju na uzastopnim nizovima 
bitova. Za ublažavanje ove vrste gresaka, najpogodniji su ciklicni kodovi. U slucaju 
da su greske na nasumicnim mjestima, podesnije je koristiti blok kodove. Ovim pri- 
stupom se može otkloniti jedan udio gresaka, jer kodovi ža detekciju i korekciju 
gresaka imaju ogranicenja u pogledu broja gresaka koje mogu detektovati i korigo- 
vati. Ukoliko broj gresaka prevažilaži mogu^nosti koda, one se ne^e moci ražrijesiti. 
Negativna strana koriscenja kodova je sto oni žahtijevaju prenos redudantnih bitova. 
Votermarking sistem mora i ove bitove sakriti u signalu. Na taj nacin se smanjuje 
kolicina informacija, odnosno broj vodenih žigova koje sistem može ugraditi u signal 
u jedinici vremena, pa se i u ovom pogledu moraju praviti kompromisi.

Greske u ekstrakciji bitova se najcesce mjere procentom, odnosno stopom, po- 
gresno detektovanih bitova vodenog žiga u posmatranom vremenskom intervalu 
(engl. bit error rate - BER). Ova vrijednost racuna se jednostavnim poredenjem 
bitova originalnog vodenog žiga w =  (w(1), w(2), ...,w(Lw)), sa detektovanim vode- 
nim žigom W = (W(1), W(2), ...,W(Lw))

BER |{w(i) =  riKOIi =  1 2 ,...,Lw}| _ 100%
Lw (23)

Osim BER mjere, u literaturi se ža mjerenje performansi detektora sporadicno 
koristi i normaližovana korelacija, definisana u (6 ). Sto je prosjecna korelacija voter- 
markovanog signala i odgovaraju^eg vodenog žiga ve^a, to se detektor može smatrati 
uspjesnijim, a ujedno i robustnijim.

Stopa gresaka detektora se ocekivano pove^ava ako signal podlegne ražlicitim 
obradama ili napadima od strane žlonamjernih korisnika. U takvim situacijama is- 
pituju se robustnost i sigurnost votermarking sistema. Detekciona statistike mogu se 
koristiti kao mjerila performansi i u ovim situacijama. Vrijednosti iž jednakosti (21), 
(22) i (23) ižracunavaju se na potpuno identican nacin, s tim sto se kao testni skupovi 
užimaju skupovi obradenih, odnosno napadnutih votermarkovanih i nevotermarko- 
vanih signala. Obicno je najbolje svaki efekat posmatrati nežavisno i procjenjivati 
robustnost stopama gresaka detektora kada je signal pod dejstvom posmatranog 
efekta. Takode je mogu^e procjenjivati robustnost i ža proižvoljne kombinacije efe- 
kata. Dodatni nacin ža estimaciju robustnosti i sigurnosti sistema vodenog žiga je
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ispitivanje minimalnog intenziteta audio efekata potrebnih da se onemoguci uspjesna 
detekcija.

3.3  K ap acitet audio  voterm ark in g  s is tem a

Kapacitet predstavlja broj bitova vodenog ziga koji se mogu ugraditi u posma- 
trani signal u jedinici vremena. Njegove vrijednosti date su u bitovima po sekundi 
(bps). VeCina tehnika vodenog ziga dizajnirane su tako da teoretski mogu ugradi- 
ti proizvoljan broj bitova u signale. Ipak, s poveCanjem broja bitova vodenog ziga 
drastiCno se degradiraju robustnost i kvalitet signala, pa je potrebno napraviti kom- 
promise. Kako robustnost i kvalitet signala imaju prednost u odnosu na kapacitet, 
obiCno se kapacitet fiksira na odredenu vrijednost, pa se procjenjuju robustnost i 
kvalitet signala za tu vrijednost kapaciteta. Na ovaj nacin dobija se najpravednije 
poredenje razlicitih tehnika.

Nekada se votermarking tehnikama vrsi umetanje sekundarnih bitova u signal no- 
silac. Ovi bitovi mogu se koristiti za neutralisanje efekata desinhronizacije, korekciju 
gresaka u detektovanim bitovima vodenog ziga i druge prakse kojima se smanjuje 
stopa gresaka detektora. Medutim, oni se ne uvrstavaju u kapacitet posmatranog 
sistema.

3 .4  V rem enska i p rostorn a  složen ost

Vremenska slozenost se procjenjuje brojem operacija koje algoritam treba da 
izvrsi u zavisnosti od dimenzije ulaza. Najcesce se zapisuje u asimptotskoj O notaciji 
koja opisuje gornju granicu broja operacija potrebnog za izvrsavanje algoritma. Za 
funkciju f  (n) kazemo da asimptotski ne raste brze od funkcije g(n), sto oznacavamo 
sa f  (n) =  O(g(n)), ako 3n0 G N A 3 c >  0 G R takvo da Vn > n0 f  (n) < cg(n). U 
ovom kontekstu f  (n) je broj koraka algoritma za dimenziju ulaza n, a O(g(n)) je 
procjena njegove vremenske slozenosti. Vazna svojstva O notacije:

1 . O(cg(n)) =  O(g) za neko c G R c > 0

2 . O(gi(n)) + O(g2 (n)) + ... + ° (gk(n)) =  O(max{gi(n),g2 (n ),...,gfc(n)})

3. O(g(n))O(h(n)) =  O(g(n)h(n))

Pored vremenske slozenosti, koja je teorijski koncept, obicno se, empirijskim 
putem, izracunava i vrijeme izvrsavanja algoritma na odgovarajuooj hardverskoj 
platformi, sa datom dimenzijom ulaza. Ova informacija je mnogo vaznija u praksi
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prilikom procjenjivanja da li se isplati posmatranu tehniku umetanja vodenih zigova 
uvoditi u upotrebu. Prostorna slozenost se takode moze teorijski procjenjivati O 
notacijom, kao funkcija koja predstavlja potrebnu koliCinu memorije u zavisnosti 
od dimenzije ulaza. Empirijski se procjenjuje ocitavanjem memorije koju algoritam 
zazume prilikom izvrsavanja.
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4 Tradicionalne voterm arking tehnike

Prve tehnike za umetanje vodenog ziga u digitalne signale pojavile su se tokom 
devedesetih godina proSlog vijeka. Prvi poznati rad u ovoj oblasti je [42]. Prekretnica 
za dalji razvoj i intenziviranje istrazivanja bio je rad [43], u kojem je dat predlog 
koriSCenja tehnika zasnovanih na sirenju spektra za ugradivanje vodenih Zigova u 
slike koje su se mogle uopstiti za audio, video i druge multimedijalne podatke. U 
narednom periodu razvijeno je mnostvo tehnika za ugradivanje vodenih zigova u 
razliCite tipove digitalnih signala, ali prevashodno za slike [44-50]. Votermarking 
digitalnih slika je najistrazivaniji dio ove nauCne oblasti. Neke ideje pozajmljene su 
odavde i prilagodene, a zatim i primijenjene na drugim vrstama digitalnih signala.

Zbog specifiCnosti ljudskog slusnog sistema i za votermarking audio signala ra- 
zvijeno je mnostvo originalnih tehnika. Raznovrsnost osmisljenih tehnika ukazuje i 
na slozenost problema koji se moraju rijesiti prilikom dizajniranja sistema za ume- 
tanje vodenih zigova u audio signale. Pristupi se mogu kategorizovati na razliCite 
naCine. KljuCni naCin za podjelu je na osnovu vrste domena u kojem se ugraduje 
vodeni zig. U tom pogledu razlikujemo tehnike za umetanje vodenog ziga u vre- 
menskom domenu i tehnike za umetanje vodenog ziga u transformaCionom domenu. 
TransformaCioni domen se odnosi na domen neke od ortogonalnih tranformadja sig- 
nala, poput DFT, DCT ili DWT. Metode za ugradivanje vodenih zigova na ova dva 
naCina predstavljene su generalizovanim jednakostima (1) i (2) u Sekdji 2.1. U svim 
kredibilnim pristupima u literaturi detekCija vodenih zigova vrsi se u istom domenu 
kao i umetanje, pa je podjela po domenu za detekCiju suvisna. Pored podjele na 
osnovu domena, votermarking pristupi se mogu razlikovati i po drugim osnovama. 
U SekCiji 2 pomenuta je podjela tehnika za umetanje i detekCiju na informisane i 
neinformisane. Medutim, ova podjela ima sve manji praktiCni znaCaj jer veCina mo- 
dernih tehnika vrsi informisano umetanje i neinformisanu detekdju vodenih zigova. 
Votermarking pristupi se dijele i na osnovu toga da li se za umetanje vodenog ziga 
koristi aditivni ili multiplikativni model. Jednakosti (1) i (2) predstavljaju aditivni 
model ugradivanja vodenog ziga. Multiplikativni modeli mogu se predstaviti pomoCu 
aditivnih. Razlika se svodi na to da li sema umetanja zavisi od signala nosioCa ili 
ne. Kako je veCina votermarking sema za umetanje informisana, ni ova podjela nije 
od sustinske vaznosti.

Metode masinskog uCenja odavno se koriste u sistemima vodenog ziga. Prvobit- 
no su primjenjivane u fazi detekdje [51, 52] tako sto je sema sa predzno propisa- 
nim skupom pravila zamjenjena detektorom koji je algoritmom masinskog uCenja 
obuCavan da prepoznaje bitove vodenog ziga ugradene u signalu. Kasnije su ovi prin-
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cipi prenijeti i na komponentu za umetanje. Tehnika [53] koristi masinsko ucenje za 
optimizaciju vrijednosti parametara procedure umetanja.

Nakon revitalizacije oblasti dubokog ucenja, istrazivacka zajednica intenzivno 
se posvetila primjeni tih tehnika u votermarkingu slika, Sto je rezultovalo brojnim 
publikacijama. U procesu razvoja ovih sistema pojavili su se razliciti izazovi. Jedan 
od pocetnih radova na ovu temu [54] morao se ograniciti na neslijepu detekciju. Au- 
tori [55] zadrzali su se na obucavanju neuronske mreze za detekciju vodenih zigova. 
Votermarking sistemi koji koriste neuronske mreze za izvodenje svih koraka obra- 
de, od pocetka do kraja, koncipirani su u kasnijim radovima [56-61]. Medutim, ovi 
pristupi nisu direktno primjenljivi na zvuk iz vise razloga. Audio signali generalno 
imaju manju redundantnost u poredenju sa slikama, sto ostavlja manje prostora za 
ugradivanje dodatnih podataka. Cak i sitne promjene u zvuku mogu se lako opaziti, 
pa je stoga potrebno posvetiti dodatnu paznju ocuvanju kvaliteta. Osjetljivost na 
promjene otezava i postizanje robustnosti, jer se vodeni zigovi ne mogu ugraditi sa 
velikim intenzitetom. Zbog ovih fundamentalnih razlika, tehnike vodenog ziga za 
audio signale moraju biti posebno dizajnirane kako bi se rijesili izazovi specificni 
za ovu vrstu signala. Pretpostavljamo da su pobrojani izazovi uticali na to da jos 
uvijek nije konstruisana sema koja je u potpunosti zasnovana na dubokom ucenju, 
a da ispunjava sve zahtjeve audio votermarking sistema.

Zbog sveprisutne upotrebe modela dubokog ucenja, javila se potreba za zastitom 
autorskih prava njihovih tvoraca. Ideja votermarkinga dubokih modela ispostavila 
se kao izazovan i zanimljiv koncept. Obradena je u clancima [62-66].

U nastavku poglavlja dat je detaljan pregled tehnika za ugradivanje vodenih 
zigova u digitalne audio signale. Tehnike su podijeljene u dvije grupe, prema vrsti 
domena u kojem se vrsi umetanje vodenog ziga. U svakoj od grupa izdvojene su 
i opisane votermarking metode karakteristicne po tehnikama obrade signala koje 
se u njima koriste i navedeni su najreleventniji naucni radovi vezani za njih. Pri- 
likom opisivanja odredene tehnike, jednakosti (1 ) i (2 ) su, na odgovarajuci nacin, 
modifikovane tako da preciznije opisuju posmatranu tehniku.

4.1 Tehnike za  ugrađivanje vo d en o g  žiga  u vrem enskom  do- 
m enu

Umetanje vodenog ziga u vremenskom domenu vrsi se operacijama direktno nad 
odbircima audio signala. Tehnike dizajnirane u ovom domenu su obicno efikasne i 
jednostavne za realizaciju. Najjednostavniji nacin za skrivanje bitova vodenog ziga je 
u najmanje znacajnim bitovima odbiraka signala (engl. least significant bit encoding
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- LSB) [67, 6 8 ]. Ova sema sprovodi se tako sto se izvrši zamjena najmanje vaznih 
bitova u odbircima signala sa bitovima vodenog ziga. Detekcija je jednostavna, jer 
je detektoru poznato sa kojih pozicija treba da proCita skrivene bitove. Ove tehnike 
imaju veliki kapacitet, odnosno mogu umetnuti veliki broj bitova vodenog Ziga u 
jedinici vremena. Medutim, njihov veliki nedostatak je slaba robustnost i sigurnost. 
Pojava cak i blagog suma u signalu ili bilo kojeg drugog efekta u najvje^oj mjeri re- 
meti upravo najmanje vaZne bitove odbiraka i time onemogu^ava ispravnu detekciju 
vodenog Ziga. Robustnost se moZe poboljsati koriscenjem ve^eg broja bitova odbirka 
za umetanje jednog bita vodenog Ziga, ali ovo negativno utice na ocuvanje kvaliteta 
signala. Dodatno, ukoliko je napadacu poZnato da su biti vodenog Ziga skriveni u 
najmanje vaZnim bitovima odbiraka, on lako moZe otkriti ili unistiti poruku. Da bi 
se poboljsala sigurnost, biti vodenog Ziga mogu se sifrovati. Medutim, ovo ne moZe 
sprijeciti napadaca da proiZvoljno iZmijeni najmanje Znacajne bitove signala i time 
obrise vodeni Zig. Napadac, takode, moZe veoma jednostavno iZvrsiti neautoriZo- 
vano umetanje, kopiranjem najmanje Znacajnih bitova iZ votermarkovanog signala 
u neki drugi. Iz pomenutih raZloga, tehnike Zasnovane iskljucivo na ovom princi- 
pu nisu cesto u prakticnoj upotrebi. Mogu se koristiti za krhke vodene Zigove ili u 
kombinaciji sa drugim tehnikama kojima se ublaZavaju njihovi nedostaci.

Sema za umetanje vodenog Ziga u jednoj od najistaknutijih tehnika u vremen- 
skom domenu [69] moZe se predstaviti sljede^om jednakoscu:

y(n) =  x(n) + a (|x(n)|v(n)) * hL, (24)

gdje hL predstavlja niskopropusni filtar, v(n) E {-1,1}. Spektralna gustina srednje 
snage vodenog Ziga se, primjenom niskopropusnog filtra, suzbija ispod spektralne 
gustine srednje snage signala nosioca, cime se minimizuje uticaj vodenog Ziga na 
rezultujuci signal, odnosno pospjesuje ocuvanje kvaliteta signala. Parametar a se 
bira tako da ogranici srednju snagu vodenog Ziga ispod praga cujnosti. Sema za 
detekciju je informisana i zasnovana na traZenju korelacionih vrhova izmedu ulaznog 
signala i vodenog Ziga.

Tehnikom umetanja, predloZenom u radu [1] vodeni Zig je predstavljen skupom 
fazno modulisanih sinusoida, odnosno tonova. Modulacija je odredena elementima 
pseudo-slucajne sekvence. Bit vodenog Ziga dodaje se na sljedeci nacin:

y(n) =  x(n) + a(i)PN (n, i) sin ^ f  . (25)
i ' '

PN je pseudo-slucajna sekvenca, ciji nacin generisanja zavisi od bita vodenog Ziga 
v(n). Ovo je jedna od prvih tehnika u kojoj je predloZeno da se vrijednost para- 
metra a prilagodava pomo^u psihoakusticnog modela i uzima razlicite vrijednosti
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u zavisnosti od frekvencijskih komponenti u kojima se ugrađuje žig, umjesto da se 
unaprijed zadaje. Frekvencije na kojima se skrivaju bitovi vodenog žiga mogu se 
određivati na osnovu frekvencijskih komponenti signala nosioca kako bi dodati to- 
novi bili maskirani sadržajem tog signala. Ovaj metod ugradivanja vodenog žiga 
cini sistem izuzetno otpornim na niskopropusno filtriranje. Medutim, nedostatak 
je u tome sto bi napadac mogao frekvencijskom analizom otkriti dodate tonove i 
ekstrahovati vodeni žig. Takode, kapacitet ovakvog sistema je veoma nizak.

Znacajan broj tehnika u vremenskom domenu ne vrsi nežavisne ižmjene poje- 
dinacnih odbiraka signala u cilju ugradivanja bitova vodenih žigova. Pojedinacni 
odbirci se lako mogu poremetiti jednostavnim operacijama obrade signala. Takode, 
ukoliko svaki odbirak signala treba da skriva jedan bit vodenog žiga, ocuvanje kva- 
liteta je žnacajno ugroženo. Zbog toga su se kao mnogo uspjesnije pokažale tehnike 
koje skrivaju jedan bit vodenog žiga u citavom intervalu odbiraka. Ove tehnike su 
mnogo robustnije, a i vodeni žig je manje primjetan nakon ugradivanja.

U radu [70] umetanje se vrsi poredenjem energija ža tri užastopna intervala od- 
biraka i njihovim skaliranjem kako bi se žadovoljio predefinisani uslov. Uslov koji je 
potrebno žadovoljiti žavisi od bita koji se dodaje. Ova procedura sastoji se iž nekoliko 
koraka i ne može biti ižražena u jednoj jednacini. Ekstrakcija bitova vrsi se ispiti- 
vanjem uslova ža odnos energija u užastopnim intervalima odbiraka i odredivanjem 
ekstrahovanog bita na osnovu uslova koji se ispostavi kao tacan.

Tehnika iž [71] ža umetanje i detekciju vodenog žiga koriste histogram audio 
signala. Bit vodenog žiga se dodaje preraspodjelom broja odbiraka u tri užastopna 
bina u histogramu kako bi ispunio jedan od dva uslova ža ugradivanje odabranog 
bita. Detekcija je neinformisana i ugradeni bit se identifikuje tako sto se ža svaka tri 
užastopna bina u histogramu votermarkovanog signala provjeri koji od dva uslova 
je ispunjen.

Skoriji rad [72] prosiruje ovu ideju i ža umetanje koristi specificno dižajniranu vr- 
stu histograma, koja predstavlja robustnu karakteristiku signala. Signal se najprije 
podijeli na intervale, a žatim se umetanje jednog bita vodenog žiga vrsi pomjera- 
njem vrijednosti u histogramu koja odgovara intervalu u koji se sakriva bit. Uvedeni 
histogram se ižracunava tako sto se interval odbiraka signala podijeli na grupe od 
po Lg odbiraka, a žatim se ža svaku od grupa ižracunava sljede^a vrijednost:

gdje su xg(i) odbirci iž iste grupe. Vrijednost E , ža citav interval, se ižracunava 
sumiranjem vrijednosti ža sve grupe: E  =  eg. Umetanje bita vodenog žiga u

(26)
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posmatrani interval vrši se promjenom vrijednosti E. U slucaju ugrađivanja bita 1, 
mijenjaju se vrijednosti odbircima signala tako da se vrijednost E  uveca za predefini- 
sanu vrijednost a, kojom se kontrolise intenzitet vodenog ziga. Prilikom ugradivanja 
bita 0, vrijednost E se ne mijenja. Na ovaj naCin detekcija je olaksana, jer se ponov- 
nim izraCunavanjem ovog histograma moze zakljuCiti da li je vrijednost za posma- 
trani interval pomjerena ili ne i time odrediti koji bit vodenog Ziga odgovara tom 
intervalu. U pomenutim radovima se ne razmatra diferencijacija votermarkovanih i 
nevotermarkovanih signala.

Jedna grupa votermarking tehnika vrsi umetanje vodenog ziga u vjestacki doda- 
tom ehu audio signala. Eho je efekat kojim se pojedini djelovi audio signala ponavlja- 
ju sa kasnjenjem. Ljudski sluh evoluirao je tako da filtrira kratke odjeke zvuka, sto ih 
cini pogodnim za dodavanje vodenih zigova. Ova tehnika je prvi put primijenjena u 
[73]. Sastoji se u kreiranju vjestackog kratkog eha audio signala, slabog intenziteta, 
u kojem su skriveni bitovi vodenog ziga. Dodavanjem ve^eg broja eha signalu, po- 
vecava se kapacitet votermarking sistema. Fundamentalni nedostatak ovih tehnika 
je sto ne mogu ugradivati vodene zigove u intervalima tisine.

Ugradivanje vodenog ziga u ehu audio signala moze se predstaviti pomo^u kon- 
volucije, sljedecom generalizovanom jednakoscu:

y =  x  * h, (27)

gdje je h tzv. eho kernel, a predstavlja operator konvolucije. Objasnjenje kon- 
cepta konvolucije dato je u Prilogu C.

Glavni detalj po kojem se tehnike zasnovane na ehu razlikuju je u dizajnu ker- 
nela. U osnovnom obliku je h(n) =  8(n) +  a5(n — d), 8 je jedinicna delta funkcija. 
Parametar a kontrolise jacinu eha, a parametar d E (do,dij predstavlja kasnjenje 
eha, cija dužina je odredena vrijednoscu bita koji se ugraduje. Ovo je najcesci nacin 
za skrivanje informacija u ehu signala. Alternativa je dodavanje bitova u amplitudi 
eha. Svakako, podaci se mogu uspjesno sakriti dok god se amplituda i kasnjenje eha 
drze pod kontrolom i ne izazivaju smetnje pri slusanju. Smatra se da kasnjenje do 1 
ms ne moze biti detektovano ljudskim slusnim sistemom.

U kasnijim radovima uvedeni su pozitivni i negativni eho kerneli [74], kao i 
koncept kernela koji djeluju unaprijed ili unazad [75], cime je uopsteni dizajn eho 
kernela prosiren na sljedeci oblik:

Seho
h(n) =  8 (n) +  ̂  a M8 (n — dM) — a 2,i8(n — d2,i) + a 3,i8 (n + d3,i) — aA,i8(n + dM), (28)

i=0

gdje je Seho broj skupova eho kernela. Svaki skup sadrzi po cetiri eho kernela. Prema
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jedakosti (28) prvi i treći kernel su pozitivni, dok su drugi i ćetvrti negativni. Takode, 
prva dva kernela djeluju unaprijed, dok treci i cetvrti djeluju unazad.

Detekcija vodenog ziga kod eho kernel tehnika vrSi se kepstralnom analizom. 
Mana prvobitnih tehnika je Sto i napadaC moZe otkriti eho, odnosno vodeni Zig, 
kepstralnom analizom, bez ikakvog dodatnog znanja. IstraZivaCi ulaZu napore u 
osmisljavanje kvalitetnijih eho kernela kako bi se unaprijedili votermarking siste- 
mi koji su bazirani na njima. U radu [76] definisan je sljedeCi kernel:

h(n) =  8(n) + aPN(n — d), (29)

koji je uveo korisCenje pseudo-sluCajne sekvence PN u ovu grupu votermarking teh- 
nika. Vodeni zig se ekstrahuje koreladjom kepstralnog sadrzaja votermarkovanog 
signala sa pseudo-sluCajnom sekvenCom. Stoga, korisCenje pseudo-sluCajne sekvenCe 
pospjesuje sigurnost ove metode, dok god je ta sekvenCa tajna.

Tehnika iz [77] takode vrsi umetanje vodenog ziga u ehu audio signala. Medutim, 
u Cilju poboljsanja sigurnosti prije samog dodavanja vodenog ziga, signal se razbija 
na skup podsignala [x \ ,x 2,. . . ,xsub}, Cijim sabiranjem se moze rekonstruisati ori- 
ginalni signal. ProCedura umetanja se sprovodi u domenu Furijeove transformaCije 
kako bi se podsignali sortirali u opadajuCi poredak po energiji (Xi,X2 , ...,Xsub}. Za- 
tim se eho kernel primjenjuje nad svaka dva uzastopna podsignala u vremenskom 
domenu: sub

2

y(n) =  x(n) + ^ ( X 2s-1 * h)(n) — (X2s * h)(n). (30)
s=1

Eho kernel h(n) =  a(5(n — d) — 5(n — d — d') + 5(n +  d) — 5(n +  d — d')) ima
dva parametra d i d'. U proCeduri ekstrakdje se ovi podsignali rekonstruisu istim 
postupkom kao i prilikom umetanja, pa se kepstralnom analizom identifikuju bitovi 
vodenog ziga. Skrivanjem vodenog ziga u energetski izbalansiranim podsignalima 
napadaCu je otezano da konvendonalnom analizom pronade kepstralne pikove koji 
bi ga uputili ka razotkrivanju vodenog ziga. Sama operaCija umetanja izvrsava se 
u vremenskom domenu, sto ovu tehniku svrstava u istu grupu kao i ostale tehni- 
ke iz ove sekdje. Ipak, dio proCedura umetanja i detekCije koji je najznaCajniji za 
pospjesivanje sigurnosti vodenog ziga obavlja se u transformaCionom domenu, sto 
upuCuje na pretpostavku da su votermarking tehnike u ovom tipu domena superi- 
ornije.
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4.2  Tehnike za  ugradivanje v o d en o g  žiga  u transform acio- 
nim  d om en im a

Tehnike koje sprovode ugrađivanje vodenog ziga u transformacionom domenu 
preferirane su u istrazivaCkoj zajednici. Smatra se da postizu veCu robustnost od 
tehnika u vremenskom domenu, ali jos uvijek ne postoje studije koje bi podržale 
ovu tvrdnju. Ukoliko je signal reprezentovan u vremenskom domenu, veCina efekata 
izmijeniCe veCinu ako ne i sve odbirke signala. Koeficijenti u transformacionim dome- 
nima nisu toliko osjetljivi, pa se žbog toga smatra da su pogodniji za skrivanje bitova 
vodenog žiga. Jos jedan razlog upotrebe transformacionih domena je i iskorisCenje 
nedostataka ljudskog slusnog sistema u pogledu osjetljivosti na odredene frekvenci- 
je. Primjena transformacija razbija signal na vise razliCitih vremensko-frekvencijskih 
komponenti. Ljudsko uho ima tendenciju da maskira slabije frekvencije u prisustvu 
jaCih frekvencijskih komponenti. Iždvajanjem ovih komponenti u frekvencijskom do- 
menu mogu se lakse sakriti podaci u zvuku.

Sistemi koji implementiraju ove tehnike ižiskuju dodatni korak izraCunavanja 
koeficijenata transformacije na poCetku procedura umetanja i detekcije. Takode je 
potrebno, raCunanjem inveržne transformacije, iž modifikovanih koeficijenata rekon- 
struisati signal u vremenskom domenu na kraju procedure umetanja. Uglavnom se 
sve operacije vrse u domenima požnatih unitarnih ortogonalnih transformacija po- 
put DFT, DCT i DWT. Kepstralni domen takode predstavlja prostor ža vrsenje 
votermarking operacija [78]. Ovaj domen karakteristiCan je po svojoj otpornosti na 
ražliCite audio efekte. Tehnike su Cesto dižajnirane tako da se mogu primijeniti na 
koeficijente bilo koje transformacije, bež žnaCajnog pada u performansama po bilo 
kojem od kriterijuma.

Umetanje vodenog žiga u najmanje žnaCajnim bitovima moguCe je i u ovim 
domenima [79, 80]. Za umetanje se koriste posljednji biti koeficijenata odabrane 
transformacije. Medutim ni ove tehnike, kao i one u vremenskom domenu, nisu 
naisle na sirok prijem u praksi, žbog svoje inferiorne robustnosti.

Primjenom transformacije poput DFT, audio signal se može modelovati kao niž 
kompleksnih brojeva X (k) =  ak + jbk. Svakoj od frekvencijskih komponenti, predsta- 
vljenoj koeficijentom X(k) mogu se ižraCunati amplituda i faža. Ovo su dvije veoma 
važne karakteristike koje se Cesto koriste u analiži signala, pa se mogu koristiti i u 
semama ža ugradivanje i detekciju vodenih žigova.

A(k) =  \Jal + bk, (31)
b

0(k) =  arctan — . (32)
ak
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Amplituda A(k) određuje koliko je intenzivno prisustvo posmatrane sinusoidne kom- 
ponente u signalu u odnosu na druge. Faza 0(fc) određuje kako je ta sinusoidna kom- 
ponenta uskladena u vremenu sa ostalim sinusoidama u signalu. Koeficijente DFT 
moguce je na jednostavan naCin rekonstruisati iz amplitude i faze:

X (k) =  A(k)ej m . (33)

Jos jedno od ograniCenja ljudskog sluha je neosjetljivost na fazu zvuCnog signala 
u veCini situacija. Za razliku od slika, faza kod audio signala ne nosi znaCajnu koliCinu 
informacija. Ovo fazu naizgled Cini pogodnom za umetanje vodenih zigova, jer se ona 
moze intenzivnije modifikovati bez osjetnog ugrozavanja kvaliteta zvuka. Na ovaj 
naCin moze se postiCi veCa otpornost na sum, filtriranje, kompresiju i sliCne efekte. 
U radu [2 ] predlozena je sljedeCa sema za umetanje vodenog ziga moduladjom faze 
signala:

Y  (k) =  X  (k)ea(k)v(k). (34)

Medutim, maliCiozni korisnik takode moze iskoristiti svojstvo neCujnosti faze i u 
potpunosti je izmijeniti prilikom napada. Time Ce se izgubiti informaCija o vodenom 
zigu, dok Ce informadja koju nosi signal ostati u velikoj mjeri oCuvana. Ovo je glavni 
razlog iz kojeg skrivanje vodenih zigova u fazi audio signala nije preporuCljivo.

Skrivanje vodenog ziga u amplitudi signala je komplikovanije, ali pozeljnije. Am- 
plituda nakon umetanja mora biti gotovo savrseno rekonstruisana jer Ce slu^aod 
greske u rekonstrukCiji amplitude mnogo lakse detekovati. Medutim, uspjesnim skri- 
vanjem vodenog ziga u amplitudi obezbjeduje se visoka sigurnost vodenog ziga. Ova 
proCedura se sprovodi tako sto se u spektru audio signala najprije pronadu pogodna 
mjesta za skrivanje podataka, a zatim se vrsi frekvendjsko maskiranje. FrekvenCijsko 
maskiranje je efekat koji se javlja kada se dva sliCna zvuka pojavljuju istovremeno. 
JaCi zvuk tada maskira slabiji onemoguCavajuCi mu time da bude perdpiran.

Sirenje spektra je jedna od najCesCe korisCenih tehnika u digitalnom votermar- 
kingu. Uvedena je s Ciljem izbjegavanja skrivanja bitova vodenog ziga iskljuCivo u 
visokofrekventnim komponentama signala, koje je lako eliminisati iz signala a da to 
bude neprimjetno. Bitovi vodenog ziga se ovom metodom ugraduju blagim modifi- 
kaCijama koefidjenata u svim djelovima frekvenCijskog opsega. Primjena ove tehnike 
donosi nekoliko benefita. Sirenjem vodenog ziga u obliku suma male amplitude po 
Citavom frekvendjskom opsegu smanjuje se sansa za kreiranjem Cujnih artefakata. 
Takode, skrivanjem vodenog ziga na razliCitim frekvenCijama osigurava se veCi ste- 
pen pravilno detektovanih bitova, jer je vodeni zig isprepletan sa signalom, pa ga 
je teze eliminisati dodavanjem suma, niskopropusnim filtriranjem ili drugim audio
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efektima. Gotovo svi moderni votermarking sistemi koje svoje operacije vrše u fre- 
kvencijskom domenu inkorporiraju ovu tehniku u nekom obliku. Ona ne iskljuCuje 
upotrebu drugih votermarking tehnika koje ce biti pomenute u nastavku ove sekcije.

KorišCenje tehnike sirenja spektra predlozeno je u [43] za votermarking digitalnih 
slika. Ova tehnika moze biti predstavljena aditivnim modelom (2 ) ili multiplikativ- 
nim modelom:

Y  (k) =  X  (k) + a X  (k)v(k). (35)

Tehnika sirenja spektra je dalje unapredivana i prilagodena za primjenu nad 
audio signalima. Prva publikacija u kojoj je sirenje spektra iskoristeno za umetanje 
vodenih Zigova u audio signale je [81]. Model koji je koristen za umetanje identican 
je jednakosti (2). Modifikacija koja je napravljena je izbjegavanje umetanja bitova 
vodenog Ziga u tihim segmentima signala, kao i onim segmentima izuzetno bogatim 
zvukom, kako bi se sto bolje ocuvao kvalitet signala. Ovi segmenti su odredivani 
empirijski. U detekciji su korelacioni testovi zamijenjeni kepstralnim filtriranjem, 
sto je poboljsalo performanse, a vrseno je i redudantno umetanje.

Autori u [82] predlazu sljedeci model za umetanje vodenih zigova:

Y(k) =  X(k) + (a — a'Q(X, v))v(k), (36)

gdje je T(X, v) =  . Parametrom a' se kontrolise uticaj signala nosio-
ca na proces detekcije. Rad [83] dodatno je unaprijedio tehniku sirenja spektra 
prosirivanjem sheme za umetanje (35) funkcijom $ koja je osmisljena tako da mak- 
simizuje detekcionu statistiku:

Y (k) =  X (k) + a$(X , v)X (k)v(k). (37)

U radu [3] se vodeni zigovi kodiraju pseudo-slucajnim sekvencama brojeva 1 i — 1 
i koriste se varijabilne vrijednosti za parametar kojim se kontrolise snaga vodenog 
ziga a:

Y (k) =  X (k) + a(k)
X (k)PN(k)

PN(k). (38)
|X (k)PN(k)|

Sve operacije obavljaju se u DCT domenu. Detektor je korelacioni. Izracunava se li- 
nearna korelacija (5) segmenta ulaznog signala i svih pseudo-slucajnih sekvenci i kao 
rezultat uzima se ona sekvenca koja rezultuje maksimalnom vrijednoscu korelacije 
sa ulaznim signalom.

Tehnika sirenja spektra, pored svojih prednosti, ima i odredene nedostatke. Is- 
postavlja se da moze izazvati smetnje u signalu, koje pojedini slusaoci percipiraju 
kao „zujanje”. Osim toga, ukoliko dode do promjena u visinama tonova, detekcija
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vodenog ziga moze postati nemoguca, buduci da ovaj efekat izaziva pomjeranje fre- 
kvencijskih komponenti u signalu, a time i bitova vodenog ziga. Stoga su potrebne 
naprednije tehnike kako bi se prevazisli ovi nedostaci.

Modulacija kvantizovanog indeksa (engl. quantization index modulation - QIM) 
je veoma rasprostranjena tehnika za umetanje vodenih Zigova. Sastoji se iz dva kora- 
ka, modulacije i kvantizacije. U koraku modulacije se odabrani koeficijent ili grupa 
koeficijenata pomjera (modulira), najcesce za predefinisanu vrijednost. U drugom 
koraku primjenjuje se kvantizacija, odnosno zaokruzivanje vrijednosti koeficijenata 
na cjelobrojni umnozak odabranog koraka kvantizacije. Ove operacije treba da budu 
dovoljno blage da ne ugroze kvalitet signala, ali i dovoljno jake da bi se u procesu 
detekcije moglo raspoznati kakva je promjena izvrsena kako bi se bitovi vodenog ziga 
ekstrahovali. Ova tehnika je originalno predlozena u [84] za sve vrste multimedija. 
Motiv za njeno uvodenje bila je slaba robustnost tadasnjih tehnika zasnovanih na 
sirenju spektra. QIM sema za umetanje vodenih zigova moze se genericki predstaviti 
sljedecim izrazom:

Y  (k)

X (k)
_ { q _ + a

X(k)
_ L q _ — a

v(k) 

v(k) =

1

-1 .
(39)

Parametar q predstavlja odabrani kvantizacioni faktor. Vodeni zig kodiran je vri- 
jednostima 1 i -1 . Pove^avanje vrijednosti parametra Q cini sistem robustnijim, ali 
isto tako postoji ve^a vjerovatno^a za pojavom artefakata koji degradiraju zvuk. 
Parametrom a se kontrolise modulacija. Mogu^e je odabrati razlicite vrijednosti za 
modulaciju prilikom umetanja razlicitih bitova vodenog ziga. Seme za detekciju kod 
QIM votermarkinga su neinformisane i obicno ne iziskuju iscrpnu pretragu prostora 
vodenih zigova. Usko su povezane sa semom umetanja. Potrebno je za dobijeni koe- 
ficijent Z(k) zakljuciti kojim pravilom je kvantizovan. QIM metode postizu izuzetnu 
robustnost na aditivni sum, ali su ocigledno osjetljive na efekat skaliranja amplitude.

QIM tehnika je od strane svojih autora veoma dobro utemeljena u radu [84]. 
Shodno tome, buduci radovi nisu bili fokusirani na modifikacije i poboljsanja ove 
tehnike, vec pokusavaju QIM uklopiti u svoja rjesenja. Autori u [5] QIM tehniku 
primjenjuju nad srednjom vrijednoscu DWT koeficijenata tre^eg nivoa. Tehnikom 
iz [16] se umetanje vodenog ziga vrsi u DCT domenu. DCT koeficijenti se podijele 
na dvije grupe {X0 ,X!}, slucajnim izborom. QIM se primjenjuje nad normom prve 
grupe koeficijenata ||X0||:

q q + 2 ,
^  + 0.5 q q,

v (k) 

v(k) =

1

1 .
(40)
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Uticaj ovih operacija na koeficijente votermarkovanog signala moze se opisati slje- 
decom jednakoSCu:

Yo(k) = J ^ 11 . (Xo(k) + e(fc)), (41)||Yo +
gdje je e vektor koji utiCe na intenzitet kojim se bitovi vodenog ziga ugraduje u signal. 
Autori ovog rada tvrde da se kvantizacijom u prostoru norme, umjesto u prostoru 
koeficijenata, poboljsava robustnost vodenog ziga. Druga grupa DCT koeficijenata se 
koristi da kompenzuje varijaciju u energiji koja se unosi kvantizacijom koeficijenata iz 
prve grupe. Na taj nacin se unapreduje kvalitet votermarkovanog signala. Detekcija 
je jednostavna. Za svaki od koeficijenata iz prve grupe se nezavisno odreduje skriveni 
bit vodenog ziga:

V(k)
IIZo ll 

’ q
1 ,

Zp(k)
q 0.5 < 0.25
inace.

(42)

Nakon toga se vecinskim glasanjem moze doci do konacne odluke. Shema za podjelu 
koeficijenata i parametar q moraju biti poznati detektoru, sto ih cini slabim tackama 
ove tehnike.

Autori u [6 ] koriste QIM i SVD za umetanje vodenih zigova u stereo audio signale. 
SVD je tehnika za dekompoziciju matrica koja se cesto koristi u votermarkingu, 
zbog robustnosti singularnih vrijednosti. Proizvoljna realna ili kompleksna matrica 
X  ranga rX se moze ovom tehnikom predstaviti na sljedeci nacin:

X = u a v t  , (43)

gdje su U i V unitarne matrice, a A je Zordanova matrica sa rX nenultih singularnih 
vrijednosti. Kako je stereo signal x podijeljen na dva kanala: lijevi x\ i desni xd, to se 
on moze predstaviti kao matrica sa dva reda X =  [x̂ , xd]. Dekompozicija ove matrice 
na singularne vrijednosti rezultuje sa dva nenulta clana matrice A, oznacene sa A0 

i Ai. Kvantizacija se vrsi nad ovim vrijednostima, a zatim se votermarkovani signal 
dobija njihovim uvrstavanjem nazad u izraz (43). Ovi koraci iz procedure umetanja, 
sadrzani su i u detekciji. Nad dobijenim signalom z vrsi se SVD, pa se u skupu 
referentnih vodenih zigova pokusava pronaci onaj cijim umetanjem se dobija signal 
na najmanjem rastojanju od z. Ovakav pristup detekciji je veoma nepraktican, jer 
iako je provjera za jedan vodeni zig efikasna, citav skup vodenih zigova u nekim 
aplikacijama moze biti izuzetno veliki.

SVD tehnika koristi se i u [7], da bi se iz matrice DCT koeficijenata, za dva 
uzastopna segmenta signala, izracunala karakteristicna vrijednost nazvana koefici- 
jent frekvencijske singularne vrijednosti (engl. frequency singular value coefficient 
- FSVC). Ova tehnika modifikuje FSVC vrijednost i na taj nacin se ume^e jedan
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bit vodenog ziga u signal. Korak kvantizacije se ne sprovodi, pa se ova tehnika ne 
moze svrstati u QIM grupu. Ono Sto ovu tehniku Cini kvalitetnijom od [6 ] je Sto se 
ne mora vrsiti iscrpno pretrazivanje skupa vodenih zigova prilikom detekcije, kao i 
odredeni nivo otpornosti FSVC karakteristike na efekte desinhronizacije.

PeCvork algoritam (engl. patchwork algorithm) iz [85] primijenjen je za votermar- 
king audio signala u [8 6 ]. Pecvork algoritam se primjenjuje tako sto se koeficijenti 
transformacije X  podijele u dva jednaka, disjunktna skupa X 0 i X^. Elementi skupo- 
va nisu determinisani, vec se slucajno uzorkuju. U elemente tih skupova se ugraduje 
bit vodenog Ziga na sljedeci nacin:

Yi(k) = X(fc) + (-l)Mv(fc), (44)

gdje i E {0,1} Parametrom a se kontrolise intenzitet modifikacije nad signalom. 
Bitovi vodenog ziga se, u ovom slucaju, kodiraju kao pozitivne vrijednosti (v(k) > 0 
Vfc). Nakon primjene (44), koeficijenti Y0 i Yi se spajaju u jedan skup kako bi se 
signal mogao emitovati.

Sema za detekciju kod pecvork algoritma je informisana. Koeficijenti se dijele u 
dva skupa na isti nacin kao i kod umetanja. Ugradeni bit vodenog ziga se ekstrahuje 
iz dobijenog signala z na osnovu sljede^e statistike:

V(k) £ k  (Zo(k) -  Zi(k)) -  £ ,  (Xo(k) -  X i (k)) 
2K

(45)

U radu [87] predlozena je modifikacija ovog algoritma kojom se unapreduju ro- 
bustnost i necujnost. Sema umetanja prosiruje se dodatnim clanovima koji ce testnu 
statistiku prilikom ekstrakcije bitova vodenog ziga uciniti prepoznatljivijom. U ovoj 
semi skupovi koeficijenata X0 i X^ se dodatno dijele u dvije grupe, prema bitu koji 
se ugraduje. Na ovaj nacin formiraju se cetiri skupa koeficijenata X itj , i e {0,1}, 
j  E {0 , 1 }, a jedan bit vodenog ziga ugraduje se po sljede^em pravilu:

Yi,j (k) =  Xi(k) + ( - l ^ a š j  (X )$j (X ), (46)

gdje je:

$ j (X  ̂ =  sgM  ^  (Xo,j(k) -  X i,j(k)) (47)

$j (X) \
( £ k  (Xo,j(k) -  Xo,j) 2 -  £ k  (Xi,j(k) -  X i,j)2)

K (K  -  1)
(48)

X 0,j i X ]_,j predstavljaju srednju vrijednost odgovaraju^e grupe koeficijenata. U toku
(Zq  o  Z\  0)2 (Zq  i  Z\  i )

detekcije se izracunavaju dvije testne statistike: T0 =  ( °§_Z)2°̂  i T  =  ( $/( Z )2
'~ ki_Z i,i ) 2

i
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na skupu dobijenih koeficijenata Z . Njihovim poređenjem sa definisanim pragom se 
odreduje da li je dati skup koeficijenata oznaCen vodenim žigom, i ako jeste, koji bit 
je ugraden u njega.

Slaba tacka osnovnog pecvork algoritma je sto se sema za podjelu koeficijenata 
u dva skupa mora proslijediti detektoru kao tajni kljuc. Ovo ostavlja prostor napa- 
dacu da presretanjem ovog kljuca ovlada tehnikom detekcije i time ugrozi sigurnost 
sistema.

Vecina energije audio signala koncentrisana je na niskim frekvencijama. Iž ovog 
razloga se vrijednosti koeficijenata X (k) uglavnom smanjuju kako se k pove^ava. Au- 
tori [15] vodeni ovim zapažanjem vrse preuredivanje DCT koeficijenta tako da sred- 
nja vrijednost energije u uzastopnim grupama koeficijenata, nakon preuredivanja, 
bude ižbalansirana. Jedan bit vodenog žiga se zatim ume^e u dvije uzastopne grupe 
koeficijenata modifikacijom njihovih srednjih vrijednosti. Preuredivanje koeficijenata 
umanjuje degradaciju kvaliteta signala, jer ce ove dvije grupe biti dobro energetski 
ižbalansirane. Ovim se ujedno i prevažilaži pomenuti nedostatak osnovnog pecvork 
algoritma jer se otklanja potreba ža prosljedivanjem kljuca ža raspodjelu koeficije- 
nata koja je ovdje odredena pravilom ža preuredivanje.

Sve pomenute tehnike u transformacionom domenu mogu se uporedo koristiti 
u cilju dižajniranja sto kvalitetnijeg votermarking sistema. Zapravo, tehnika sirenja 
spektra prisutna je u svim ostalim metodama. Vodeni žig se dodaje, odnosno siri, na 
sve koeficijente odabrane transformacije. Jednakost (2) sadržana je, u nekom obli- 
ku, u svim ostalim pravilima koja su pomenuta u ovoj sekciji. Ni ostale tehnike nisu 
medusobno iskljucive. Svaka od njih donosi nova sredstva koja se mogu koristiti u 
ižgradnji votermarking sistema. QIM tehnike uvele su korak kontrolisane kvantiža- 
cije, a pecvork algoritmom uvedena je dvokanalna shema ža umetanje i detekciju 
vodenih žigova.

Na primjer, rad [4] objedinjuje pecvork algoritam i QIM tehniku. Nakon podjele 
DCT koeficijenata audio segmenta na dva skupa, ža svaki skup se žasebno racuna 
karakteristicna vrijednost koju autori naživaju logaritamska sredina frekvencijskog 
domena (engl. frequency domain logarithmic mean - FDLM). Kvantižacijom FDLM 
vrijednosti ova dva skupa koeficijenata u audio signal se ugraduje jedan bit vodenog 
žiga.

Tehnika iž [8 8 ] kombinuje dvokanalnu semu ža umetanje iž pecvork algoritma 
i umetanje bitova vodenog žiga korekcijom normi vektora koeficijenata. Najprije 
se pomocu DWT iždvajaju niskofrekventne komponente signala, nad kojima se ža- 
tim primjenjuje DCT, od cijih koeficijenata se formiraju dva vektora X 0 i Xi. U 
narednom koraku vrsi se ižjednacavanje normi ovih vektora na njihovu prosjecnu
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vrijednost:

l|X ||
l|XoH + ||Xx|| 

2
(49)

Zatim se u zavisnosti od toga koji bit se ugraduje jedna od normi povecava, a druga 
smanjuje za fiksnu vrijednost.

IIY||
+ ( - l )ia, v(k) =  1

llX  1 -  (-1 )ia  v(k) =  -1 ,
(50)

gdje je i E {0,1}. Parametrom a se kontrolise intenzitet umetanja jednog bita 
vodenog Ziga, odnosno uticaj na ocuvanje kvaliteta signala.

Sema za detekciju je jednostavna i neinformisana. Postupak umetanja se ponavlja 
do izraCunavanja normi vektora Z0 i Z\ za dobijeni signal z. Zatim se vrsi ekstrakcija 
bita vodenog ziga po sljedeCem pravilu:

V(k) 1  11ZoH > | Z 1

_1, 11 Zo H — | Z 1
(51)
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5 N euronske m reže

Za sistem se moze reći da uci ukoliko poboljsava svoje performanse s prikuplje- 
nim iskustvom, odnosno nakon sto se snabdije novim zapazanjima o postavljenom 
problemu. Ovaj proces se naziva masinsko ucenje. Cilj masinskog ucenja je stvaranje 
sistema, odnosno modela, koji mogu rjesavati postavljene zadatke, bez potrebe da 
budu eksplicitno programirani. Modeli masinskog uCenja pogodni su za korisCenje 
u situacijama kada je tesko ili nemoguCe unaprijed predvidjeti sve moguCe scenarije 
ili formulisati precizna pravila za resavanje problema.

Neuronske mreze su velika familija modela masinskog ucenja. Jedna neuronska 
mreza je skup medusobno povezanih racunskih jedinica, odnosno cvorova. Cvorovi su 
organizovani u slojeve, od kojih svaki vrsi razlicite transformacije svojih ulaza. Na taj 
nacin, neuronskim mrezama mogu se modelovati veoma slozene funkcije i rjesavati 
veoma kompleksni problemi. Mreze sa velikim brojem slojeva se nazivaju „dubokim”. 
Zbog specificnih problema koji se javljaju pri njihovom obucavanju i tehnika koje 
su nastale u cilju njihovog rjesavanja, izdvojila se posebna grana masinskog ucenja 
nazvana „duboko” ucenje (engl. deep learning).

U zajednici je vodena visegodisnja diskusija oko upotrebe termina „neuralna” 
umjesto ”neuronska”, argumentovana potrebom za razlikovanjem izmedu bioloskih 
i vjestackih mreza neurona. Medutim, u savremenoj literaturi oba termina se i dalje 
ravnopravno koriste, pa smo se u ovoj disertaciji opredijelili za termin „neuronska 
mreza”, kako bismo opisali vjestacke modele inspirisane strukturom i funkcionisa- 
njem bioloskih neurona.

Razvoj neuronskih mreza poceo je jos sredinom XX vijeka radom Mekaloha i 
Pitsa [89], gdje je izlozena ideja da se kreira racunski model oponasanjem neuro- 
na u bioloskom mozgu. Prvi model neurona koji je mogao biti obucavan, nazvan 
perceptron, razvio je Rozenblat [90]. Slaganjem vise perceptrona u slojeve, dobijene 
su prve neuronske mreze. Medutim, u daljem razvoju su neuronske mreze sve vise 
gubile slicnost sa bioloskim mozgom. Primarni cilj je bilo poboljsavanje empirijskih 
rezultata, sto je obicno u neuronske mreze uvodilo koncepte koji nisu utemeljeni u 
neurologiji ili biologiji. Iako dalji razvoj nije u potpunosti slijedio oponasanje bio- 
loskog mozga, od te inicijalne ideje neuronskim mrezama ostao je naziv.

Do sada su se u razvoju vjestacke inteligencije desila dva perioda stagnacije, 
odnosno takozvane zime. Ovo su bili periodi izuzetno umanjenog interesovanja i fi- 
nansiranja istrazivanja na polju vjestacke inteligencije. Prva zima trajala je od 1974. 
do 1980. godine, a druga od 1987. do 1993. godine. Pored teorijskih nedoumica i ne- 
suglasica, jedan od glavnih uzroka ovih zastoja u razvoju vjestacke inteligencije je
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sto tadasnji računari nisu imali dovoljno procesorske moci za obucavanje praktičnih 
neuronskih mreza. Ipak, i u ovim periodima pojavilo se nekoliko značajnih otkriča 
medu kojima je i algoritam propagacije unazad (engl. backpropagation) [91] koji se i 
danas dominantno koristi za obucavanje neuronskih mreza. Razvoj močnih grafickih 
kartica i distribuiranih sistema, kao i dostupnost velikih korpusa podataka prou- 
zrokovana ekspanzijom interneta početkom ovog vijeka omogučile su obučavanje 
znatno večih neuronskih mreza nego ranije, čime je otpočela era dubokog učenja. 
Danas se u istrazivanja u oblasti vjestačke inteligenčije ulazu značajna sredstva. Ve- 
liki entuzijazam vlada i u istrazivanju i u primjeni vjestačke inteligenčije. U svemu 
tome prednjače neuronske mreze. Medutim, preveliki publičitet, neprirodno velika 
obečanja inzenjera i očekivanja korisnika mogu da se otrgnu kontroli i da nas dovedu 
u jos jednu zimu vjestačke inteligenčije.

Duboke mreze pokazale su se naročito efikasnim u pogledu visokodimenzionalnih 
podataka kakve su slike, zvučni signali i tekst. Neuronske mreze su trenutno najbo- 
lji računski modeli za prepoznavanje objekata na slikama, sintetisanje teksta i slika, 
prepoznavanje i sintetisanje govora, masinsko prevodenje, itd. Koriste se i u drugim 
oblastima, gdje u kombinačiji sa drugim tehnikama takode nadmasuju konkurenči- 
ju. Razlozi njihove uspjesnosti u različitim zadačima jos uvijek nisu u potpunosti 
razjasnjeni, ali neke prednosti su očigledne. Drugi modeli masinskog učenja obično 
primjenjuju mali broj operačija nad ulazom, odnosno imaju kratke računske puta- 
nje. Takode, ulazne promjenljive često na nezavisan način utiču na izlazne vrijedno- 
sti, bez medusobne interakčije. Dodatno, modeli dubokog učenja pokazuju sposob- 
nost učenja relevantnih apstraktnih karakteristika ulaza, dok se u drugim modelima 
masinskog učenja mora izvrsiti manuelna definičija i selekčija atributa. U mnogim 
realnim problemima je izuzetno komplikovano dizajnirati odgovarajuči skup karak- 
teristika ulaza koje se prosljeduju modelu. Ovim nedostačima se ograničavaju mo- 
gučnosti ovih modela u modelovanju končepata iz realnog svijeta koji mogu biti 
izuzetno kompleksni. Osnovna ideja dubokog učenja je upravo u kreiranju modela 
sa dugim računskim putanjama i slozenim interakčijama medu promjenljivima koji 
su u stanju da na adekvatan način predstave pročese iz realnog svijeta.

Masinsko učenje moze se, kada je to potrebno, posmatrati i kao problem aprok- 
simačije funkčija. Svi prethodno navedeni primjeri mogu se tako predstaviti. U sva- 
kom od njih je, za date vrijednosti ulaza, potrebno nizom matematičkih operačija 
proizvesti odgovarajuči izlaz, odnosno modelovati odgovarajuču funkčiju. Prema ne- 
koliko univerzalnih teorema o aproksimačiji, dovoljno slozene neuronske mreze mogu 
aproksimirati bilo koju neprekidnu funkčiju sa proizvoljnom prečiznosču. Neuronske 
mreze sa jednim [92, 93] ili dva [94] skrivena sloja sa odgovarajučim aktivačionim 
funkčijama i obilnim ali konačnim brojem neurona imaju mogučnost univerzalne
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(a) Bioloski neuron (b) Vjestacki neuron

Slika 7: Skice bioloskog i vještačkog neurona.

aproksimacije. U jednom novijem radu [95] dokazana je teorema univerzalne aprok- 
simacije i za duboke konvolucione mreze sa dovoljnim brojem slojeva. Ovo je naznaka 
da se one mogu koristiti i za rjeSavanje svih problema digitalnog votermarkinga.

uCenja koristeni u ovom radu za kreiranje sistema vodenog Ziga. Opisani su gradivni 
elementi konvolucionih neuronskih mreza i operacije koje se u okviru njih vrse. 
Takode, predstavljene su razlicite procedure i tehnike koje se primjenjuju kako bi 
se stvorili sto bolji modeli. Svi uvedeni koncepti predoceni su sa visokim nivoom 
detaljnosti i obuhvataju znacajan spektar pojmova u oblasti dubokog ucenja.

5.1 O snove n euronsk ih  m reža

Bioloski neuron ima mnostvo dendrita preko kojih prima ulazne signale, koji se 
zatim obraduju u tijelu celije i prosljeduje rezultujuci signal preko aksona i sinapsi 
sljedecim neuronima. Na taj nacin izlaz jednog neurona postaje ulaz drugog. Skica 
bioloskog neurona data je na Slici 7a. Vjestacki neuron takode moze imati vise ulaza, 
koje reprezentujemo vektorom x =  (x\, x 2, ..., xn) i jedan izlaz y. Svakom ulazu 
pridružen je tezinski koeficijent. Slika 7b prikazuje blok semu vjestackog neurona. 
Neuron racuna ponderisanu sumu svojih ulaza, a zatim na dobijenom rezultatu 
primjenjuje nelinearnu funkciju f  kako bi dobio izlaz y.

gdje je w =  (wi, w2, ..., wn) vektor tezinskih koeficijenata iz skupa realnih brojeva.

neuron mogao modelovati i funkcije koje ne prolaze kroz koordinatni pocetak. Funk- 
cija f  se naziva aktivacionom funkcijom jer se njome kontrolise da li neuron treba

U nastavku ovog poglavlja detaljno su objasnjeni svi koncepti iz oblasti dubokog

(52)

Ponderisanoj sumi ulaza dodaje se i slobodni clan b (engl. bias) kako bi vjestacki
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da se aktivira i u kojoj mjeri za date ulaze. Vise detalja o aktivacionim funkcijama 
i naCinu njihovog izbora biCe dato u Sekciji 5.3.

Neuronske mreze formiraju se grupisanjem neurona u slojeve i njihovim povezi- 
vanjem u proizvoljnim obrascima. Na taj naCin mogu se modelovati veoma sloZene 
funkcije koje su kompozicija funkcija koje racunaju pojedinacni neuroni. Svakom 
neuronu pridruzeni su tezinski koeficijenti i slobodni clan. Ove vrijednosti jednim 
imenom nazivaju se parametri neuronske mreze. Obucavanje neuronske mreze je 
zapravo procedura prilagodavanja ovih parametara kako bi se rijesio postavljeni 
zadatak, odnosno sto uspjesnije izmodelovala ciljna funkcija. Pored parametara, u 
procesu obucavanja neuronskih mreza koriste se i druge vrijednosti koje se unapri- 
jed zadaju i kojima se kontrolise tok ovog procesa. U cilju njihovog razlikovanja od 
parametara mreze ove vrijednosti se nazivaju hiperparametri.

Slojevi neuronske mreze dijele se na nekoliko tipova. Sloj koji prima ulazne po- 
datke naziva se ulazni sloj. Ovaj sloj ne vrsi nikakvu transformaciju ulaza, vec samo 
ucitava podatke i prosljeduje ih dalje. Sloj koji se nalazi na kraju mreze i koji emituje 
finalni izlaz naziva se izlazni sloj. Mogu^e je da neuronska mreza ima vise ulaznih i 
izlaznih slojeva. Izmedu ulaznog i izlaznog sloja nalazi se proizvoljan broj tzv. skri- 
venih slojeva. U porijeklu imena ovih slojeva nema dubljeg znacenja, osim potrebe 
da se razlikuju od ulaznih i izlaznih slojeva. Skriveni slojevi su srz neuronskih mreza. 
U njima se vrse sve operacije u cilju transformisanja dobijenog ulaza u zeljeni izlaz.

Sema po kojoj se kreiraju slojevi neurona i veze izmedu njih naziva se arhitek- 
turom neuronske mreze. Iako arhitektura neuronske mreze moze biti proizvoljna, 
u literaturi se ustalila kategorizacija mreza u odnosu na njihovu arhitekturu. U 
zavisnosti od toga da li se povezivanjem neurona formira aciklican ili graf sa ciklu- 
sima razlikujemo nepovratne (engl. feedforward) i povratne (rekurentne) neuronske 
mreze. Nepovratne su one mreze u kojima neuroni formiraju usmjeren aciklican graf. 
Svaki neuron u takvoj mrezi izracunava vrijednost svog izlaza i prosljeduje ga na 
ulaz svojim sljedbenicima. Informacije se prostiru od ulaza mreze prema izlazu i ne- 
ma povratne sprege. Sa druge strane, rekurentne mreze pohranjuju medurezultate 
ili izlaze svojih slojeva nazad na njihov ulaz.

Osnovni i najjednostavniji tip nepovratnih neuronskih mreza su tzv. potpuno po- 
vezane neuronske mreze. Kod ovog tipa mreza neuron iz jednog sloja povezan je sa 
svim neuronima u sljede^em sloju. Neuroni u istom sloju nisu medusobno povezani. 
Primjer potpuno povezane neuronske mreze sa jednim ulaznim, dva skrivena i jed- 
nim izlaznim slojem dat je na Slici 8 . Neuroni su predstavljeni kruznicama, a veze su 
predstavljene strelicama. Svakoj vezi dodijeljen je jedan parametar. Glavni nedosta- 
tak potpuno povezanih mreza je izuzetno veliki broj parametara sto otezava njihovo
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Ulazni Skriveni Skriveni Izlazni
sloj sloj sloj sloj

Slika 8: Skica neuronske mreze sa dva potpuno povezana skrivena sloja.

obučavanje. Potrebno je mnogo vise memorije, iteracija algoritma za obucavanje, ali 
i podataka za obučavanje. Takođe se veoma često ispostavlja da je veliki dio ovih 
veza suviSan, tj. da ne doprinose u donoSenju odluka, odnosno ne utiču na vrijednost 
izlaza. Iz tog razloga, uvodene su nove vrste neuronskih mreZa kako bi se prevazisli 
ovi problemi. Potpuno povezani slojevi nisu izbačeni iz upotrebe, oni se i dalje ko- 
riste, obično na samom kraju neuronske mreze, kada se umanje dimenzije ulaznih 
podataka.

5.2 K onvolucione neuronske m reže

Kod potpuno povezanih slojeva neuronskih mreza ulaz se posmatra kao vektor 
medusobno nezavisnih vrijednosti. Ovo je veoma jaka pretpostavka i često nije tačna. 
Na primjer, kod slika su susjedni pikseli medusobno povezani jer pripadaju istom 
objektu. Kod zvuka postoji zavisnost izmedu susjednih vremenskih i frekvenčijskih 
prozora, jer pripadaju istom tonu ili glasu. Ni tekst nije skup nasumično nabačanih 
slova ili riječi, i tu itekako postoje medusobne zavisnosti.

Obučavanje potpuno povezanih slojeva je potpuno identično bilo da se radi o 
realnim signalima, bilo o slučajnim permutačijama njihovih odbiraka, jer one ne 
uzimaju u obzir relačije koje mogu postojati medu odbirčima ulaznih signala. Osim
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toga, multimedijalni podaci su izrazito visokodimenzionalni. Cak i najmanje slike 
imaju na hiljade piksela. KoriSCenje neuronskih mreZa sa iskljuCivo potpuno pove- 
zanim slojevima bi rezultovalo milijardama parametara. U tako velikom prostoru 
gotovo je nemoguCe, u realnom vremenu sa postojeCim raCunarskim resursima, doCi 
do dobrih vrijednosti parametara. Stoga je potrebno kreirati slojeve neuronske mreZe 
koji prihvataju na ulaz samo mali region ulaznog signala. Ovim naCinom kreiranja 
slojeva medusobna zavisnost ne bi bila u potpunosti zanemarivana, barem ne u tim 
regionima, a ujedno bi se smanjio broj parametara mreze. Ono sto je jos neophodno 
ovim slojevima je prostorna, odnosno vremenska, invarijantnost. Odnosno da pomje- 
ranja u ulaznom signalu, bilo u prostoru ili u vremenu, izazivaju istovjetne promjene 
i u izlazu tih slojeva. Ovdje se zapravo govori o moguCnosti neurona da se aktiviraju 
na stimuluse u bilo kom dijelu ulaznog signala. Na primjer, jedan objekat moze se 
nalaziti na razliCitim mjestima na slid. Jedan ton se moze pojaviti na vise mjesta u 
muziCkom snimku. Takode, rijeC moze biti izgovorena u bilo kom dijelu audio snimka 
ili napisana u bilo kom dijelu reCeniCe. Slojevi neuronske mreze treba da odreaguju 
na isti naCin nezavisno od toga u kom dijelu ulaznog signala se javlja stimulus.

KonvoluCioni slojevi kreirani su upravo prema ovim zahtjevima, a imajuCi prven- 
stveno u vidu sliku kao primjer ulaznog signala i njene odlike [96]. Kao i potpuno 
povezane neuronske mreze i konvoludone se sastoje od neurona koji raCunaju pon- 
derisanu sumu svojih ulaza nad kojom se primjenjuje funkdja aktivadje. Razlika je 
u naCinu povezivanja neurona. Kod konvoludonih slojeva, tezinski koefidjenti orga- 
nizuju se u male grupe koje se nazivaju filtri (kerneli). OperaCija koja se vrsi nad 
filtrom i ulazom sloja je konvoluCija. Odatle je ova vrsta slojeva i dobila svoje ime. 
ObuCavanje konvoludonih slojeva svodi se na trazenje optimalnih vrijednosti za koe- 
fidjente unutar filtara. Njihovim uvrstavanjem u arhitekturu neuronske mreze dobija 
se konvoluCiona neuronska mreza. Ideja filtriranja slike pomoCu kernela primjenom 
konvoluCije utemeljena je i razvijena u oblasti obrade signala, odakle je prenijeta u 
oblast dubokog uCenja.

KonvoluCioni filtar se ponasa kao detektor neke karakteristike ulaznog signa- 
la. Njime se prepoznaje ista karakteristika na razliCitim pozidjama u ulazu. Jedan 
konvoluCioni sloj obiCno se sastoji od vise ovakvih filtara kako bi se u istom sloju 
mogle detektovati razliCite karakteristike ulaznog signala. Praktikuje se da svi filtri 
u jednom sloju budu istih dimenzija, iako to nije nuzno. Cak i sa poveCanim brojem 
filtara u konvoludonom sloju, broj parametara u ostaje znatno manji u odnosu na 
potpuno povezane slojeve i ne zavisi od dimenzija ulaza.

Nastankom konvoludonih slojeva napravljen je naizgled otklon od modelovanja 
neurona u ljudskom mozgu. Ipak, mogu se primijetiti sliCnosti sa naCinom na koji 
funkdonise ljudski vizuelni sistem [97], a koje su razmatrane u toku osmisljavanja
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konvolucionih slojeva. Konvoluciona neuronska mreža sastoji se od niza slojeva koji 
prepoznaju karakteristike ulaznog signala i ta saznanja prosljeduju narednim slo- 
jevima u mrezi. U svakom sloju prepoznaju se informacije na razlicitom nivou ap- 
strakcije. Raniji slojevi prepoznaju jednostavnije koncepte, dok kasniji slojevi koriste 
akumulirane informacije iz prethodnih slojeva kako bi dosli do apstraktnijih karak- 
teristika ulaza. Analizom aktivacija neurona konvolucionih mreza na slikama moze 
se zakljuciti da prvi slojevi prepoznaju ivice, sljedeci oblike, pa zatim jednostavne 
objekte, da bi posljednji slojevi bili u stanju da razaznaju veoma kompleksne objek- 
te. Na slican nacin funkcionise i ljudski vizuelni sistem. Istrazivaci su otkrili nekoliko 
regiona u ljudskom vizuelnom korteksu koji na razlicite nacine doprinose vizuelnoj 
percepciji.

U savremenim neuronskim mrezama konvolucioni slojevi se veoma cesto koriste 
u kombinaciji sa potpuno povezanim slojevima. Konvolucioni slojevi nalaze se na 
pocetku mreze i koriste se za ucenje apstraktnih svojstava ulaznih signala (engl. 
feature extraction) i smanjivanje dimenzija (engl. dimensionality reduction), da bi 
se u posljednjim slojevima mreze nalazili potpuno povezani slojevi za donosenje 
odgovarajuce odluke.

Konvolucione neuronske mreze primjenjuju se u razlicitim oblastima sa mnogo 
uspjeha. Mogu se koristiti sa svim vrstama multimedijalnih signala. Najuspjesnija je 
njihova primjena u domenu kompjuterske vizije gdje daleko nadmasuju konkurenciju 
u zadacima kao sto su klasifikacija slika [98, 99] i prepoznavanje objekata [100, 101]. 
U sferi obrade zvuka, konvolucioni slojevi koristeni su za pretvaranje govora u tekst 
[102, 103], ali i neke druge zadatke. Konvolucioni slojevi dominantno su koristeni i 
u ovom radu za ekstrakciju apstraktnih svojstava audio signala.

5.2.1 Konvolucioni slojevi

Konvolucija je prostorno i vremenski invarijantna operacija, pa stoga ispunjava 
trazeno svojstvo neuronskih mreza. Pravila za izracunavanje konvolucije u slojevi- 
ma sa jednodimenzionim i dvodimenzionim ulazom objasnjena su u Prilogu C. Isti 
postupak moze se objasniti na drugaciji nacin. Jedan odbirak konvolucije dobija se 
racunanjem skalarnog proizvoda filtra i jednog parceta ulaznog signala koje je istih 
dimenzija kao i filtar. Konacan rezultat se dobija se pomjeranjem filtra dimenzije 
K  signalom, sa korakom S (engl. stride), i racunanjem skalarnog proizvoda filtra i 
parceta signala koje u tom koraku filtar pokriva. Opisani postupak ilustrovan je na 
Slici 9, na primjeru jednodimenzionog signala i jednog filtra konvolucionog sloja.

Za razliku od potpuno povezanih slojeva, gdje se svaka izlazna vrijednost racuna 
na osnovu zasebnog skupa tezinskih koeficijenata kojih ima isto koliko i vrijednosti
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Slika 9: Ilustracija izračunavanja konvolucije s filtrom dimenzije K  = 3 i
korakom veličine S = 3.

u ulazu sloja, u konvolucionim slojevima isti filtar (skup tezinskih koeficijenata) pri- 
mjenjuje se nad Citavim ulazom. Na ovaj naCin neophodni broj parametara potreban 
za racunanje izlaza se drasticno smanjuje, jer se isti parametri koriste za raCunanje 
razliCitih vrijednosti izlaza. Jedan konvolucioni sloj sadrzi vise ovakvih filtara cija 
primjena ce proizvesti razlicite izlaze, koji se zatim prosljeduju narednim slojevima 
mreze.

Dimenzije izlaza potpuno povezanog sloja su fiksne i jednake broju neurona u tom 
sloju. Velicina rezultata konvolucije jednaka je broju razlicitih pozicija na kojima se 
moze postaviti filtar prilikom pomjeranja signalom. Na ovu vrijednost utice nekoliko 
parametara. Oblik rezultata konvolucije zavisi od dimenzija ulaza, dimenzija filtra i 
velicine koraka pomjeranja S . Sa Slike 9 je ocigledno da ce primjenom filtra dimenzije 
K  > 1 ili koraka S > 1 dimenzije rezultata konvolucije biti manje od dimenzija 
ulaznog signala. U nekim situacijama je ovo pozeljno, dok u nekima nije, pa se 
tada moze vrsiti dopunjavanje ulaza nulama (engl. zero padding) kako bi se ocuvale 
dimenzije signala i nakon primjene konvolucije. Ukoliko je jednodimenzioni signal 
sa N  odbiraka dopunjen sa po D nula na pocetku i kraju, broj odbiraka njegove 
konvolucije sa filtrom dimenzije K , sa korakom S izracunava se na sljedeci nacin:

O
N  + 2D -  K

S + 1 (53)

Nakon konvolucije filtra sa ulaznim signalom rezultatu se dodaje i vrijednost 
slobodnog (bias) parametra. Svaki filtar u konvolucionom sloju ima poseban bias 
parametar. Sto je ve^a vrijednost ovog parametra to neuronska mreza daje vise 
znacaja rezultatu tog filtra. Posljednja operacija koja se vrsi u konvolucionom sloju 
je primjena odabrane aktivacione funkcija nad izlazima svih filtara. Kao rezultat ovih
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operacija dobija se tzv. mapa karakteristika (engl. feature map). Jedna vrijednost u 
ovoj mapi predstavlja nivo aktivacije filtra u dijelu ulaznog signala koji je posmatran 
tom prilikom. Na ovaj nacin, svaki filtar prepoznaje stimuluse u malim regionima 
ulaznog signala, poZeljno razliCite od ostalih filtara.

Ulaz i izlaz konvolucionog sloja mogu sadrZati vise kanala. Kanal je konven- 
cionalni termin koji predstavlja jednu komponentu signala. Jedan kanal se moze 
posmatrati kao signal sam za sebe. Na primjer, za reprezentaciju slika u boji ko- 
riste se tri ili cetiri kanala, zavisno od modela boja. Stereo zvuk se predstavlja sa 
dva kanala, po jedan za lijevi i desni zvucnik. Takode, mape karakteristika koje se 
dobijaju kao izlaz konvolucionih slojeva mogu se posmatrati kao posebni kanali u 
ulazima dubljih slojeva mreze.

Postojanje vise kanala uvodi dodatnu dimenziju za ulaze konvolucionih slojeva 
u mrezi. Medutim, po ovoj dimenziji se ne vrsi dijeljenje parametara (filtara), vec 
se svakom filtru konvolucionog sloja dodaje nova dimenzija cija je velicina jednaka 
broju kanala u ulazu. Ovako prosireni filtri se zatim konvoluiraju sa visekanalnim 
ulazom. Dodavanje nove dimenzije filtrima za posljedicu ima pove^anje broja para- 
metara u sloju C puta, gdje je C broj kanala u reprezentaciji ulaznog signala.

5.2.2 Transponovana konvolucija

Transponovana konvolucija je operacija kojom se rekonstruisu dimenzije ulaza 
konvolucije. Ulaz ove operacije se posmatra kao rezultat konvolucije. Transponova- 
nom konvolucijom se uz dati filtar dobija izlaz koji ima isti oblik kao ulaz te inicijalne 
konvolucije. Transponovanu konvoluciju ne treba poistovjecivati sa inverznom kon- 
volucijom, tzv. dekonvolucijom. Za razliku od dekonvolucije, transponovana konvo- 
lucija ne rekonstruise vrijednosti ulaza, vec samo njegov oblik. U praksi se sve cesce 
koristi za projekciju mapa karakteristika u visedimenzione prostore.

Konvolucija i transponovana konvolucija su kompatibilne operacije. Transpono- 
vana konvolucija se moze posmatrati kao konvolucija sa korakom pomjeranja ST < 1 
(engl. fractionally strided convolution), te se ona moze izvesti konvolucijom datog 
filtra i ulaza, transformisanog na odgovarajuci nacin kako bi se simulirao korak po- 
mjeranja ST < 1. Da bi se ovo izvelo, potrebno je izmedu svih odbiraka u ulazu 
dodati po S — 1 nula, gdje je S korak s kojim je vrsena inicijalna konvolucija. Na 
ovaj nacin ce se filtar „sporije” pomjerati pri racunanju transponovane konvoluci- 
je. U praksi se koriste efikasnije matricne operacije za izracunavanje transponovane 
konvolucije.

Dimenzije izlaza transponovane konvolucije su nesto komplikovanije za procije-
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Slika 10: Receptivna polja filtara konvolucione neuronske mreže.

niti. Za konvoluciju izvršenu sa filtrom dimenzije K , korakom S  i ulazom od N  
odbiraka sa dodatih D nula na poCetku i kraju, odgovarajuCa transponovana kon- 
volucija vrsi se sa filtrom dimenzije KT =  K , korakom ST =  1 i dodavanjem po 
Dt =  K  — P — 1 nula na poCetku i kraju ulaza. Ukoliko se ona vrsi nad ulazom od 
Nt odbiraka, dobija se rezultat dimenzije:

Ot =  S ((Nr  — 1 )S — 1 ) + DT +  K — 2 D, (54)

gdje je D^ =  (N + 2D — K ) mod S , broj nula koji se, pored DT nula, dodaje na kraj 
ulaza transponovane konvolucije kako bi se u potpunosti rekonstruisale dimenzije 
ulaza inicijalne konvolucije.

5.2.3 Receptivno polje konvolucionog filtra

Receptivno polje filtra cine sve vrijednosti u inicijalnom ulazu mreze koje uticu 
na izlaz tog filtra. Ovo je jedan od najznacajnijih koncepata u konvolucionim neuron- 
skim mrezama i posvecuje mu se posebna paznja prilikom dizajniranja arhitekture 
modela. Skice receptivnih polja filtara za prva dva sloja konvolucione neuronske 
mreze date su na Slici 1 0 . Sto se filtar nalazi dublje u konvolucionoj mrezi, ve^e mu 
je receptivno polje, sto se vidi na primjeru 1D konvolucije sa slike. Ovo je veoma
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vazno, jer na taj nacin filtri u dubljim slojevima na osnovu šireg konteksta mogu 
prepoznavati kompleksnija svojstva ulaznih signala.

Velicina receptivnog polja filtra zavisi od njegove velicine, od velicine receptivnog 
polja filtra iz prethodnog sloja i od koraka pomjeranja. Ako je receptivno polje filtra 
u i-tom sloju mreZe Ri} receptivno polja filtra u i + 1-om sloju mreZe obuhvata:

i - 1
Ri+ 1 =  Ri + (Ki+1 — ^  Sj (55)

j=1

odbiraka inicijalnog ulaza, s izuzetkom filtara iz prvog konvolucionog sloja, cije je 
receptivno polje jednako velicini filtra. Vrijednost Sj predstavlja velicinu koraka 
pomjeranja u j-tom konvolucionom sloju mreze, a K i+ 1  je velicina filtra iz i + 1-og 
sloja. Dakle, receptivno polje se eksponencijalno pove^ava i u svakom sloju mreze 
ono treba da bude pazljivo podeseno kako bi se mogla procijeniti uloga filtara tog 
sloja.

5.2.4 Smanjivanje dimenzija

U neuronskim mrezama cesto je potrebno da dimenzije izlaznog sloja mreze bu- 
du manje od dimenzija ulaza. Na primjer, kada se vrsi klasifikacija ulaznih signala 
u jednu od kategorija ciji je broj unaprijed poznat. Smanjenje dimenzionalnosti je 
potrebno i kako bi se broj parametara mreze drzao ogranicenim. Apstraktne karak- 
teristike ulaznog signala je teze prepoznati, pa se u dubljim slojevima neuronskih 
mreza cesto koristiti veci broj konvolucionih filtara kako bi se ove karakteristike 
detektovale. Primjenjivanje filtara nad ulazom originalnih dimenzija dovelo bi do 
znacajnog pove^anja broja parametara u kasnijim slojevima. Smanjenjem dimenzija 
ulaza se ovaj efekat suzbija.

Iz jednakosti (53) moze se zakljuciti da se smanjenje dimenzija moze postici po- 
vecavanjem koraka S . Izrazen efekat smanjenja dimenzija postize se i koriscenjem 
agregacionih slojeva (engl. pooling). Ovi slojevi primjenom agregatne funkcije (na 
primjer, prosjeka ili maksimuma) smanjuju dimenzije ulaza na nacin sto vise vrijed- 
nosti iz mape karakteristika agregiraju u jednu. Agregacioni slojevi se mogu posma- 
trati i kao konvolucioni slojevi sa jednim filtrom, gdje su vrijednosti u filtru fiksirane 
i ne primjenjuje se aktivaciona funkcija na izlazu filtra.

5.2.5 Piramidalna agregacija

Operacija konvolucije, opisana u Prilogu C, moze se primijeniti na ulazima pro- 
izvoljnih dimenzija. Dimenzije izlaza mogu se izracunati pomo^u (53). Medutim,
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Ulaz
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Slika 11: Skica strukture sloja za piramidalnu agregaciju sa 4 nivoa
rezolucije.

neuronske mreže obično imaju izlaze fiksne velicine. Takođe, veliki broj arhitektura 
neuronskih mreza nakon konvolucionih slojeva, koji sluze za izvlacenje karakteristika 
ulaznog signala, sađrZe nekoliko potpuno povezanih slojeva koji đaju konacan izlaz. 
Za razliku od konvolucionih slojeva, dimenzije ulaza potpuno povezanih slojeva ne 
mogu varirati.

Piramidalna agregacija [104] je operacija koja iz ulaza proizvoljnih đimenzija 
izvlaci (agregira) karakteristike fiksnih đimenzija. Ovaj postupak se sprovođi tako 
sto se ulaz đijeli na fiksni broj segmenata nađ kojima se zatim primjenjuje neka 
ođ trađicionalnih agregatnih funkcija, poput maksimuma ili prosjeka. Agregiranje 
se obiCno vrsi na nekoliko razliCitih nivoa rezolucije, pa je otuđa ova agregacija 
nazvana piramiđalnom. Nerijetko se na jeđnom nivou vrsi i globalna agregacija, 
ođnosno primjena ođabrane agregatne funkcije nađ citavim ulazom, koja kao izlaz 
đaje samo jeđnu vrijeđnost. Na kraju se izlazi sa svih nivoa rezolucije nađovezuju 
i prosljeđuju naređnim slojevima u mrezi, koji su obicno potpuno povezani. Upo- 
trebom piramiđalne agregacije se otklanja potreba đa ulazi neuronske mreze buđu 
fiksnih đimenzija.

Primjer sloja piramiđalne agregacije prikazan je na Slici 11. Agregiranje se vrsi 
na 4 nivoa rezolucije. Na svakom nivou se velicina regiona za agregiranje prilagođava 
tako đa se signal pođijeli na pređefinisani broj segmenata. Prvi nivo agregacije đijeli 
signal na 16 segmenata, sto rezultuje sa 16 vrijeđnosti u izlazu. Naređni nivoi su
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manje rezolucije, jer se dijeljenje vrši na 8  i 4 segmenta, respektivno. Posljednja 
je globalna agregacija koja daje jednu vrijednost na izlazu. Na slici su nivo pira- 
midalne agregacije i njemu odgovaraju^e vrijednosti u izlaznom vektoru oznaCeni 
istim obrascem. Izlazi sa sva cetiri nivoa se nadovezuju i time se dobija vektor sa 
16 + 8  + 4 + 1  =  29 elemenata. Ovaj vektor imao bi isti broj elemenata, bez obzira 
na to koje su dimenzije ulaza.

5.3  A k tivacion e funkcije

Primjena aktivacione funkcije je posljednja operacija koja se vrsi u jednom sloju 
neuronske mreze. Ona odreduje u kojoj mjeri ce se neuron pobuditi za date ulaze i 
po pravilu je ista za sve neurone u sloju. Ve^a vrijednost sume ulaza upu^uje da se 
dobijeni ulaz dobro poklapa sa tezinskim koeficijentima, pa neuron treba snaznije 
da se aktivira. Dakle, aktivaciona funkcija treba da bude rastu^a. Pored toga, za 
pozitivne ulaze treba da bude pozitivna, a za negativne manja ili jednaka nuli. 
Aktivacione funkcije su obicno i diferencijabilne jer se neuronske mreze najcesce 
obucavaju metodama zasnovanim na gradijentnom spustu, pa je stoga potrebno 
izracunavati prvi, a nekada i drugi izvod aktivacione funkcije.

Veoma je vazno i da vecina aktivacionih funkcija u neuronskoj mrezi bude ne- 
linearna. Ukoliko ne bi koristili nelinearne aktivacione funkcije, neuronska mreza 
predstavljala bi kompoziciju linearnih funkcija, sto je takode linearna funkcija. Ovi- 
me bi se izrazito ugrozila sposobnost neuronskih mreza da rjesavaju razlicite zadatke, 
jer bi bile ogranicene na modelovanje samo jedne vrste funkcija. Uvodenjem neline- 
arnosti, neuronske mreze mogu modelovati, odnosno aproksimirati veoma slozene, 
zapravo proizvoljne funkcije.

Postoji veliki broj funkcija koje ispunjavaju gore pomenute uslove i koje bi se 
mogle koristiti kao aktivacione. Istrazivaci su, tokom godina, predlozili veliki broj 
funkcija koje bi se mogle koristiti u ovu svrhu. Neke su se pokazale uspjesnijim od 
ostalih i njima ce u ovom poglavlju biti posve^ena paznja. Odzivi svih razmatranih 
aktivacionih funkcija dati su na Slici 12. Medutim, ni izbor medu tim aktivacionim 
funkcijama nije jednostavan i predstavlja jedan veoma vazan korak prilikom dizajni- 
ranja neuronske mreze. Aktivaciona funkcija za izlazni sloj mreze mora biti odabrana 
u skladu sa vrijednostima koje mreza treba da produkuje. U skrivenim slojevima ovaj 
zadatak je jos komplikovaniji jer izbor aktivacione funkcije moze znacajno da utice 
na sposobnost tih slojeva da uce.
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(a) Sigmoid (b) Hiperbolicki tangens

(c) ReLU (d) Propustljiva ReLU (u = 2)

(e) Swish (v' = 1)

Slika 12: Odzivi aktivacionih funkcija.
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5.3.1 Funkcija identiteta

Funkcija identiteta f  (x) = x  je najjednostavniji oblik aktivacione funkcije. Ona 
zadovoljava sva svojstva koja se oCekuje da aktivacione funkcije ispune, osim svojstva 
nelinearnosti. Iz tog razloga se uglavnom ne koristi u skrivenim slojevima neuron- 
skih mreZa, vec samo u izlaznom sloju kada mreZa na izlazu treba da produkuje 
vrijednosti koje su u neogranicenom intervalu (-ro , + w).

5.3.2 Sigmoid

Sigmoid je aktivaciona funkcija koja je karakteristicna po svom obliku koji lici 
na latinicno slovo ,,S”. Definise se sljede^om jednakoscu:

f  (x) =  i +  ̂ - x . (56)1 +  e x

Ocigledno se radi o nelinearnoj funkciji. Diferencijabilna je i izvod se racuna na 
jednostavan nacin jL(x) =  f  (x) ( 1  — f  (x)).

Sigmoid funkcija ogranicava izlazne vrijednosti neurona na interval (0,1). Ona 
izuzetno dobro interpretira aktivaciju bioloskih neurona koji se mogu nalaziti u 
dva stanja, neaktivnom, tj. prigusenom i aktivnom, odnosno pobudenom. Vrijed- 
nost sigmoid funkcije moze se tumaciti kao vjerovatno^a da je odgovarajuci neuron 
pobuden. Ovo je bio motiv za uvodenje sigmoid funkcije i razlog zbog kojeg je ona 
dugo bila najzastupljenija aktivaciona funkcija u neuronskim mrezama. Medutim, 
vremenom su prepoznata prakticna ogranicenja ove funkcije. Kod sigmoid funkcije 
veoma je izrazen problem iscezavanja gradijenata (engl. vanishing gradients), o ko- 
jem ce biti vise rijeci u Sekciji 5.5.3. Ova funkcija se brzo priblizava nuli na jednom, 
a jedinici na drugom kraju, da gotovo postane konstantna. Zbog toga su izvodi te 
funkcije u vecini tacaka mali, skoro jednaki nuli sto znacajno usporava konvergenciju 
mreze jer se vrijednosti parametara u jednom koraku algoritma obucavanja neznat- 
no mijenjaju. Otezavaju^a okolnost za optimizaciju je i sto vrijednosti funkcije nisu 
centrirane u nuli, vec u 0.5. Takode, sigmoid funkcija je racunski skupa jer ukljucuje 
racunanje vrijednosti e-x. Zbog navedenih nedostataka sigmoid funkcija se rijetko 
koristi u skrivenim slojevima mreze. Jos uvijek se koristi u LSTM celijama rekurent- 
nih neuronskih mreza. Upotrebljava se i u izlaznim slojevima kada je izlaz iz mreze 
vjerovatnoca, sto je slucaj kod zadataka klasifikacije. Softmax funkcija je uopstenje 
sigmoid funkcije i koristi se u izlaznom sloju mreze za viseklasnu klasifikaciju. U 
ovom slucaju f  : RNc ^  (0 ,1)Nc, gdje je Nc ukupni broj klasa. Posljednji sloj mreze 
dizajnira se tako da proizvede po jedan realan broj za svaku od klasa. Nad tim
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vektorom brojeva se zatim primjenjuje sljedeca funkcija:

f i (x)
eXi

eXj 1 (57)

gdje je x =  (xi, x2, ..., xNc) ulazni vektor, a fi(x) vjerovatnoCa da ulazni signal 
pripada i-toj klasi, i =  1, 2,..., Nc.

5.3.3 H iperbolički tangens

HiperboliCki tangens (tanh) je funkcija sliCna sigmoidu. Ona je skalirana i po- 
mjerena verzija sigmoid funkcije i ima sliCan ,,S” oblik. Definisana je sa:

ex _ e x
f  (x) = ----------  (58)

Ova aktivaciona funkcija uvedena je kako bi se prevazisli nedostaci sigmoida. 
U pocetku je njena upotreba bila intenzivna, ali su je u meduvremenu neke druge 
funkcije prevazisle. Za razliku od sigmoid funkcije, hiperbolicki tangens je ogranicen 
na interval ( - 1 , 1 ) i centriran je u nuli, pa je manja sansa da se mreza „zaglavi” 
u toku treninga. Ova funkcija ima nesto strmije gradijente, ali i dalje postoji pro- 
blem nestajucih gradijenata. Takode je racunski zahtjevna zbog clanova ex i e-x . Iz 
ovih razloga, isto kao i sigmoid, ne koristi se u skrivenim slojevima mreze, osim u 
rekurentnim neuronskim mrezama i u izlaznim slojevima.

5.3.4 ReLU

ReLU (engl. Rectified Linear Unit) je dobra alternativa sigmoidu i hiperbolickom 
tangensu. Uvodenje ove funkcije bilo je jedno od najvaznijih otkrica u dubokom 
ucenju [105]. ReLU funkcija je veoma jednostavna:

f  (x) =  max(0,x) (59)

Sastoji se iz dvije linearne komponente. Za negativne ulaze vrijednost funkcije je 
jednaka nuli, a za pozitivne ulaze ReLU je funkcija identiteta. Iako je cine dvije li- 
nearne funkcije, ReLU funkcija je nelinearna. Vrijednosti su joj u intervalu (0, +ro). 
Ova funkcija nema toliko izrazen problem sa iscezavanjem gradijenata i nije racunski 
zahtjevna jer nema eksponencijalnih clanova, pa je konvergencija mreza sa ovom ak- 
tivacionom funkcijom znatno efikasnija. Takode, ReLU ima konstantan izvod u oba 
dijela x ose. Za x < 0 izvod je jednak 0, a za x > 0 izvod je 1, sto takode ubrza- 
va izracunavanja. ReLU je, zbog svih ovih prednosti, zamijenila funkcije sigmoid i
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hiperbolički tangens kao podrazumijevana aktivaciona funkcija u potpuno poveza- 
nim i konvolucionim slojevima neuronskih mreza. Večina najznačajnijih dostignuča 
u dubokom učenju postignuta je uz koriSčenje upravo ove aktivacione funkcije. Ipak, 
uprkos izuzetno Sirokoj i uspjeSnoj primjeni i ReLU funkciji uočene su mane. Ova 
funkcija nije diferencijabilna u nuli i nije centrirana u nuli. Takode nije ograničena 
odozgo, pa njene vrijednosti mogu biti izuzetno velike i izazvati numeričke nesta- 
bilnosti prilikom izračunavanja i reprezentacije u računaru. Največi problem ReLu 
funkcije je tzv. problem umiranja neurona (engl. dying ReLUproblem). U zavisnosti 
od inicijalnih vrijednosti parametara, neuroni mogu doči u stanje u kojem postanu 
neaktivni za sve moguče ulaze. Ovo se moze desiti zbog toga sto je za negativne 
vrijednosti ulaza ReLU funkcija jednaka nuli. Kako je i izvod u tim tačkama jednak 
nuli, vrijednosti parametara ne mogu se promijeniti i neuron če ostati „zaglavljen” 
u ovom stanju. Neurone koji se nadu u ovoj situaciji, smatramo umrlim. Ovaj efekat 
moze se tolerisati ako je procenat neaktivnih neurona mali, jer moderne neuronske 
mreze sadrze obilje neurona. Medutim, ukoliko se ovo desi velikom broju neurona, 
značajno se smanjuje kapacitet modela i to postaje ozbiljan problem. Zbog svega 
navedenog, u poslednje vrijeme počele su se pojavljivati funkcije koje prijete da za- 
mijene ReLU na mjestu najzastupljenije aktivacione funkcije u skrivenim slojevima 
neuronskih mreza.

5.3.5 Propustljiva i parametrizovana ReLU

Problem umiranja neurona koji postoji kod ReLU aktivacione funkcije moze se 
ublaziti uvodenjem blagog nagiba u negativnom dijelu x ose. Propustljiva ReLU 
funkcija (engl. leaky ReLU) [106] je upravo takva modifikacija ReLU-a i definisana 
je sljedečom jednakosču:

f  (x) =  max(ux,x). (60)

Parametar v se zadaje manuelno i to je mala konstanta vrijednost (npr. 0.01).

Parametrizovana ReLU funkcija (PReLU)[107] ovu ideju odvodi jos jedan korak 
dalje. Za razliku od propustljive ReLU parametar v nije unaprijed zadat, več je to 
jos jedan od parametara čija se vrijednost trazi učenjem.

Ove dvije funkcije mogu se upotrebljavati na svim mjestima umjesto ReLU funk- 
cije. Iako naizgled superiornije od ReLU funkcije jer ne izazivaju problem umiranja 
neurona, jos uvijek nisu u potpunosti izbacile ReLU iz upotrebe. Korisčenjem ovih 
funkcija uvodi se dodatno otezanje u vidu trazenja optimalne vrijednosti za parame- 
tar v sto usporava proces obučavanja mreze. Ukoliko se ne izabere dobra vrijednost 
za v mogu se značajno ugroziti performanse modela.
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5.3.6 S w ish  funkcija

Swish funkcija dobija se mnozenjem sigmoid funkcije sa ulazom x:
X

f  (x) =   --------7—. (61)

Ovo je nelinarna funkcija Ciji je oblik sliCan ReLU funkciji, pa nema problema 
isCezavanja gradijenata. Prema definiciji iz rada [108], funkcija swish sadrži para- 
metar v ', cija se vrijednost uci, poput parametra v PReLU funkcije. Medutim, u 
gotovo svim prakticnim realizacijama uzima se v' =  1 i vecina eksperimenata spro- 
vodi se s tom verzijom funkcije [109]. U radu [109] se pokazuje da se koriscenjem 
swish funkcije umjesto ReLU-a mogu popraviti performanse neuronskih mreza na 
nizu najvaznijih zadataka. Njena jednostavnost i slicnost ReLU funkciji cine ovu za- 
mjenu lakom, jer nema potrebe za uvodenjem dodatnih parametara i podesavanjem 
njihovih vrijednosti. Jedina mana swish funkcije je racunska slozenost zbog clana 
e- — koji se ovdje opet pojavljuje.

5.4  ObuCavanje n euronsk ih  m reža

Svrha algoritama masinskog ucenja, a time i dubokih neuronskih mreza je da na 
optimalan nacin modeluju zavisnosti u odredenom skupu podataka ili raspodjelu iz 
koje su primjerci toga skupa uzorkovani. Na osnovu dostupnih primjeraka, vrsi se 
prilagodavanje parametara modela. Ovaj postupak naziva se obucavanje, a skup koji 
se pritom koristi je analogno nazvan skup za obucavanje. Iako se parametri modela 
prilagodavaju skupu za obucavanje, cilj ovog procesa je generalizacija, odnosno po- 
stizanje dobrih performansi modela na novim, prethodno nevidenim, primjercima, 
uzorkovanim iz iste raspodjele kao i primjerci za obucavanje.

5.4.1 Funkcija gubitka

Da bi se procedura obucavanja mogla uspjesno sprovoditi, odnosno da bi model 
vremenom poboljsavao performanse, mora postojati nacin da se izmjeri greska koju 
on u odredenom trenutku obucavanja pravi, tj. koliko se razlikuju trenutni izlazi mo- 
dela od zeljenih vrijednosti. Ovu gresku je zatim potrebno kao povratnu informaciju 
proslijediti modelu i na odgovarajuci nacin prilagoditi svaki njegov parametar kako 
bi se greska smanjila. U ovu svrhu u dubokom ucenju koriste se funkcije gubitka 
(engl. loss functions).

Jedna postavka vrijednosti svih parametara u neuronskoj mrezi predstavlja jed- 
nu tacku u tzv. parametarskom prostoru modela. Funkcija gubitka preslikava tacku
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iz parametarskog prostora u skalarnu vrijednost kojom se kvantifikuje uspjesnost u 
modelovanju primjeraka iz skupa za obucavanje. Poboljsanja ove vrijednosti vode 
proceduru obucavanja ka dostizanju boljeg modela. Vrijednost funkcije gubitka u 
osnovi predstavlja prosjeCnu mjeru razlike izmedu oCekivanih i stvarnih vrijedno- 
sti koje model sa datom postavkom parametara daje na izlazu, odnosno prosjeCnu 
gresku modela. Ipak, funkcije gubitka treba razlikovati od metrika, jer njihove vrijed- 
nosti ne moraju biti jednostavne za interpretirati, veC sluze za usmjeravanje procedu- 
re obucavanja. Funkcije gubitka ne moraju iskljucivo sadrzati ocjenu greske modela 
na skupu za obucavanje, vec i druge clanove koji ce posluziti u poboljsavanju perfor- 
mansi modela. Na primjer, koriscenje funkcije gubitka kojom se iskljucivo ocjenjuje 
greska modela na skupu za obucavanje moze izazvati efekat preprilagodavanja (engl. 
overfitting). Model u tom slucaju postaje previse specijalizovan za podatke koriscene 
u obucavanju i apsorbuje sumove i druge nepozeljne karakteristike podataka, sto 
rezultuje losim performansama na novim podacima, odnosno inferiornom sposob- 
noscu generalizacije. Stoga, funkcije gubitka nerijetko prosiruju clanovima koji sluze 
sprecavanju ove pojave.

Nacin definisanja funkcije gubitka u najve^oj mjeri zavisi od vrste zadatka za koji 
se pokusava napraviti model. Uopsteno gledano, modelom masinskog ucenja se, za 
date vrijednosti ulaznih promjenljivih, pokusavaju proizvesti izlazi koji odgovaraju 
raspodjeli ciljnih promjenljivih. Stoga se funkcija gubitka u osnovi moze posmatrati 
kao mjera slicnosti raspodjele izlaza modela i raspodjele iz koje su uzorkovane ciljne 
vrijednosti iz skupa za obucavanje. Razlika, a samim tim i slicnost, dvije raspodjele 
mjeri se unakrsnom entropijom (engl. cross-entropy - CE). Opsta definicija unakrsne 
entropije za raspodjele Q i Q' je:

CE(Q, Q ) = Ef„ e(f) [log (Q'(<))] = J  Q(<) log (Q'(<)) d(. (62)

U masinskom ucenju Q je stvarna (empirijska) raspodjela, a Q  je raspodjela koju 
daje model. Model masinskog ucenja gotovo nikada ne moze u potpunosti reprodu- 
kovati raspodjelu Q jer ona uglavnom nije poznata, vec je model aproksimira na 
osnovu primjeraka iz skupa za obucavanje.

Ako je zadatak modela klasifikacija, odnosno dodjeljivanje primjeraka iz skupa 
odgovarajucoj klasi, on se modeluje tako sto se na izlazu za svaku od klasa procje- 
njuje vjerovatnoca da joj neki primjerak iz skupa pripada. Unakrsna entropija se 
tada racuna kao:

1 M Nc
J ce (e) = -  £  £  y<m) log (y<m) (0 )) . (63)

m= 1 c= 1
M  je broj primjeraka u uzorku za obucavanje, a Nc je ukupan broj klasa. Vrijednost 
yCm) oznacava ispravnu vjerovatno^u. Ova vrijednost je jednaka 0, ako primjerak m
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ne pripada klasi c, odnosno 1 ako pripada. Vrijednost predstavlja vjerovat-
nocu da primjerak m pripada klasi c, generisanu modelom sa vektorom parametara 
0 . Ova vrijednost je takode iz segmenta [0,1].

Najčesće koristena funkcija gubitka u regresionim zadacima je srednja kvadratna 
greska (engl. mean sguared error - MSE). Računa se na jednostavan način:

1 M
J mse( 0 )  = T[ V  V ’ -  y'm,(0 ))2 • (64)

m= 1

Vrijednosti y(m) i y(m', (0) su očekivani izlaz i izlaz modela za m-ti primjerak iz skupa, 
respektivno. Pod pretpostavkom da ciljna promjenljiva ima Gausovu raspodjelu, 
srednja kvadratna greska moze se posmatrati kao unakrsna entropija te raspodjele i 
raspodjele izlaza modela.

Srednja apsolutna greska (engl. mean absolute error - MAE) je takode veoma 
zastupljena u regresiji:

1 M
J mae = T [ Y .  \y{m> -  y m,(0)|. (65)

m= 1
Ova funkcija se, kao i srednja kvadratna greska, moze protumačiti kao unakrsna 
entropija dvije raspodjele.

Dakle, iako nominalno postoje različite funkčije gubitka za različite zadatke mo- 
dela masinskog učenja, moze se smatrati da se u obučavanju modela kao osnova za 
funkčiju gubitka univerzalno koristi unakrsna entropija.

5.4.2 Gradijentni spust

Obučavanje modela masinskog učenja, odnosno neuronskih mreza, sastoji se u 
trazenju vrijednosti parametara modela kojima bi se minimizovala vrijednost funk- 
čije gubitka na skupu za obučavanje. Dakle, obučavanje neuronskih mreza je opti- 
mizačioni zadatak. Kompleksnost neuronskih mreza prouzrokuje da njihove funkčije 
gubitka budu veoma slozene i nekonveksne. Trenutno ne postoji algoritam koji moze 
garantovati pronalazak globalnog minimuma takvih funkčija. Za obučavanje se kori- 
ste iterativni algoritmi koji postepeno smanjuju vrijednost funkčije gubitka na skupu 
za obučavanje do veoma malih, ali ne garantovano i najmanjih mogučih vrijedno- 
sti. Parametri neuronske mreze su na početku slučajno zadati, pa se u uzastopnim 
iteračijama algoritma mijenjaju u smjeru smanjivanja greske koju neuronska mreza 
pravi.

Optimalne vrijednosti parametara neuronske mreze traze se u neprekidnom pro- 
storu. Jedan način pretrazivanja takvog prostora je njegova diskretizačija, a potom
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primjena neke od tehnika lokalnog traženja na diskretnom prostoru. Kontinualni 
prostor preslikava se u koordinatnu mrezu odredene rezolucije. Ova mreza formira 
se tako Sto se po svakoj od dimenzija (za svaki od parametara) odabere vektor po- 
mjeranja A i iz kontunualnog prostora se odabiraju taCke sa tim fiksnim korakom. 
Drugi postupak kojim bi se moglo kretati po prostoru parametara je uzorkovanje 
skupa taCaka (vrijednosti parametara) iz A-okoline trenutne taCke i pomjeranje ka 
onoj taCki koja najvise umanjuje vrijednost funkcije gubitka. Ovi pristupi imaju ne- 
koliko nedostataka. Skup taCaka koje se na ovaj naCin mogu pretraziti je ograniCen. 
Ishod optimizaCionog algoritma umnogome zavisi od izbora vrijednosti za A. Mana 
ovog pristupa je i sto su svi djelovi prostora reprezentovani na isti naCin, sa istom re- 
zoluCijom. Vrijednosti funkdje gubitka nisu ravnomjerne u svim djelovima prostora 
za pretragu. Djelove prostora sa manjim vrijednostima funkdje gubitka treba pre- 
trazivati sa veCom rezoludjom, dok se u losijim djelovima mogu praviti veCi korad 
bez pokrivanja velikog broja taCaka.

PraCenje promjena vrijednosti funkCije u obliznjim taCkama i kretanje u smjeru 
najboljeg progresa, na Cemu su zasnovane pomenute metode, jednim imenom se 
naziva empirijski gradijent. Gradijent funkdje f  : ^  R inaCe predstavlja vektor
parCijalnih izvoda te funkdje po svakom od parametara:

Vxf (x) d f  (  ̂ d f  (  ̂ d f  (  ̂
(x)’ W (x)’."’ w (x) (6 6 )

dx i d x  2 d xn

gdje je x =  ( x x  2 ,...,xn). Vrijednost gradijenta daje veliCinu i pravaC najstrmije 
padine po svakoj od dimenzija. Na osnovu tih vrijednosti moze se usmjeravati algori- 
tam za trazenje ekstremuma funkdje. Kako je funkdja gubitka za neuronsku mrezu 
obiCno dostupna u analitiCkom obliku, mogu se raCunati njeni parCijalni izvodi, od- 
nosno gradijent. ObuCavanje mreze se na ovaj naCin moze sprovoditi analitiCkim, 
a ne empirijskim postupkom. Iz ovog razloga se za obuCavanje neuronskih mreza u 
praksi ustalila grupa algoritama zasnovanih na gradijentnom spustu. U osnovi tih 
algoritama je sljedeCe pravilo:

0 * 4- 0 t - 1 -  vV©J(0 t-1), (67)

gdje je 0* vektor parametara neuronske mreze u iteraCiji t, J  funkCija gubitka, a v 
hiperparametar koji se naziva stopa uCenja (engl. learning rate). Pravilo (67) govori 
da se korak u Cilju minimizaCije funkdje gubitka treba napraviti u smjeru suprotnom 
od gradijenta, jer je to smjer u kojem Ce vrijednost funkCije najvise opasti. VeliCina 
tog koraka kontrolise se vrijednosCu hiperparametra v , koja se ruCno inidjalizuje, ali 
se moze mijenjati u toku treninga.

FunkCija gubitka, poput i same neuronske mreze, je zapravo kompoziCija velikog 
broja funkdja. Prilikom raCunanja gradijenta te funkdje, odnosno parCijalnih izvoda,
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mora se primjenjivati pravilo za računanje izvoda kompozicije funkcija (engl. chain 
rule):

d ( /  ° g) =  /  d i  (68)

Vrijednost funkcije gubitka, odnosno greske koju pravi neuronska mreZa, se iz- 
računava na osnovu razlike izmedu očekivanih izlaza i izlaza neuronske mreZe. U 
tom procesu podaci se prosljeduju od ranijih slojeva mreze ka kasnijim. Nasuprot 
tome, u procesu racunanja parcijalnih izvoda po parametrima mreze, na osnovu pra- 
vila (6 8 ) , podaci o gresci koju model pravi se od čvorova izlaznog sloja prosljeduje 
cvorovima prethodnih slojeva. Iz tog razloga se ovaj algoritam za racunanje gradi- 
jenta naziva algoritam propagacije unazad. Koriscenje ovog pristupa za obucavanje 
neuronskih mreza prvi put je predlozeno u radu [91].

Da bi se izracunali parcijalni izvodi po parametrima proizvoljnog cvora a u mrezi, 
najprije je potrebno izmjeriti koliki je doprinos tog cvora u gresci koji pravi model. 
Taj doprinos je parcijalni izvod funkcije gubitka po izlazu cvora a, tj. dJ/dya, gdje 
je ya izlaz cvora a.

Greska koju pravi cvor a utice na greske cvorova u dubljim slojevima mreze. 
Stoga se doprinos gresci za cvor a izracunava tako sto se cvoru a „proslijedi” dio 
greske iz svih cvorova koji na ulaz dobijaju vrijednost izracunatu u cvoru a. Na 
primjer, ukoliko se izlaz cvora a prosljeduje na ulaz cvorovima a(, a'2, -., a{ sa aktiva- 
cijama yâ ,ya>2, '- ,y a[, doprinos gresci za cvor a dobija se sumiranjem djelova greske 
proslijedenih cvoru a preko svakog od cvorova a(, a'2, ..., a(. Prilikom racunanja dijela 
greske koji ce biti proslijeden odredenom konekcijom koristi se pravilo (6 8 ). Izraz za 
odredivanje dJ/dya izgleda ovako:

d J  =  ^  dJ dya'. 
dya “  dya>. dya '

Ovaj postupak pocinje odredivanjem parcijalnih izvoda funkcije J  po izlaznim 
cvorovima mreze y, tj. dJ/dy. Ovi izvodi odreduju se na jednostavan nacin, dife- 
renciranjem izraza za funkciju gubitka. U narednim koracima se izracunati izvodi 
koriste u izracunavanju izvoda za cvorove koji im prethode, u skladu sa pravilom 
(69) i na taj nacin se informacije o gresci propagiraju sve do cvorova ulaznog sloja.

Na osnovu vrijednosti dJ/dya odreduju se parcijalni izvodi po parametrima cvora 
a i vrsi se njihovo azuriranje pravilom (67). Ako je 9a jedan od parametara cvora 
a, parcijalni izvod funkcije gubitka po tom parametru racuna se primjenom pravila 
(6 8 ):

dJ  =  dJdva  (70)
09a dya 39a' ( 0
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Uzastopnom primjenom pravila (67) smanjuje se vrijednost funkcije gubitka sve 
dok se ne ispuni neki od uslova zaustavljanja. Postoje razliciti kriterijumi kada se 
gradijentni spust moZe zaustaviti. Osnovni je kada gradijent bude jednak nuli, odno- 
sno kada se dode u taCku lokalnog ekstremuma. Medutim, to je rijetko kada sluCaj. 
NajCesCe se unaprijed definise broj iteracija gradijentnog spusta. Pored toga, gradi- 
jentni spust se moZe zaustaviti kada nekoliko uzastopnih iteracija ne donese znaCajna 
poboljsanja u vrijednosti funkcije gubitka ili kada gradijenti ili vrijednost funkcije 
gubitka padne ispod unaprijed zadate granice. U praksi se koristi i tehnika ranog 
zaustavljanja (engl. early stopping) kojom se uporedo prate performanse sistema 
na skupu za validaciju, a obuCavanje se zaustavlja kada neuronska mreza nekoliko 
iteracija ne poboljsava rezultate tom skupu.

Gradijentni spust je kljuCni algoritam za obuCavanje dubokih neuronskih mreza. 
Medutim, u osnovnom obliku rijetko se koristi u praksi zbog niza nedostataka koji 
su vremenom uoCeni. U nastavku sekcije biCe izlozeni glavni nedostaci gradijentnog 
spusta, zajedno sa modifikacijama koje su predlozene kako bi se oni prevazisli.

U osnovnoj verziji gradijentnog spusta, vrijednost funkcije gubitka se izraCunava 
na osnovu Citavog skupa za obuCavanje. Skupovi za obuCavanje neuronskih mreza 
su izuzetno obimni, pa bi prolazak Citavim skupom zarad samo jedne promjene 
vrijednosti parametara mreze oduzimao mnogo vremena i usporio konvergenciju. 
Kao alternativa je predlozen stohastiCki gradijentni spust u kojem se gradijent iz- 
raCunava na osnovu uzorka primjeraka iz skupa za obuCavanje fiksne veliCine (engl. 
minibatch). Upotrebom stohastiCkog gradijentnog spusta se osigurava da je vremen- 
ska slozenost raCunanja gradijenta nezavisna od veliCine skupa za obuCavanje. U 
tom pogledu, ona se moze smatrati i konstantnom. VeliCina uzorka koji se koristi je 
veoma vazan hiperparametar ovog algoritma [110]. VeCi uzorak daje bolju procjenu 
gradijenta. Medutim, preveliki uzorci mogu prouzrokovati preveliko prilagodavanje 
modela podacima za obuCavanje ili dovesti proceduru optimizacije do „loseg” lokal- 
nog minimuma. Manji uzorci unose sum u proces obuCavanja i Cine neuronsku mrezu 
manje podloznom preprilagodavanju.

Nerijetko funkcija gubitka neuronskih mreza u blizini lokalnog ima oblik jaruge 
(engl. ravine). KorisCenjem fiksne vrijednosti stope uCenja moze se desiti da korak 
gradijentnog spusta bude preveliki i da procedura optimizacije prelazi sa jednog na 
drugi kraj jaruge, ne spustajuCi se ka lokalnom minimumu. Takode, fiksna vrijednost 
stope uCenja u drugim djelovima prostora parametara uzrokuje premale korake, na- 
roCito u poCetnoj fazi obuCavanja modela i time bespotrebno usporava konvergenciju. 
Nekada gradijenti izraCunati na osnovu malih uzoraka mogu imati veliku varijansu 
u blizini lokalnih minimuma i odvesti obuCavanje u pogresnom smjeru. Ovo se moze 
prevaziCi poveCanjem uzorka pri kraju obuCavanja. Medutim, to je veoma neprak-
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ticno. Da bi se poboljsala konvergencija, cesto je djelotvorno koristiti stopu ucenja 
koja se smanjuje tokom vremena. Nekim unapredenjima gradijentnog spusta po- 
kuSava se doci do najboljeg rasporeda za vrijednosti stope ucenja, odnosno najbolje 
vrijednosti za veliCinu koraka pomjeranja u parametarskom prostoru.

Kao efikasne su se pokazale metode koje ovaj problem prevazilaze uvodenjem 
momentuma u proceduru optimizacije [111]. Uvedena je promjenljiva n koja ujedno 
predstavlja smjer i momentum, odnosno brzinu kretanja u prostoru parametara. Ova 
ideja ima analogiju u fizici, odnosno kretanju cestica. Negativni gradijent predstavlja 
silu koja pomjera cesticu u prostoru po Njutnovim zakonima kretanja. U fizici je 
momentum jednak proizvodu mase i brzine. U ovom slucaju se uzima jedinicna 
masa, pa se momentum i brzina mogu posmatrati ekvivalentno. U promjenljivoj rf 
akumuliraju se gradijenti iz prethodnih iteracija algoritma po sljede^em pravilu:

rf 4  p r f-1 — V© J(©t-1). (71)

Zatim se vektor parametara mreze azurira sa:

©* 4— ©t- 1 + vrf. (72)

Kod gradijentnog spusta velicina koraka zavisila je samo od vrijednosti stope ucenja 
v i norme gradijenta. Kod momentum tehnika zavisi dodatno i od poklapanja gra- 
dijenata. Velicina koraka se pove^ava ako je nekoliko uzastopnih gradijenata istog 
smjera, dok ukoliko imamo promjenu znaka u gradijentu, momentum se smanjuje. 
Parametar ^  uveden je kao koeficijent trenja, kako bi se brzina smanjivala tokom 
vremena i da bi algoritam konvergirao lokalnom minimumu, sto se inace mozda ne 
bi desilo.

Nesterovljev momentum, zasnovan na [112], je varijanta standardnog momentum 
algoritma koja je u radu [113] predlozena za obucavanje modela dubokog ucenja. 
Osnovna razlika izmedu Nesterovljevog momentuma i standardne momentum meto- 
de je u tacki u kojoj se izracunava gradijent funkcije gubitka. Nesterovljevim momen- 
tumom se gradijent funkcije racuna nakon sto se na postoje^u vrijednost parametara 
primijeni trenutna brzina (momentum) r f . Time se pravilo (71) transformise u:

rf 4— ^ r f - 1 - V © J (©t - 1 + vprf-1). (73)

Momentum tehnike prevazilaze neke od problema gradijentnog spusta, ali cine to 
uvodenjem dodatnog hiperparametra ^. Postoji citava grupa tehnika koja se zasniva 
na prilagodavanju stope ucenja v za svaki od parametara neuronske mreze zasebno.

AdaGrad tehnika [114] vrsi prilagodavanje stope ucenja na sljedeci nacin:

+* 4— <̂ - 1 + V© J(©t-1) © V© J(©t-1)

©* 4— ©t - 1 -------V~^=V© J (©t-1), (74)
e + V P
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Operacija © predstavlja Hadamardov proizvod vektora, a v* je vektor ciji su ele- 
menti sume kvadrata svih parcijalnih izvoda po parametrima modela od poCetka 
obuCavanja do iteracije t. Parametar e je mala konstanta koja se dodaje zbog nu- 
meriCke stabilnosti. Ovim nacinom azuriranja stope ucenja se postize efekat da se 
parametrima koji su kroz istoriju obucavanja imali velike gradijente smanjuje stopa 
ucenja, dok se ve^a stopa ucenja, odnosno veci koraci, primjenjuje u dijelu parame- 
tarskog prostora sa blazim nagibom. AdaGrad tehnika ima neka pogodna svojstva, 
ali cuvanje cjelokupne istorije gradijenata moze prouzrokovati preuranjeno smanji- 
vanje stope ucenja za neke parametre, dok se nekim parametrima zbog prvobitno 
malih gradijenata moze neopravdano pove^avati stopa ucenja. AgaGrad ostvaruje 
brzu konvergenciju u minimizaciji konveksnih funkcija. Medutim, oblici funkcija gu- 
bitka neuronskih mreza su veoma nepravilni. Nagibi po razlicitim smjerovima se 
intenzivno mijenjaju, pa se stoga odlucivanje o stopi ucenja na osnovu nagiba koji 
su racunati znatno ranije u procesu obucavanja nije pokazalo pogodnim za ovu vrstu 
modela dubokog ucenja.

RMSProp tehnika [115] pokusava prevazici navedeni nedostatak AdaGrad teh- 
nike eksponencijalnim smanjivanjem uticaja ranijih gradijenata na obucavanje. Na 
ovaj nacin se gradijenti iz daleke istorije sustinski odbacuju i veci uticaj na korak 
gradijentnog spusta se daje lokalnoj strukturi funkcije gubitka. RMSProp tehnika 
azurira parametre neuronske mreze sljedecim pravilima:

V  +- PPt-1 + (1 -  p)V© J (©t-1) © V© J(©t-1)

o* ^- ©t - 1 -  . v v ©j (©t-1). (75)
\J t  + v*

Uveden je hiperparametar p, koji obicno uzima vrijednosti iz skupa {0.9, 0.99,0.999}. 
Njegovom vrijednoscu se kontrolise uticaj ranijih vrijednosti gradijenata na velicinu 
koraka u parametarskom prostoru.

RMSProp se moze uvezati i sa idejom Nesterovljeve momentum tehnike, cime se 
parametri azuriraju sa:

V +- P'Ć 1 

rf prf-1

+ (1 -  p)V© J ( © t - 1  + vprf-1) © V© J ( © t - 1

V© J  (© + vprf-1)

+ vprf )̂

©t ©t 1 + prf.

(76)

Adam [116] je optimizacioni algoritam koji se moze posmatrati kao RMSProp 
sa momentom, uz nekoliko propratnih detalja. Naziv ovog algoritma izveden je iz 
fraze „adaptivni momenti” (engl. adaptive moments). Ovim algoritmom ustanovljen
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je sljedeci niz pravila za ažuriranje parametara modela dubokog ucenja:

n  4— p f -1 +  (1 -  h)Ve J (0 t - i )

V* 4— ------t
1 — f

^  4— pVt-1 + ( 1  — p )V e J (0*-1) © Ve J(0*-1)
, t +*+* 4— +1 — pt

0 ^ -  0 t - 1  -  V
e +

(77)

Momentum je u okviru Adam algoritma ukljucen unutar vektora r f . Ovo je najjed- 
nostavniji nacin za dodavanje momentuma RMSProp tehnici i nema jaku teorijsku 
potporu. Hiperparametri p i p obiCno uzimaju vrijednosti 0.9 i 0.999, respektivno, 
iako se ovaj algoritam smatra priliCno robustnim na ižbor ovih vrijednosti. RMSProp 
tehnika manifestuje nestabilnosti na poCetku obuCavanja, žbog inicijalizacije vekto- 
ra no i +o na nulu. Adam algoritam ižbjegava ovaj problem uvodenjem korekcionog 
faktora, odnosno vektora rf i <pt koji zavise od trenutnog broja iteracije t.

Konacno, algoritam Nadam [117] ukljucuje Nesterovljev momentum u Adam al- 
goritam. Efikasnost momentum tehnike se dodatno poboljsava uvodenjem rasporeda 
vrijednosti za parametar p u zavisnosti od iteracije t. To rezultuje sljedecim skupom 
pravila:

n* 4— ^ V -1 + (1 — f ) V e J  (0 t-1)

n  4—
n

1 — n t + 1  s  

n  <-  (1 —P ) Ve
Ve J  (0 t-1)
1 — n L Ri

+ ^ t+ 1  n

f  4— ppt-1 + ( 1  — p)Ve J ( 0 t - 1) © Ve J ( 0 t - 1)

^  4—
1 — n  t+ 1  p*

0 ^ -  0 t - 1 -  V rf
e +

(78)

Nacin ižbora tehnike za optimizaciju nije jasno odreden. Tehnike sa adaptivnom 
stopom ucenja smatraju se superiornijima i laksim ža koriscenje žbog manje osjetlji- 
vosti na vrijednosti hiperparametara. Medutim, nijedna od tehnika se nije iždvojila 
kao najbolja i sve se gotovo ekvivalentno koriste.
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5.4.3 Transfer učenja

Transfer ucenja je koncept u psihologiji koji predstavlja prenošenje znanja sa 
jedne vjeStine na novu, do tada nesavladanu, vjeStinu. Postojanje ovog efekta kod 
ljudi je oCigledno. Na primjer, osoba koja zna da svira neki muziCki instrument 
obiCno ce lakse nauciti da svira novi, nego osoba koja nema iskustva u muzici. 
Znanja i vjestine se mogu prenositi i sa jedne naucne oblasti na drugu, sa jednog 
sporta na drugi, itd.

Koncept transfera ucenja postoji i intenzivno se koristi u dubokom ucenju. Ova 
tehnika se sprovodi na veoma jednostavan nacin, posto mehanizmi transfera ucenja 
u ljudskom mozgu jos uvijek nisu dovoljno razjasnjeni da bi mogli biti oponasani 
vjestackim neuronskim mrezama. Transfer ucenja izmedu dvije vjestacke neuronske 
mreze sastoji se u postavljanju vrijednosti parametara modela obucenog na jednom 
zadatku kao inicijalnih vrijednosti za model koji ce dalje biti obucavan na drugom 
zadatku. Ocekuje se da ce ovako postavljen model biti bolje ili barem brze obucen 
za postavljeni zadatak od modela koji bi startovao obucavanje bez transfera ucenja. 
Odabir zadatka sa kojeg se vrsi transfer ucenja nije trivijalan. Dostupnost velikog 
broja modela, obucenih na razlicitim skupovima, predstavlja znacajan resurs u ovom 
pogledu. Medutim, potrebna je odgovaraju^a ekspertiza kako bi se zakljucilo da li 
se znanja stecena na tom zadatku mogu iskoristiti u stvaranju boljeg modela za 
postojeci zadatak.

5.4.4 Inicijalizacija pa ram etara

Kada ne postoji odgovarajuci model s kojeg bi se prenijelo znanje, algoritmima 
kojima se obucavaju neuronske mreze, zasnovanim na metodi gradijentnog spusta, 
potrebno je zadati tacku iz koje pocinje optimizacija funkcije gubitka. Od izbora 
ove polazne tacke zavisi i konacan ishod obucavanja mreze. Inicijalizacija parame- 
tara neuronske mreze je procedura kojom se tezinskim koeficijentima i slobodnim 
clanovima svih neurona u mrezi dodjeljuju pocetne vrijednosti, prije nego otpocne 
proces obucavanja.

Medutim, lose odabrane inicijalne vrijednosti parametara mogu prouzrokovati 
nestajanje ili eksploziju gradijenata, ili znacajno otezati, nekada cak i onemoguciti, 
pronalazak optimalnih vrijednosti za te parametre. U situacijama kada procedura 
obucavanja pronalazi tacku lokalnog minimuma, odnosno konvergira, od izbora pola- 
zne tacke zavisi da li ce ta tacka lokalnog minimuma imati dovoljno malu vrijednost. 
Inicijalizacija takode moze uticati i na gresku u generalizaciji, odnosno gresku koju 
model pravi na skupu za testiranje. Nekada dvije postavke parametara neuronske
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mreže sa istom vrijednošću funkcije greške, mogu proizvesti znacajno razlićite greške 
na skupu za testiranje. Nakon što je uoCen znaCajan uticaj inicijalizacije na ishod i 
efikasnost treninga, i njoj se pocela posvecivati sve ve^a paznja.

Inicijalizovanje svih parametara mreze konstantnom vrijednoscu nije prikladno, 
jer je gradijentni spust deterministicki algoritam. Svi neuroni jednog sloja neuron- 
ske mreze obicno na ulazu dobijaju identicne vrijednosti i nad njima primjenjuju 
identicnu aktivacionu funkciju. Kada bi i parametri tih neurona bili jednaki, izvodi 
funkcije gubitka po tim parametrima bi, u tom slucaju, takode bili identicni. Neuro- 
ni tog sloja bi se kroz iteracije algoritma obucavanja mijenjali na isti nacin, odnosno 
ucili bi iste karakteristike ulaznog signala, sto nije pozeljno. Ovo nema efekta na 
bias parametre, pa se oni mogu inicijalizovati konstantom, najcesce nulom.

Tezinskim koeficijentima je najprikladnije na pocetku dodijeliti slucajno izgene- 
risane vrijednosti. Ovim nacinom zadavanja inicijalnih vrijednosti parametara sma- 
njuje se sansa da dva neurona u mrezi racunaju istu vrijednost. Prve ideje, koje su se 
dugo zadrzale, bile su da se inicijalne vrijednosti za parametre uzorkuju iz uniformne 
raspodjele U (-£ , e) ili normalne raspodjele N (0, u2). Ove raspodjele podesene su ta- 
ko da im je matematicko ocekivanje 0 , a disperzija dovoljno mala kako bi se izbjegla 
eksplozija gradijenata i divergencija prilikom obucavanja mreze. Uzorkovanje vrijed- 
nosti parametara iz raspodjele sa velikom disperzijom pomaze u smanjenju broja 
suvisnih neurona, ali moze dovesti do akumuliranja velikih vrijednosti tokom propa- 
gacije vrijednosti unaprijed ili unazad kroz mrezu. Velike vrijednosti na ulazu mogu 
izazvati eksploziju vrijednosti aktivacionih funkcija poput ReLU, hiperbolickog tan- 
gensa, Swish, i njihovih gradijenata, ili saturaciju funkcija kao sto je sigmoid, gdje 
dolazi do gubitka gradijenata za te neurone. Dodjeljivanjem premalih vrijednosti pa- 
rametrima moze se prouzrokovati suprotan efekat, odnosno nestajanje gradijenata 
i usporavanje treninga. S pove^anjem broja slojeva, ovaj problem se pogorsava. Do 
izbora optimalne vrijednosti za disperziju raspodjele koja se koristi za inicijalizaciju 
parametara mreze dolazi se uravnotezavanjem ovih efekata, sto je veoma izazovan 
zadatak.

Vremenom je uoceno da se specificnijim heuristickim tehnikama inicijalizacije 
mogu znacajno umanjiti sanse da dode do nestajanja ili eksplozije gradijenata, ali i 
ubrzati obucavanje neuronskih mreza. Ove tehnike, koje su postale de fakto standard 
u dubokom ucenju, sluze se informacijama kao sto su vrsta aktivacione funkcije i ula- 
zni i izlazni stepen neurona prilikom dodjeljivanja inicijalnih vrijednosti tezinskim 
koeficijentima. Prema ovim tehnikama, u cilju izbjegavanja efekata nestajanja i ek- 
splozije gradijenata treba se pridrzavati sljedecih pravila. Srednja vrijednost aktiva- 
cija svih slojeva treba da bude jednaka nuli. Takode, disperzija aktivacija treba da 
bude ujednacena u svim slojevima. Ukoliko su ova dva uslova zadovoljena, vrijednost
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gradijenta koja se propagira unazad kroz slojeve nece se mnoziti sa prevelikim ili 
premalim vrijednostima i stici ce do ulaznog sloja bez eksplodiranja ili nestajanja.

Glorotova inicijalizacija je jedna od modernijih sema za inicijalizaciju. Nazvana 
je po svom autoru, koji je ovaj nacin inicijalizacije parametara neuronske mreze 
predstavio u radu [118]. Prema ovoj semi inicijalizacije, tezinskim koeficijentima se 
dodjeljuju vrijednosti uzorkovanjem iz uniformne raspodjele:

U
6

Nin + Nout ’
6  j,

Nin +  Nout J
(79)

gdje je Nin ulazni stepen neurona u sloju, a Nout je ukupan broj izlaza iz sloja. 
Umjesto uniformne raspodjele, gotovo ekvivalentno se moze uzeti i normalna (Ga- 
usova) raspodjela N (0, N +N t ). Posljedice izbora jedne ili druge raspodjele nisu 
detaljnije proucavane. Upotreba ulaznih i izlaznih stepena neurona u izvodenju ras- 
podjele za uzorkovanje inicijalnih vrijednosti parametara pomaze u izjednacavanju 
disperzija aktivacija i disperzija gradijenata svih slojeva mreze. Raspodjela koja se 
koristi u Glorotovoj inicijalizaciji izvedena je s pretpostavkom da se neuronska mreza 
sastoji iskljucivo od niza matricnih mnozenja, bez nelinearnosti. Ova pretpostavka 
ocigledno ne vazi u gotovo svim neuronskim mrezama. Medutim, empirijski je po- 
kazala dobre osobine kada se koristi sa odgovaraju^om vrstom slojeva, sto je razlog 
iz kojeg se i dalje intenzivno primjenjuje.

Glorotova inicijalizacija se trenutno koristi za inicijalizaciju parametara slojeva 
koji kao aktivacionu funkciju koriste sigmoid ili hiperbolicki tangens, koje su sime- 
tricne u odnosu na koordinatni pocetak. Nije se pokazala dobro u praksi kada je 
koriscena u slojevima sa ReLU aktivacionom funkcijom i drugim funkcijama koje ne 
ispunjavaju ovaj uslov simetricnosti. U istom radu u kojem je uvedena aktivaciona 
funkcija PReLU, predlozena je i nova strategija za inicijalizaciju parametara [107]. 
Takode je po svom autoru nazvana Hiova inicijalizacija. Ovaj nacin inicijalizacije 
trenutno se najcesce koristi u slojevima sa ReLU aktivacionom funkcijom i njenim 
varijantama (propustljivi ReLU i PReLU). Ukoliko se u slojevima neuronske mreze 
koristi ReLU aktivaciona funkcija, izvodi se sljede^a raspodjela za uzorkovanje in- 
cijalnih vrijednosti parametara: N (0, N~ ). Kada se u racunanje vrijednosti ReLU 
aktivacione funkcije ukljuci i parametar v (cime se dobijaju propustljiva ReLU i 
PReLU), raspodjela za inicijalizaciju dobija sljedeci oblik: N(0, N (i+u2)).

Obje ove strategije kreirane su sa namjerom da se neuronska mreza dovede u 
stanje koje je prikladno za obucavanje. Medutim, malo je poznato da li se, nakon 
sto obucavanje pocne, ovo stanje odrzava. Jedino sto se moze tvrditi je da ce inici- 
jalne vrijednosti parametara biti raznolike. Drugi uticaji ovih strategija na proces 
obucavanja moraju biti podrobnije analizirani.
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5.5 M eto d e  u napređenja  obuke n euronsk ih  m reža

Obucavanje neuronskih mreža je slozen proces praćen brojnim izazovima, poput 
prevelikog prilagođavanja podacima za obuCavanje, eksplozije ili nestajanja aktiva- 
cija i/ili gradijenata. Zbog toga su razvijane metode usmjerene na suzbijanje ovih 
problema. Metođe koje su koristene u ovom rađu izlozene su u nastavku ove sekcije. 
Primjena ovih metođa cesto dovodi đo poboljsanja performansi i stabilnosti tokom 
proceđure obucavanja, ali nije garancija njene uspjesnosti. Uspjesnost obucavanja 
neuronskih mreza zavisi ođ mnogih đrugih faktora: kvaliteta pođataka, ođabira ođ- 
govarajuce arhitekture mođela, pravilnog podesavanja vrijeđnosti hiperparametara, 
kao i pravovremenog i ađekvatnog prilagođavanja proceđure obucavanja.

5.5.1 Skaliranje ulaznih a tr ib u ta

Skaliranje ulaznih atributa neuronskih mreza je veoma vazan korak koji prethođi 
njihovom obucavanju. Sve ulazne vrijeđnosti pozeljno je svesti na slican opseg, sa 
relativno malim vrijeđnostima, kako bi se pođaci ucinili pogođnijim za mođelovanje.

Ukoliko ulazni atributi nisu u istoj skali, građijenti po svakoj ođ ulaznih pro- 
mjenljivih ce se drasticno razlikovati, sto moze đovesti đo toga đa su izlazi mođela 
đominanto bazirani na vrijeđnosti atributa sa vecim opsegom. Skaliranje je pozeljno 
i ukoliko su sve ulazne vrijeđnosti neuronske mreze u istom opsegu. Prevelike vrijeđ- 
nosti ulaza mogu đovesti đo eksplozije neurona sa aktivacionom funkcijom ReLU, 
kao i odgovarajucih građijenata. Ovo za posljeđicu ima đivergenciju ili oscilovanje 
optimizacione proceđure zbog prevelikih koraka građijentnog spusta. Nasuprot to- 
me, u neuronima sa sigmoiđ aktivacijom doci ce đo saturacije građijenata, sto ce 
izazvati male korake u građijentnom spustu i usporavanje obucavanja mođela.

Skaliranjem ulaznih pođataka se numericki stabilizuje, a samim tim i ubrzava, 
obucavanje neuronske mreze. Pomaze se đa ova proceđura postane manje osetljiva 
na inicijalizaciju parametara mreze. Takođe se sprecava đa atributi sa vecim vrijeđ- 
nostima đominiraju prilikom obucavanja mođela.

Postoji vise metođa skaliranja pođataka. Najcesce koriscene su min-max skalira- 
nje i standardizacija. Metođom min-max skaliranja se sve ulazne vrijeđnosti svođe 
na opseg [0 , 1], sljeđe^om transformacijom:

x min
xmax xmin

(80)

gđje su xmin i xmax najmanja i najve^a vrijeđnost atributa x u skupu za obucavanje.
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Standardizacija je drugi metod skaliranja ulaznih atributa neuronske mreže kojim 
se sve vrijednosti svode na standardnu normalnu raspodjelu N (0 ,1). Standardiza- 
cijom se ulazni atributi transformisu na sljedeci nacin:

X l̂ x (81)

Vrijednost px predstavlja srednju vrijednost atributa x, a vrijednost ax je njegova 
standardna devijacija. Ove vrijednosti izracunavaju se na jednostavan nacin, na 
osnovu svih primjeraka iz skupa za obucavanje.

Izbor metode za skaliranje zavisi od prirode podataka. Postojanje izuzetaka u 
skupu (engl. outliers), sa izuzetno velikim ili izuzetno malim vrijednostima, moze 
poremetiti min-max skaliranje. Standardizacijom se mijenja originalna raspodjela 
podataka. Stoga je min-max skaliranje bolje koristiti kada je poznato da ulazni po- 
daci ne prate normalnu raspodjelu. Standardizacija je znatno manje osjetljiva na 
izuzetke i preferira se kada ulazni atributi imaju normalnu raspodjelu. Medutim, u 
praksi se uglavnom prednosti jedne ili druge metode obicno utvrduju eksperimen- 
talnim putem na konkretnom problemu.

Deskaliranje, odnosno destandardizacija podataka su operacije suprotna skalira- 
nju i standardizaciji. Ovim operacijama se podaci vra^aju u prvobitni opseg, prije 
skaliranja i standardizacije, sto je nekada potrebno kako bi se interpretirale izlazne 
vrijednosti modela.

5.5.2 N orm alizacija po seriji

U Sekciji 5.4 je kao jedan od glavnih problema modela masinskog ucenja istak- 
nuto preveliko prilagodavanje podacima za obucavanje, odnosno neadekvatna spo- 
sobnost generalizovanja. Ovaj problem se prepoznaje po prevelikoj razlici izmedu 
gresaka modela na skupu za obucavanje i gresaka na testnom skupu. U cilju njegovog 
sprecavanja, osmisljene su razlicite metode regularizacije modela. Tehnika ranog zau- 
stavljanja spomenuta je u Sekciji 5.4. Model masinskog ucenja moze se regularizovati 
i dodavanjem odgovaraju^e norme vektora parametara u funkciju gubitka, cime se 
suzbijaju vrijednosti koje parametri mogu uzeti i sprecava pretjerano prilagodavanje. 
Medutim, ova metoda nije siroko zastupljena u neuronskim mrezama. Nasumicno 
izostavljanje dijela neurona u slojevima neuronske mreze (engl. dropout) [119], od- 
nosno izjednacavanje njihovih aktivacija sa nulom u toku obucavanja, sprecava ko- 
adaptaciju neurona i medusobno ispravljanje gresaka, odnosno podstice neuronsku 
mrezu na generalizaciju. Cak se i tehnike inicijalizacije parametara, opisane u Sekciji 
5.4.4, mogu svrstati u grupu tehnika za regularizaciju. Heuristickim tehnikama inici- 
jalizacije parametara neuronskih mreza, opisanim u prethodnoj sekciji, pokusavaju
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se ograničiti aktivacije svih neurona u mreži kako bi se izbjegli efekti eksplozije ili 
nestajanja gradijenata, ali i zadala dobra polazna tačke za proceduru obučavanja. 
Medutim, kada obucavanje pocne, uticaj ovih tehnika na izlaze neurona gotovo da 
u potpunosti isčezava. Time se i povečava Sansa da procedura obučavanja zavrSi u 
lokalnom ekstremumu funkčije gubitka koji neče rezultovati dobrim performansama 
na testnom skupu.

U nastavku sekčije če vise paznje biti posvečeno metodi normalizačije po seriji 
(engl. batch normalization). Ova metoda predlozena je u radu [1 2 0 ] i zbog svojih 
praktičnih doprinosa postala je nezaobilazna gradivna čjelina gotovo svih savremenih 
neuronskih mreza, pa tako i onih kreiranih tokom ovog istrazivanja.

Normalizačija po seriji, vrsi skaliranje ulaza slojeva neuronske mreze, slično stan- 
dardizačiji ulaznih atributa iz sekčije 5.5.1. Medutim, ona se moze primijeniti na 
ulazu bilo kojeg sloja mreze. Normalizačijom po seriji se takode uvode dodatni pa- 
rametri, koji se podesavaju tokom obučavanja, kako bi se normalizačija prilagodila 
spečifičnostima svakog sloja. Ako posmatramo jednu seriju (engl. batch) ulaza u 
sloj neuronske mreze x(1),x (2), ...,x(m), normalizačijom po seriji se oni trasformisu 
sljedečim pravilom:

X(i) =  y
x (i) _ x
\J£ +  +

+ ^ (82)

gdje je ^ x srednja vrijednost, a ax estimačija standardne devijačije na seriji ulaza 
{x(i), i E {1, 2,..., m}}. Hiperparametar e je uveden kako bi se izbjeglo dijeljenje sa 
nulom, a y i su parametri čija se vrijednost podesava tokom obučavanja. Nor- 
malizačija po seriji se uglavnom primjenjuje neposredno prije aktivačione funkčije. 
Medutim, ova praksa nije dovoljno argumentovana, pa se u nekim mreznim arhitek- 
turama moze nači i nakon aktivačije.

Normalizačijom se aktivačije slojeva neuronske mreze svode na standardnu nor- 
malnu raspodjelu, sa srednjom vrijednosču 0 i disperzijom 1. Uvodenjem parametara 
Y i ostavlja se prostor da aktivačije slojeva imaju u izvjesnoj mjeri različite ras- 
podjele, ali se i dalje drze pod kontrolom. Parametrom 7  se kontrolise disperzija 
aktivačija sloja, a parametrom /3 pomjeraj srednje vrijednosti.

Kada se obučavanje modela okonča, slojevi normalizačije po seriji koriste se tako 
sto se parametri 7  i fiksiraju na vrijednosti koje su uzeli na kraju obučavanja, 
a za ^ x i ax se koriste globalna srednja vrijednost, odnosno standardna devijačija, 
izračunata na osnovu svih serija podataka u toku obučavanja.

Normalizačija po seriji ima niz pozitivnih efekata na pročeduru obučavanja ne- 
uronske mreze. Algoritmom propagačije unazad vrse se izračunavanja parčijalnih
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izvoda po parametrima neuronske mreže od poslednjeg ka prvom sloju. Parcijalni 
izvod daje smjer i intenzitet promjene svakog od parametara, ali pod pretpostavkom 
da ostali parametri u prethodnim slojevima ostanu nepromijenjeni. Medutim, algo- 
ritam obucavanja istovremeno azurira sve parametre, pa ova pretpostavka ne stoji. 
Nakon sto se izvrsi promjena parametara u ranijim slojevima, aZuriranje kasnijih 
slojeva moZe se ispostaviti kao suboptimalno. Ovaj problem za sada nije u potpu- 
nosti rijesen, ali kako bi se umanjio neophodno je da procedure obuCavanja koriste 
male vrijednosti stope uCenja, kao i da parametri mreze budu dobro inicijalizovani. 
Normalizacijom po seriji se aktivacije slojeva u dobroj mjeri ogranicavaju. Tada se 
prilikom azuriranja parametara u jednom sloju moze pretpostaviti raspodjela ak- 
tivacija prethodnih slojeva, pa se promjene vrijednosti mogu lezernije izvrsavati. 
Eksperimenti sprovedeni u radu [120], ali i mnogi drugi prakticni primjeri poka- 
zuju da primjena normalizacije po seriji vodi ka brzoj i stabilnijoj konvergenciji 
procedure obucavanja neuronske mreze. Uslijed stabilnije konvergencije, smanjuje 
se potreba za pazljivom inicijalizacijom parametara, normalizacijom ulaznih poda- 
taka i podesavanjem hiperparametara mreze, poput stope ucenja. Normalizacija po 
seriji sprecava i da parametri i izlazne vrijednosti slojeva postanu premale i time 
dovedu do gubitka informacija prilikom prenosa kroz mrezu. Regularizacija modela 
je takode jedna od posljedica primjene ove metode. Razlike u distribuciji podataka 
od uzorka do uzorka uvode sum koji model odvra^a od pretjeranog prilagodavanja. 
Povecavanjem velicine uzorka za obucavanje umanjuje se efekat ove regularizacije.

Razlozi uspjesnosti normalizacije po seriji su jos uvijek predmet rasprave u 
istrazivackoj zajednici. Postoji nekoliko hipoteza kojima se pokusava obrazloziti 
uticaj ove metode na obucavanje neuronskih mreza. U izvornom radu [120], au- 
tori pretpostavljaju da je uzrok efikasnosti njihove metode to sto se njome suzbija 
unutrasnje kovarijatno pomjeranje (engl. internal covariate shift). Unutrasnje ko- 
varijantno pomjeranje je efekat koji se javlja kada se mijenjaju raspodjele ulaza 
skrivenih (unutrasnjih) slojeva duboke neuronske mreze. Kako se koraci obucavanja 
neuronske mreze sprovode na relativno malim uzorcima, ova pomjeranja distribucija 
mogu biti izuzetno dramaticna, jer se ti uzorci mogu medusobno drasticno razliko- 
vati. Normalizacijom po seriji se umanjuje ovaj efekat. Medutim, u radu [121] je ova 
hipoteza opovrgnuta nizom eksperimenata u kojima je pokazano da ne postoji veza 
izmedu unutrasnjeg kovarijantnog pomjeranja i ishoda procedure obucavanja. Autori 
[1 2 1 ] su dali novu pretpostavku da se normalizacijom po seriji vrsi reparametriza- 
cija modela koja optimizacioni problem preslikava u prostor sa mnogo pogodnijim 
osobinama.
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5.5.3 Preskačuće veze

Naizgled, dodavanje veceg broja slojeva u neuronsku mrežu vodi boljim rezulta- 
tima, jer dublji slojevi mogu postepeno uciti sve kompleksnije karakteristike ulaza i 
na taj nacin poboljsavati performanse. Medutim, duboke neuronske mreZe susrecu se 
s problemom iscezavanja gradijenata. Ovo je problem koji se javlja kada parcijalni 
izvodi po parametrima nekih slojeva u mreZi postanu toliko mali da u potpuno- 
sti zaustave dalje obuCavanje neuronske mreZe. Kako su parametri mreZe i stopa 
obuCavanja po apsolutnoj vrijednosti mali realni brojevi iz segmenta [0,1], slije- 
di da Ce se algoritmom propagacije unazad parcijalni izvodi postepeno smanjivati 
uzastopnom primjenom pravila (6 8 ). Ukoliko mreza ima preveliki broj slojeva do- 
lazi do prevelikog smanjivanja gradijenata za parametre u poCetnim slojevima koji 
se ne mogu adekvatno azurirati kako bi modelovali potrebne karakteristike ulaznih 
podataka.

Jedan sloj tipiCne duboke neuronske mreze kao ulaz dobija iskljuCivo izlaz nje- 
mu prethodnog sloja. Funkdja koju neuroni tog sloja raCunaju moze se predstaviti 
sljedeCom jednakosCu:

Vi =  F (Vi-\)  ̂ (83)

gdje je y  vektor izlaznih vrijednosti i-tog, a vi— vektor izlaznih vrijednosti i — 1-og 
sloja neuronske mreze. IsCezavanje gradijenata za neurone i-tog sloja opstruiralo bi 
obuCavanje kompletne neuronske mreze. Parametri sloja i — 1 i njemu prethodnih 
slojeva se ne bi azurirali zbog premalih gradijenata, Cime bi taj dio mreze bio od- 
sjeCen od ostatka i ne bi mogao doprinijeti u modelovanju trazene funkdje. Ovaj 
fenomen bi se mogao odraziti i na obuCavanje neurona u i-tom i dubljim slojevima 
mreze. Parametri tih slojeva bi se nakon odredenog vremena mogli zamrznuti jer ne 
bi bilo varijaCija u njihovom ulazu. Stoga, svi slojevi u neuronskoj mrezi moraju biti 
u stanju da barem proslijede znanje akumulirano u prethodnim slojevima, ako mu 
veC ne mogu doprinijeti. Nikako ne smiju postati prepreka protoku informadja kroz 
mrezu.

Jedna od najuspjesnijih tehnika za ublazivanje problema nestajuCih gradijenata 
je dodavanje preskaCuCih veza (engl. skip connections) u mreznu arhitekturu. Ovaj 
konCept uveden je u okviru ResNet modela u radu [122]. Kao sto im i samo ime 
govori, ovim vezama se izlazi nekih slojeva sprovode na ulaz kasnijih slojeva u mrezi, 
preskaCuCi pritom jedan ili vise slojeva, kao sto je prikazano na Slid 13. Na ovaj 
naCin obezbjeduju se alternativne putanje kojima gradijent moze teCi unazad od 
kasnijih slojeva ka poCetnim. Ove putanje sadrze manji broj grana, pa je samim tim 
i nestajanje gradijenata manje izrazeno.
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Slika 13: Prikaz preskačuće veze u arhitekturi neuronske mreže.

Ukoliko se u arhitekturu neuronske mreže doda preskačuća veza od j-tog do i-tog 
sloja (j  < i — 1 ), tada neuroni i-tog sloja izračunavaju sljedeču funkčiju:

Vi =  F (y—  + G (yj^   ̂ (8 4)

gdje je G funkčija koja transformise izlaz j-tog sloja y j , prije sabiranja sa izlazom 
sloja i — 1. Najčesče je to funkčija identiteta (G(x) =  x). Medutim, ukoliko se 
dimenzije izlaza slojeva i — 1 i j  ne poklapaju, tada se funkčija G moze iskoristiti za 
dopunjavanje ulaza nulama ili moze predstavljati jedan konvolučioni sloj koji daje 
izlaz odgovarajuče dimenzije. Slika 13 i jednakost 84 predvidaju sabiranje dva ulaza 
i-tog sloja. Medutim moguče je korisčenje i drugih operačija, poput nadovezivanja, 
sto če se vidjeti u nastavku disertačije.

Postojanjem preskačučih veza se osigurava da slojevi neuronske mreze u najgo- 
rem slučaju prenose informačije iz ranijih slojeva. Tipične neuronske mreze se za to 
moraju obučiti. Taj zadatak nije trivijalan i moze se zavrsiti neuspjehom ako pro- 
čedura obučavanja nije dobro postavljena. Neuronske mreze sa preskačučim vezama 
su podrazumijevano u stanju da prosljeduju informačije. Na taj način če duboke 
mreze imati barem jednako dobre performanse kao i plitke, a ne losije. Uvodenje 
končepta preskačučih veza omogučilo je uspjesno obučavanje izuzetno kompleksnih 
neuronskih mreza sa vise desetina slojeva.
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6 S istem  vodenog žiga sa neuronskim  m režam a

U ovoj disertaciji predlažemo novu paradigmu za kreiranje sistema vodenog ziga. 
Predloženom paradigmom predvideno je korisCenje dubokih neuronskih mreža za 
obavljanje kljuCnih zadataka jednog sistema za umetanje vodenih žigova u digitalne 
audio signale. Razlozi za to su viSestruki.

U prethodnim poglavljima je u vise navrata isticana složenost dizajniranja pro- 
cedure za umetanje vodenih žigova žbog kompleksnih zadataka koji se tom prilikom 
moraju rijesiti. Ogromni napori su uloženi u istraživanje domena u kojima je najbo- 
lje sakriti bitove vodenog žiga i po kojim pravilima. ObiCno se ove operacije sprovode 
u domenu jedne od požnatih unitarnih ortogonalnih transformacija ili modifikacijom 
karakteristicne vrijednosti ižracunate na osnovu koeficijenata odabrane transforma- 
cije. Do metoda ža umetanje se dolaži pažljivim ispitivanjem osobina audio signala 
i ljudskog slusnog sistema. Ipak, vecina tehnika se na kraju može predstaviti krož 
nekoliko pravila ili nižom od nekoliko uslova, kao sto je ižloženo u Sekciji 4.2. Kom- 
pleksnije žavisnosti i pravila je veoma tesko ižvesti tradicionalnim matematickim 
aparatom. Postoje^e tehnike ne ispunjavaju u potpunosti žahtjeve savremenih siste- 
ma vodenog žiga koji se suocavaju sa sve ražnovrsnijim i kompleksnijim efektima i 
napadima, pa se cini se da je najbolji pristup prihvatiti složenost problema i rijesiti 
ga tako sto ce se iskoristiti moc podataka i mogu^nosti modela dubokog ucenja [123].

Provlacenjem signala krož niž slojeva neuronske mreže signal se projektuje u sin- 
teticki domen u kojem se vrsi umetanje žigova. Ovaj domen može biti ižražito kom- 
pleksna transformacija ižvornog domena signala koja bi se tesko proižvela tradicio- 
nalnim matematickim aparatom. Medutim, už odgovaraju^e procedure obucavanja 
i funkcije gubitka, može se doci do domena koji su prikladniji ža skrivanje infor- 
macija od tradicionalnih. Daljom primjenom operatora u neuronskoj mreži mogu se 
dobiti sofisticiranija pravila ža umetanje, a time i superiornije votermarking tehnike. 
Tradicionalni domeni i karakteristike signala ižracunate u tim domenima mogu se 
žadržati i u ovim pristupima i koristiti kao ulaž neuronskih mreža i time eventualno 
dodatno poboljsati performanse.

Jedan od nedostataka tradicionalnih votermarking tehnika je sto u seme ža ume- 
tanje ne ukljucuju informacije o raspodjeli iž koje se vrsi užorkovanje signala no- 
silaca. Na primjer, mužicki signali generisu se iž drugacije raspodjele od govornih 
signala, i to treba iskoristiti u proceduri umetanja ukoliko se žna nad kojom klasom 
signala ce sistem biti primjenjivan. Neuronske mreže implicitno modeluju distribu- 
cije svojih ulaža i na taj nacin integrisu žnanje o svojstvima signala nosilaca. Ovo 
žnanje se može iskoristiti ža umetanje vodenih žigova, prilagodeno klasi signala, sto
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je izvedeno u ovom radu.

Dodatna prednost je sto tehnike umetanja zasnovane na upotrebi dubokih neu- 
ronskih mreza nisu inverzibilne zbog velikog broja parametara i operacija koje se u 
njima vrse. Ovo ih cini otpornim na neautorizovano umetanje dok god su parametri 
ili arhitektura neuronskih mreZa tajni.

KorisCenje neuronskih mreZa ima najizraZeniji uticaj na proceduru umetanja. Ne- 
uronske mreze mogu se obuciti da vrse redudantno umetanje bitova vodenog ziga, 
u djelovima signala koji imaju minimalan ili nikakav uticaj na ljudsku percepciju. 
Medutim, i drugi djelovi votermarking sistema mogu imati koristi od implementacije 
tehnika dubokog ucenja. Ukoliko bi procedura detekcije bila realizovana kao dubo- 
ka neuronska mreza, takvu proceduru bilo bi izuzetno tesko rekonstuisati i vrsiti 
neovlascenu detekciju. Takode, fabrikovanje laznih primjera ovako kompleksnom de- 
tektoru bio bi tesko izvodljiv poduhvat.

Postizanje otpornosti sistema na razlicite efekte i napade je najizazovniji zadatak 
za sisteme vodenog ziga. Mnostvo i raznovrsnost efekata, odnosno napada, kojima 
signal moze podleci prije detekcije predstavljaju odlican preduslov za primjenu ne- 
uronskih mreza. Iluzorno je ocekivati da inzenjeri predvide svaki scenario napada i 
svaki moguci efekat i preduzmu potrebne akcije za njegovu prevenciju. Neuronske 
mreze, sa odredenim nivoom generalizacije, mogu se iskoristiti za suprotstavljanje 
razlicitim varijacijama velikog broja efekata. To se moze postici otkrivanjem ro- 
bustnih karakteristika signala nosioca i umetanjem bitova vodenog ziga u njih, ili 
inverzijom napada prilikom detekcije vodenog ziga. Inverzija napada bi se u tradi- 
cionalnim metodama morala vrsiti direktnim pristupom, iscrpnim pretrazivanjem 
svih mogucnosti i pozivanjem detekcije za svaku od njih. Ovo je izuzetno neefikasno 
i rezultovalo bi velikim brojem detekcija, cime se pove^ava sansa da dode do greske. 
Neuronske mreze bi kroz brojne primjere mogle nauciti svojstva napada i efikasnije 
pronaci njegov inverz.

Dodatno, neuronske mreze se vec koriste u napadima na votermarking sisteme 
prilikom generisanja dipfejkova. Stoga, logicno bi bilo iskoristiti ih i na drugoj strani, 
za ublazavanje ili potpuno suzbijanje posljedica koje ovi falsifikovani signali mogu 
izazvati.

6.1 A rh itek tu ra  s is tem a

U osnovi nas sistem sastoji se iz dvije karike, umetaca i detektora. Umetac pri- 
hvata dva ulaza, vodeni zig i signal nosilac i proizvodi signal sa umetnutim vodenim 
zigom. Umetac koristi svojstva ulaznog signala u obavljanju svojih zadataka sto
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ovu komponentu cini informisanom i, samim tim, znacajno tezom za invertovati. 
Detektoru se na ulaz dovodi signal sa umetnutim vodenim žigom, ili neki drugi sig- 
nal koji nije prosao kroz umetac. Detektor u nasem sistemu je neinformisan, jer, 
prema opisanoj postavci ulaza, ne raspolaže izvornim oblikom audio signala. Odsu- 
stvo vodenog ziga na ulazu detektora onemoguCava primjenu korelacije pri detekciji, 
ali Cini detektor znatno sigurnijim i primjenljivijim u praksi. Ustaljene i provjerene 
kriptografske tehnike kojima se sistemi vodenog ziga brane od neovlasCenog umeta- 
nja i neovlasCene detekcije mogu se nesmetano integrisati u ovaj sistem. Kreiranje 
osnovnih komponenti sistema vodenog ziga sa ovakvim odlikama je u skladu sa sa- 
vremenim trendovima u digitalnom votermarkingu.

Nepovratne neuronske mreze su temeljni djelovi ovog sistema, dok rekurentne 
nisu razmatrane. Rekurentne mreze se koriste kada u ulaznim podacima postoji ka- 
uzalitet, odnosno kada vrijednosti odbiraka sa razlicitih pozicija u ulazu uticu na 
vrijednosti na drugim pozicijama. Iako u audio signalima uglavnom postoji uzrocno- 
posljedicna povezanost nekoliko uzastopnih frejmova, vodeni zig moze se nezavisno 
dodavati u svakom od njih. Dovoljan je kontekst od nekoliko stotina ili hiljada susjed- 
nih odbiraka i ne moraju se uzimati u obzir dugorocnije zavisnosti. Medu bitovima 
vodenog ziga najcesce ne postoje bilo kakvi odnosi, jer su oni nasumicno izgeneri- 
sani, pa upotreba rekurentnih slojeva nad ovim podacima nije opravdana. Iz ovih 
razloga su, u ovom radu, za realizaciju votermarking sistema odabrane nepovratne 
neuronske mreze. Preciznije, kljucni djelovi sistema vodenog ziga realizovani su kao 
konvolucione neuronske mreze, posto se predlozene arhitekture u najveooj mjeri sa- 
stoje od konvolucionih slojeva. Konvolucija je sveprisutna operacija u obradi signala. 
Veliki broj efekata nad razlicitim vrstama signala moze se realizovati konvolucijom, 
uz odgovarajuce filtre. Takode, konvolucija se vec uspjesno koristi u oblasti voter- 
markinga, za umetanje vodenih zigova pomo^u eho kernela, sto je pomenuto u Sekciji 
4.2. Ove odlike istakle su konvoluciju, odnosno konvolucione neuronske mreze, kao 
adekvatnu tehniku za realizaciju procedura za umetanje i detekciju vodenih zigova.

Jedna neuronska mreza u votermarking sistemu moze istovremeno obavljati vise 
uloga. Zadaci razlicitih djelova sistema ne moraju biti jasno razgraniceni kao sto 
je opisano u Sekciji 2. Konvolucioni filtri u mrezi umetaca mogu vrsiti transfor- 
maciju ulaznih reprezentacija signala nosioca i vodenog ziga u sinteticke domene, 
pogodne za sprovodenje procedure ugradivanja. Na kraju, ista mreza moze vrsiti i 
rekonstrukciju originalnog signala iz sintetickog domena, odnosno biti zaduzena za 
ocuvanje kvaliteta signala nosioca. Dakle, ova neuronska mreza moze ujedno ima- 
ti ulogu enkodera signala nosioca i enkodera vodenog ziga, kao i ulogu dekodera 
signala. Zadatke detektora takode mogu obavljati jedna ili vise mreza, zavisno od 
dizajna sistema. Jedan dio konvolucionih filtara detektora trazi najpogodniji domen
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za detekciju vodenog ziga, dok drugi djelovi sluze za ekstrakciju bitova vodenog ziga, 
ukoliko su oni prisutni u signalu.

Od neuronske mreze za detekciju se dodatno oCekuje da svoje zadatke uspjeSno 
izvrSi i kada je signal nakon umetanja podlegao razlicitim efektima i napadima. 
Medutim, da bi sistem vodenog ziga bio robustan nije dovoljno dizajnirati robustnu 
semu za detekciju, vec je neophodna uskladenost komponete za umetanje i kompo- 
nente za detekciju vodenog ziga. Umetac mora ucestvovati u suzbijanju posljedica 
ovih efekata i napada. U suprotnom, vodeni zig bi se veoma lako mogao obrisati ili 
degradirati, bez obzira na slozenost procedure detekcije. Na primjer, ukoliko umetac 
ugraduje vodene zigove iskljucivo u visokim frekvencijama, niskopropusni filtar bi 
ga u potpunosti obrisao. Ako se prisjetimo da je pri svemu ovome potrebno i cuvati 
kvalitet signala, ovaj zadatak postaje utoliko tezi. Dakle, procedure umetanja i de- 
tekcije moraju biti u sprezi zarad ispunjavanja zahtjeva robustnosti sistema vodenog 
ziga. Greska u detekciji, izazvana napadima, mora se proslijediti umetacu, kako bi 
se prilagodila i procedura umetanja. Stoga, nas pristup predvida da se efekti i na- 
padi na koje se želi postici otpornost sistema realizuju kao slojevi neuronske mreze. 
Ovi slojevi predstavljaju posebnu komponentu sistema koja se koristiti samo pri 
obucavanju i prevashodno sluze za protok informacija o napadima izmedu kompo- 
nenti umetaca i detektora kako bi se te dvije komponente mogle uskladiti i postici 
otpornost na definisane napade. Prilikom propagacije unaprijed ovi slojevi aprok- 
simiraju realne scenarije u kojima je signal izoblicen kako bi se izracunala greska 
detekcije u tim situacijama. U propagaciji unazad, izracunava se gradijent slojeva 
napada, i na taj nacin se greska detekcije distribuira i na komponentu umetaca.

U Poglavlju 2 istaknuta je potreba za pravljenjem kompromisa prilikom razvoja 
sistema vodenog ziga. Kreiranje sistema koji je dominantan po svim kriterijumi- 
ma smatra se gotovo nemogucim poduhvatom. Na osnovu planirane primjene siste- 
ma i okruzenja u kojem ce biti koristen definisu se primarni kriterijumi za ocjenu 
uspjesnosti sistema, dok se ostali smatraju sporednima i, kada je to neophodno, 
naustrb tih kriterijuma se ostvaruju zacrtani ciljevi po primarnim mjerilima perfor- 
mansi.

Duboke neuronske mreze pokazale su se uspjesnim u radu sa sirovim (neproce- 
siranim) podacima jer su u stanju izvuci neophodne karakteristike ulaza kako bi se 
rijesio postavljeni zadatak. U razlicitim zadacima obrade audio signala su se vre- 
menom ustalile reprezentacije poput standardnog ili Mel spektrograma [124], kao i 
standardnog [125] ili Mel-frekvencijskog kepstruma (MFC) [126]. Ove reprezentacije 
koriste se u algoritmima za automatsku transkripciju govora [127, 128], prepoznava- 
nje govornika [129], klasifikaciju zvukova [130-132], procjenu slicnosti audio signala 
[133], itd. U rjesavanju mnogih od ovih zadataka danas prednjace duboke neuronske
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mreže. Međutim, jos uvijek se nije odstupilo od korišćenja frekvencijskih reprezen- 
tacija, jer su eksperimenti pokazali đa njihova primjena na ulazu neuronske mreze 
vođi boljim rezultatima. Na primjer, savremeni enkoder-dekoder modeli za tran- 
skripciju govora [128] obuCavani su na Mel spektrogramima govornih signala. Uzrok 
ovakvih rezultata se moze traziti u pretpostavci da se raCunanjem ovih vrijednosti 
vrsi inicijalna ekstrakcija karakteristika signala i time ubrzava proces obucavanja i 
pojednostavljuje arhitekture neuronskih mreza, jer nije potrebno trositi podatke i 
vrijeme, niti kreirati dodatne slojeve za ekstrakciju karakteristika iz sirovih signala.

Upotreba Mel skale i kepstralnih koeficijenata u domenu votermarkinga nije po- 
drobno ispitana. Sprovedeno je svega nekoliko studija o njihovom potencijalu u ovoj 
oblasti [78, 134]. Najveci izazov u koriscenju reprezentacija poput MFC u votermar- 
kingu je njihova slaba otpornost na sum. Pojava suma na jednoj frekvenciji mijenja 
vise Mel-frekvencijskih kepstralnih koeficijenta, jer se ovi koeficijenti racunaju pri- 
mjenom banke filtara medu kojima postoje preklapanja. Dodatan problem je sto 
ove reprezentacije obicno uzimaju u obzir samo spektar snage (intenzitet) signa- 
la, zanemarujuci njegove ostale karakteristike. Kepstrum je prvobitno definisan kao 
kepstrum snage (engl. power cepstrum). Eliminacija dijela informacija koje signal 
nosi mogla bi sprijeciti ekstrakciju karakteristika koje su od presudnog znacaja za 
umetanje vodenog ziga. Informacija o rasporedu energije u audio signalu je sasvim 
dovoljna za prethodno pomenute sisteme, koji kao izlaz ne daju audio signal, vec vrse 
preslikavanja u druge prostore, nevezane za audio, kao sto su realni brojevi, tekst 
ili ograniceni skup klasa. Medutim, sistem za umetanje vodenih zigova u sustini 
vrsi transformaciju svog ulaza, pa je prostor u koji se vrsi preslikavanje takode pro- 
stor audio signala. Stoga bi koriscenje ovih komprimovanih reprezentacija iziskivalo 
dodatne procedure za sintetisanje signala nakon umetanja vodenog ziga kojima bi 
se potencijalno ugrozio kvalitet. Nabrojani razlozi uslovili su koriscenje reverzibil- 
nih frekvencijskih reprezentacija u nasem sistemu, za pripremu audio signala, prije 
njihovog prosljedivanja neuronskim mrezama na dalju obradu.

U ovoj disertaciji razmatraju se dva modela arhitekture sistema vodenog ziga. 
Prvi model obezbjeduje visoku otpornost na razlicite efekte, ukljucujuci i desinhro- 
nizujuce, kao i ocuvanje kvaliteta signala. Medutim, superiorne performanse po tim 
kriterijumima rezultovale su limitiranim kapacitetom ovog modela. Iz tog razloga 
je kreiran i model B koji omogu^ava umetanje znatno ve^eg broja bitova u jedinici 
vremena. Pove^anje kapaciteta se u tradicionalnim votermarking sistemima izrazito 
negativno odrazava na ocuvanje kvaliteta signala. Koncipiranje modela B izvedeno 
je s posebnom teznjom da se ovaj problem ne pojavi, odnosno da se kvalitet sig- 
nala zadrzi na visokom nivou. Takode, zadrzana je otpornost na standardne efekte, 
cime je zadovoljen potrebni nivo robustnosti sistema vodenog ziga, dok je otpornost
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na efekte desinhronizacije marginalizovana. Ovim su ponuđena rješenja koja mogu 
pokriti razliCite realne scenarije primjene šištema vodenog ziga i dat je doprinos 
kompletnosti ove studije. U nastavku poglavlja detaljno su opisana pomenuta dva 
modela, kao i arhitekture neuronskih mreZa koje ih Cine.

6.1.1 M odel A

Model A prezentovan je u radovima [135-138]. Prema tom modelu, sistem vode- 
nog Ziga sastoji se od dvije komponente: umetaCa i detektora, u Cijem sredistu su 
dvije neuronske mreZe, za umetanje i detekciju. Struktura i komponente umetaCa 
skicirane su na Slid 14, dok Slika 15 prikazuje konfiguradju detektora. Iako se kljuCni 
koraCi obrade u komponentama ovog sistema obavljaju neuronskim mrezama, ume- 
taC i detektor sadrze i prateCe djelove, neophodne kako bi se obezbijedila potpuna 
funkcionalnost i primjenljivost sistema. Za reprezentaciju ulaza mreza za umetanje 
i detekciju u modelu A odabrana je kratkotrajna Furijeova transformacija (short- 
time Fourier transform - STFT). Ona je reprezentovana kao dvokanalna matrica, 
sa po jednim kanalom za realne i imaginarne djelove koeficijenata transformacije. 
Vrijednosti u oba kanala su standardizovane na nivou Citavog skupa za obuCavanje, 
prije prosljedivanja odgovarajuCoj neuronskoj mrezi. Nakon umetanja, vrijednosti 
STFT su vraCene u originalnu skalu kako bi se odbirci audio signala mogli pravil- 
no rekonstruisati. Eksperimenti u radu [136] sprovodeni su i sa ulaznim signalima 
u vremenskom domenu. Medutim, ova reprezentacija se i u ovom sluCaju pokaza- 
la inferiornom, pogotovo u pogledu robustnosti. Ovo se moze opravdati Cinjenicom 
da veliki broj efekata, poput niskopropusnog filtriranja i suma, mijenja sve odbirke 
signala u vremenu. U frekvencijskom domenu bi ovi efekti izmijenili samo pojedi- 
ne grupe koeficijenata, dok bi se preostale nesmetano mogle koristiti za umetanje i 
detekciju vodenih zigova.

STFT je reverzibilna operacija, jer zadrzava informaciju i o amplitudi i fazi sig- 
nala, tj. audio signal se moze rekonstruisati bez gubitaka. Stoga se STFT moze 
koristiti u sistemima vodenog ziga bez negativnog uticaja na oCuvanje kvaliteta 
signala. Dodatno, korisCenje STFT, kao vremensko-frekventne reprezentacije, omo- 
guCava umetaCu da bitove vodenog ziga doda u odgovarajuCim trenucima u vremenu, 
umjesto samo na odredenim frekvencijama, kao sto bi to bio sluCaj sa frekvencijskim 
reprezentacijama poput DFT.

Zbog navedenih razloga STFT se koristi za kodiranje audio signala u modelu A. 
U Prilogu B izlozeni su neophodni matematCki instrumenti za izraCunavanje STFT. 
Nad vodenim zigom nisu vrsene transformacije prije samog umetanja (v =  w). On je 
ostavljen u originalnom obliku niza od Lw bitova i kao takav proslijeden mrezi ume-
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Slika 14: Blok sema umetača za model A.
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Slika 15: Blok sema detektora za model A.
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taca. Iz arhitekturalnih razloga uzeto je Lw = 256. Umetanje vodenih zigova se vrši 
u segmentima audio signala u trajanju od 2  sekunde. Signal se na pocetku procedure 
dijeli na intervale ove duZine. To iziskuje i dodavanje komponente za spajanje (agre- 
gaciju) ovih intervala unutar umetaCa (Slika 14), nakon sto se neuronskom mreZom 
ugrade bitovi vodenog Ziga u svaki od njih. Isti postupak segmentacije audio signala 
sprovodi se i na poCetku procedure detekcije, sto je prikazano na Slici 15.

Prilikom dizajniranja modela A prioritet je dat robustnosti i ocuvanju kvaliteta 
signala. Kompromis je pravljen u pogledu kapaciteta na nacin sto je ogranicavan 
broj vodenih zigova koje je sistem u stanju da ugradi. Prije obucavanja, slucajno 
je izgenerisan skup od Nw +  1 vodenih zigova koji se koriste za umetanje. Jedan 
vodeni zig je izdvojen iz skupa i nije koristen za umetanje, vec za prepoznavanje 
nevotermarkovanih signala. Ukoliko detektor na izlazu da taj vodeni zig, smatra se 
da ulazni signal nije votermarkovan. Vrijednost parametra Nw zavisi od broja efekata 
na koje se zeli postici otpornost. U situaciji kada je sistem testiran na otpornost od 
ustaljenih efekata (sum i niskopropusno filtriranje), uzeto je Nw =  8 . Dostizanje 
otpornosti na sve implementirane efekte desinhronizacije u [137] prouzrokovalo je 
smanjenje broja vodenih zigova na Nw =  2. Svakako, i sa ovim brojem vodenih 
zigova moguce je kodirati proizvoljnu poruku i prenijeti je audio signalom adekvatne 
duzine.

6.1.1.1 A rh itek tu ra  neuronske m reže um etača

Kao polaziste za dizajn neuronske mreze za umetanje vodenih zigova uzet je 
U-net model [139]. Ova arhitektura inicijalno je predlozena za segmentaciju biome- 
dicinskih slika. Medutim, kasnije je primjenjena u razlicitim zadacima [140-145] i 
postala je jedan od najznacajnih dizajn koncepata u dubokom ucenju. Arhitektura 
mreze umetaca u okviru modela A, koja je kreirana po uzoru na U-net, skicirana 
je na Slici 16. Ova mreza namijenjena je za obavljanje zadataka kodiranja signala 
nosioca i vodenog ziga, kao i za dekodiranje signala nakon umetanja.

U-net arhitektura sastoji se iz dva dijela: enkodera i dekodera. Slojevi enkodera 
pronalaze sinteticku reprezentaciju ulaza u prostoru nize dimenzije. Ova komponen- 
ta prati tipicnu arhitekturu konvolucione mreze. Sadrzi niz blokova kojima se vrsi 
smanjenje dimenzionalnosti. Jedan blok ukljucuje konvolucioni sloj, normalizaciju 
po seriji i aktivacionu funkciju. Pri svakom koraku decimacije, odnosno smanjenja 
dimenzionalnosti, broj filtara u konvolucionom sloju se duplira. U originalnom ra- 
du je predlozeno da se za smanjivanje dimenzija koriste slojevi agregacije koji su 
sastavni dio blokova. Medutim, zbog znacajnog gubitka informacija koji ovi sloje- 
vi prouzrokuju, oni ovdje nisu koristeni. Decimacija se vrsi pove^avanjem velicine
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Slika 16: Skica neuronske mreže za umetanje u modelu A. Simbol ,,||’ 
označava operaciju nadovezivanja (konkatenacije).

koraka u konvolucionim slojevima.

Dekoder je simetriCan enkoderu, Cime se dobija arhitektura u obliku latiniCnog 
slova ,,U”, odakle je ova mreza i dobila svoj naziv. Slojevi dekodera signal iz latent- 
nog prostora vra^aju u prostor koji svojom dimenzionalnoscu odgovara izvornom 
prostoru signala. Za poveCavanje dimenzionalnosti koriste se blokovi koji se sastoje 
od transponovane konvolucije, normalizacije po seriji i odabrane aktivacione funkci- 
je. Broj filtara se polovi prilikom svakog pove^anja dimenzija kako bi izlaz sloja po 
velicini odgovarao sloju enkodera na istoj dubini. U cilju boljeg prenosa informacija 
vrsi se premoscavanje izmedu odgovarajucih slojeva enkodera i dekodera, kao sto je 
prikazano na Slici 16. Na ovaj nacin, informacije sa nizeg nivoa apstrakcije mogu 
znacajnije uticati na izlaz iz neuronske mreze. Na kraju dekodera opciono se dodaje 
jos jedan decimacioni blok kako bi se dobio izlaz s odgovarajucim brojem kanala, 
ukoliko taj broj nije jednak broju kanala na ulazu.

U originalnom radu [139], U-net se koristi za segmentaciju, odnosno dijeljenje 
slike na regione od interesa. Ulaz ove procedure je slika, a izlaz je segmentaciona 
maska u kojoj je za svaki piksel slike oznaceno kojem regionu pripada. Medutim, 
ovo ne odgovara zadacima umetaca, pa se iz tog razloga U-net mreza, u ovom radu, 
koristi kao autoenkoder. Autoenkoder je vrsta neuronske mreze koja se obucava da 
nauci identitetsku funkciju f  (x) =  x, odnosno da iskopira ulaz na izlaz. Iako naizgled 
djeluje kao da rjesava trivijalan zadatak, vrijednost autoenkodera lezi u preslikava- 
nju originalnog prostora u prostor manje dimenzije, odnosno svojevrsnoj kompresiji 
podataka. U-net sadrzi sve komponente koje cine jedan autoenkoder. Najprije se 
enkoderom ulaz predstavlja u latentnom prostoru, manje dimenzionalnosti, a zatim 
se dekoderom vra^a u prostor originalnih dimenzija, kao sto se moze vidjeti na Slici 
16. Taj niz transformacija kroz koje signal prolazi u U-net mrezi donekle odgovara 
proceduri umetanja vodenih zigova. Enkoderom se moze traziti reprezentacija sig-
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Tabela 1: Postavke arhitekture neuronske mreže umetaca u okviru model A.

Blok Broj filtara Velicina filtra/koraka Velicina ižlaža
Decimacioni 16 5 x 5 / 2  x 2 256 x 32 x 16
Decimacioni 32 5 x 5 / 2  x 2 128 x 16 x 32
Decimacioni 64 5 x 5 / 2  x 2 64 x 8  x 64
Decimacioni 128 5 x 5 / 2  x 2 32 x 4 x 128
Decimacioni 256 5 x 5 / 2  x 2 16 x 2 x 256

-dodavanje vodenog žiga-
Decimacioni 256 5 x 5 / 1 x 1 16 x 2 x 256
Interpolacioni 128 5 x 5 / 2 x 2 32 x 4 x 128
Interpolacioni 64 5 x 5 / 2 x 2 64 x 8  x 64
Interpolacioni 32 5 x 5 / 2 x 2 128 x 16 x 32
Interpolacioni 16 5 x 5 / 2 x 2 256 x 32 x 16
Interpolacioni 8 5 x 5 / 2 x 2 512 x 64 x 8

Decimacioni 2 5 x 5 / 1 x 1 512 x 64 x 2

nala nad kojom se vrši umetanje vodenog žiga, a zatim se dekoderovim slojevima 
može izvrSiti rekonstrukcija signala. Kako je vodeni žig definisan u prostoru manje 
dimenzije, hipoteza je da Ce njegovo dodavanje biti moguCe u latentnom prostoru 
koji kreira enkoder. Ipak, dodavanjem vodenog ziga narusava se koncept autoenko- 
dera. Funkcija gubitka ove mreže definise se tako da je cilj procedure obuCavanja 
minimizovanje ražlike ižmedu ulaža i ižlaža modela. Ovo može predstavljati prepre- 
ku u njegovom koriscenju ža umetanje vodenog žiga, jer bi autoenkoder težio da u 
potpunosti ižbrise vodeni žig kako bi postavljeni žadatak bio sto uspjesnije rijesen. 
Zbog toga se na ižlaž umetaca veže mreža ža detekciju koja ža žadatak ima da 
sprijeci ovu pojavu. Nacin na koji se ovo postiže bice objasnjen u Sekciji 6.2.

U Tabeli 1 dati su svi relevantni podaci o dižajnu arhitekture neuronske mreže 
ža umetanje, koja je skicirana na Slici 16. U-net arhitektura iž originalnog rada [139] 
nije u potpunosti replicirana, vec je redižajnirana kako bi eksperimentalnim postup- 
kom dovela do najboljih performansi. U tabeli su, radi sažetijeg žapisa, iskljucivo 
dati podaci o konvolucionim slojevima. Iako mreža sadrži i druge vrste slojeva, ko- 
ji ce biti pomenuti u nastavku, detalji ovih slojeva nisu navedeni jer su uniformni 
u citavoj mreži. U svim djelovima umetaca kao aktivaciona funkcija koristena je 
popustljiva ReLU. Parametru v je empirijskim putem dodijeljena vrijednost 0.2. 
Inicijaližacija parametara vrsena je Hiovom metodom, jer je ona prikladnija ža ko- 
riscenje sa aktivacionim funkcijama koje nisu simetricne u odnosu na koordinatni 
pocetak.
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Signal nosilac se na ulaz mreže dovodi u obliku tenzora dimenzija 512 x 64 x 2. 
Prve dvije dimenzije su frekvencija i vrijeme. Broj 512 predstavlja broj frekvencijskih 
koeficijenata koji se izraCunavaju u okviru STFT, a 64 je broj koraka napravljenih 
prilikom pomjeranja prozora signalom. S obzirom na to da je konvolucija u nasem 
modelu definisana u polju realnih brojeva, a da su koeficijenti STFT kompleksni bro- 
jevi, ulaz je podijeljen na dva kanala koji redom predstavljaju realni i imaginarni dio 
Furijeove transformacije, cime je uvedena i tre^a dimenzija na ulazu. Ovakva repre- 
zentacija ulaza uslovljava primjenu 2D konvolucije u svim konvolucionim slojevima 
modela.

Enkoder dio izgraden je od 5 decimacionih blokova. U okviru jednog decimacio- 
nog bloka se nad ulazom primjenjuju tri operacije. Prvo se vrsi konvolucija ulaza sa 
svim filtrima u bloku. Zatim se vrsi normalizacija po seriji dobijenog izlaza konvo- 
lucije, prije nego se primjeni aktivaciona funkcija. Prvi decimacioni blok sadrzi 16 
filtara dimenzija 5 x 5, koji se primjenjuju s korakom velicine 2 po obje dimenzije. 
Ovo rezultuje izlazom dimenzija 256 x 32 x 16, gdje je 256 x 32 dimenzija izlaza 
konvolucije, a 16 je broj filtara. U svakom narednom bloku duplira se broj filtara, 
a dimenzije izlaza se polove. Nakon posljednjeg, petog decimacionog bloka, ulazni 
signal sveden je na latentnu reprezentaciju dimenzija 16 x 2 x 256.

Umetanje u latentnom domenu se vrsi nadovezivanjem vodenog ziga na repre- 
zentaciju signala nosioca koju je proizveo enkoder. Medutim, bez obzira da li se vrsi 
nadovezivanje ili neka druga operacija, poput sabiranja ili mnozenja, izmedu latentne 
reprezentacije signala nosioca i vodenog ziga postoje neslaganja u dimenzijama koja 
se moraju prevazici. Ovo se postize tako sto se vodeni zig od 256 bitova replicira do 
dimenzija 16 x 2 x 256, kako bi velicinom odgovarao izlazu enkodera. Nadovezivanje 
se vrsi po dimenziji kanala. Zatim se dobijeni tenzor, dimenzija 16 x 2 x 512, provlaci 
kroz jos jedan decimacioni blok sa 256 filtara kako bi se dobio izlaz podesnog oblika 
za rekonstrukciju dekoderom i kako se ne bi narusila simetrija koju zahtijeva U-net 
arhitektura. Ovaj decimacioni blok razlikuje se od prethodnih po tome sto se konvo- 
lucija primjenjuje s korakom velicine 1, sto rezultuje nepromijenjenim dimenzijama 
na izlazu.

Dekoder nizom od 5 interpolacionih blokova vrsi rekonstrukciju originalnog sig- 
nala. Interpolacioni blok se takode sastoji od tri sloja: transponovane konvolucije, 
normalizacije po seriji i aktivacione funkcije, koji se primjenjuju redom kojim su 
navedeni. Rekonstrukcija pocinje blokom od 128 filtara, a zatim se, simetricno en- 
koderu, broj filtara polovi, a dimenzije izlaza dupliraju sa svakim narednim blokom. 
Prije svakog sljede^eg T-konv bloka vrsi se nadovezivanje izlaza prethodnog i izlaza 
odgovarajuceg bloka enkodera, sto je na Slici 16 oznaceno simbolom ,,||”. Dodavanje 
ovih veza motivisano je ResNet arhitekturom, pomenutoj u Sekciji 5.5.3. Kako U-net
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Slika 17: Skica arhitekture detektora za model A.

mreža ima veliki broj slojeva, ovo sluzi izbjegavanju problema nestajucih gradijena- 
ta, ubrzavanju procedure obucavanja i, u krajnjem, postizanju boljih performansi. 
Velicina filtara u dekoderu ista je kao i u enkoder dijelu mreze. Na kraju ovog niza 
blokova dobija se izlaz oblika 512 x 64 x 8.

Kako bi se dobio izlaz koji po svom obliku odgovara originalnoj reprezentaciji 
signala nosioca primjenjuje se finalni decimacioni blok sa 2 filtra dimenzija 5 x 5 i 
korakom velicine 1. U ovom bloku se, za razliku od ostalih blokova umetaca, ne moze 
koristiti propustljiva ReLU aktivaciona funkcija. Ova funkcija nije simetricna u od- 
nosu na koordinatni poCetak, pa se njome ne moze na odgovarajuCi naCin modelovati 
izlaz koji treba da predstavlja kratkotrajnu Furijeovu transformaciju audio signa- 
la. Stoga se u posljednjem bloku umetaCa kao aktivaciona funkcija koristi funkcija 
identiteta i Glorotova tehnika inicijalizacije.

Prilagodavanje ove arhitekture za obradu sirovih audio signala zahtijeva prela- 
zak sa 2D konvolucije na 1D konvoluciju. Takode, nuzna je i promjena dimenzija 
konvolucionih filtara. Po ugledu na WavNet model [146] za generisanje sirovih audio 
sekvenci, koristeni su filtri duzine 41 za prvi i posljednji, a duzine 21 za preostale 
blokove U-net arhitekture.

6.1.1.2 A rh itek tu ra  neuronske m reže d e tek to ra

Zadatak detektora je da prepoznaje da li je, i kojim vodenim zigom je oznacen 
audio signal. Ovaj zadatak se moze smatrati zadatkom klasifikacije, jer je broj vo- 
denih zigova u modelu A ogranicen, pa je mreza detektora dizajnirana po ugledu na 
neuronske mreze za klasifikaciju. Kompletna skica arhitekture ove neuronske mreze 
prikazana je na Slici 17. Mreza se sastoji od nekoliko decimacionih blokova koji 
izvlace kljucne karakteristike ulaznog signala na osnovu kojih ce se izvrsiti klasi- 
fikacija. Ovaj dio mreze za detekciju ima slicnu ulogu kao enkoder u umetacu, tj. 
trazi odgovarajuci domen za rjesavanje postavljenog problema. Kao i kod umetaca, 
decimacioni blok sadrzi jedan konvolucioni sloj, sloj normalizacije po seriji i ak- 
tivacionu funkciju, respektivno. Na izlazu neuronske mreze za detekciju nalazi se
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Tabela 2: Postavke arhitekture neuronske mreze detektora u okviru model 
A.

Blok Broj filtara VeliCina filtra/koraka VeliCina izlaza
DeCimaCioni 32 5 x 5 / 2  x 2 256 x ? x 32
DeCimaCioni 32 5 x 5 / 2  x 2 128 x ? x 32
DeCimaCioni 64 5 x 5 / 1 x 2 128 x ? x 64
DeCimaCioni 64 5 x 5 / 1  x 2 128 x ? x 64
DeCimaCioni 128 5 x 5 / 1 x 2 128 x ? x 128
DeCimaCioni 128 5 x 5 / 1 x 2 128 x ? x 128
Piramidalna
agregaCija

(1 x ?) , (4 x ?) 
(16 x ?),(128 x ?)

169 x 128

Potpuno povezani Lw

potpuno povezan sloj sa sigmoid aktivacijom. Svrha ovog sloja je da za svaki od 
bitova vodenog ziga izraCuna vjerovatnoCu da je njegova vrijednost 1. Broj izlaznih 
vrijednosti potpuno povezanog sloja jednak je duzini vodenog ziga Lw. Na osnovu 
vjerovatnoCa P (k), k E {1, 2,..., Lw} koje generise ovaj sloj vrsi se ekstrakcija bitova 
vodenog ziga po sljedeCem pravilu:

v(k)
1, P(k) > 0.5 
0, P(k) < 0.5.

(85)

Prag je oCekivano postavljen na vrijednost od 0.5 s obzirom da se oba bita priblizno 
jednako Cesto pojavljuju u svim vodenim zigovima u skupu. Sve vrijednosti na iz- 
lazu mreze detektora koje prelaze ovu graniCu smatraju se blizim vrijednosti 1 i 
ekstrahuju se kao taj bit, a sve vrijednosti ispod graniCe kao bit 0.

Neposredno prije potpuno povezanog sloja dodat je sloj za piramidalnu agre- 
gaCiju. UkljuCivanje ovog sloja u arhitekturu detektora nametnuto je postojanjem 
efekata desinhronizadje. Ovi efekti mogu uzrokovati promjenu dimenzije signala u 
vremenu, a kako izlaz detektora mora biti fiksne veliCine, kao i sami vodeni zig, 
neophodno je, prije ekstrakdje bitova, dovesti ulaz na fiksnu veliCinu. Ovo se po- 
stize piramidalnom agregadjom koja je dodata nakon dedmadonih blokova. Time 
je omoguCeno da konvoludoni slojevi vrse ekstrakdju karakteristika direktno iz ula- 
znog signala i izbjegnut je nepotrebni gubitak informadja u inidjalnim slojevima 
mreze detektora, sto dovodi do predznije ekstrakCije bitova vodenog ziga.

Tabela 2  sadrzi podatke o arhitekturi mreze detektora. Ova tabela, analogno ta- 
beli za mrezu umetaCa, sadrzi iskljuCivo spedfikaCije konvoluCionih slojeva. U skladu 
sa dobrom praksom da se u svim unutrasnjim slojevima mreze koriste ista aktivaCi- 
ona funkdja i sema za iniCijalizaCiju, aktivaCiona funkCija svih dedmadonih blokova
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detektora je propustljiva ReLU, sa parametrom u =  0.2 i primjenjivana je Hiova 
tehnika inicijalizacije.

Ulaz detektora je audio signal reprezentovan kratkotrajnom Furijeovom trans- 
formacijom, koji je potencijalno podlegao dejstvu nekih efekata. Broj procijenjenih 
frekvencijskih koeficijenata ostaje 512. Medutim, uslijed postojanja efekata desin- 
hronizacije, broj vremenskih intervala je nepoznat. Pocetni dio detektora sacinjen je 
od 6  decimacionih blokova. Prvi par blokova sadrZi po 32 filtra dimenzije 5 x 5 koji se 
primjenjuju s korakom velicine 2 po obje dimenzije. Naredna dva para decimacionih 
blokova sadrze po 64 i 128 filtara, respektivno. U ovim slojevima je velicina kora- 
ka za racunanje konvolucije po dimenziji frekvencije smanjena na 1 , sto frekventnu 
dimenziju odrzava konstantnom, dok se velicina vremenske dimenzije polovi nakon 
svakog bloka.

Nakon ekstrakcije mape karakteristika ulaznog signala nizom decimacionih blo- 
kova vrsi se piramidalna agregacija tih karakteristika kroz 4 nivoa rezolucije. Na svim 
nivoima koristi se agregatna funkcija maksimuma. Velicine regiona na kojima se pri- 
mjenjuje agregatna funkcija su fiksne velicine po dimenziji frekvencije, a adaptivni 
po vremenskoj dimenziji, kako bi se dobio izlaz fiksne velicine. Prvim nivoom pira- 
midalne rezolucije nastoje se ocuvati vrijednosti iz svih frekvencijskih opsega. Stoga 
je velicina regiona za agregaciju po tom nivou jednaka 1 , sto ce dati 128 vrijednosti 
na izlazu. U narednim nivoima se pove^avaju dimenzije ovog regiona, odnosno sma- 
njuje rezolucija. Na posljednjem nivou, region za agregaciju obuhvata citav ulaz, tj. 
izracunava se globalni maksimum. Sve ovo u zbiru daje 128 + 32+16+1 =  169 agregi- 
ranih vrijednosti za svaki kanal ulaza, odnosno izlaznu matricu dimenzija 169 x 128. 
Konacno, sve vrijednosti u izlazu dobijenom piramidalnom agregacijom se nadove- 
zuju u jedan vektor od 169 ■ 128 =  21632 elemenata da bi se proslijedile potpuno 
povezanom sloju koji daje konacan izlaz detektora.

Slojevi detektora za signale u vremenskom domenu definisani su analogno sloje- 
vima umetaca za istu vrstu signala. Koriscena je 1D konvolucija, s filtrima dimenzija 
41 u prvom, 21 u drugom i tre^em, 11 u cetvrtom i petom i 9 u posljednjem, sestom 
decimacionom bloku detektora.

6.1.2 M odel B

Prethodno opisani model A moze se integrisati u moderne sisteme vodenog ziga 
i primijeniti u razlicitim scenarijima. Medutim, postoji osnov za njegova dalja pobo- 
ljsanja, prvenstveno u pogledu kapaciteta. Pove^anje kapaciteta stvorilo bi prostor 
za nove primjene ovog sistema i unapredenja postojecih. Votermarking sistemom 
veceg kapaciteta mogu^e je, pored autentifikacionih bitova, ugraditi i neke druge
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informacije u signal. Dodatni bitovi mogu se iskoristiti za upisivanje informacija o 
vlasniku i drugih metapodataka u sistemima za zaStitu autorskih prava, pomenu- 
tim u Sekciji 1.3. Second screen aplikacije bi takode imale ociglednih benefita od 
poveCanja kapaciteta sistema vodenog Ziga, jer bi se ve^a kolicina podataka mogla 
isporuciti korisnicima, cime bi se obogatio njihov sadrZaj. Umetanje ve^eg broja bi- 
tova vodenog Ziga u jedinici vremena doprinosi i sigurnosti votermarking sistema. 
Uzorkovanjem vodenih Zigova iz ve^eg skupa oteZava se neautorizovanim korisnicima 
da ga rekonstruisu, izbrisu ili promijene.

Model B osmisljen je upravo s ciljem pove^anja kapaciteta modela A. U dizajnu 
modela A uoceno je nekoliko nedostataka koji su oznaceni kao uzroci manjeg kapa- 
citeta. Ovi nedostaci su novim modelom adresirani i otklonjeni, dok su ostali djelovi 
sistema, koji su se pokazali efikasnim, sacuvani. Skice komponenti za umetanje i 
detekciju u okviru modela B date su na Slici 18 i Slici 19, respektivno.

U srZi modela B, kao i modela A nalazi se operacija konvolucije, koja je do- 
kazala svoju djelotvornost u svim aspektima jednog sistema vodenog Ziga. Stoga 
se i u modelu B vecina koraka obrade signala i vodenog Ziga obavlja konvolucio- 
nim filtrima. Dakle, i model B predstavlja skup uvezanih konvolucionih neuronskih 
mreZa. ZadrZana je i ideja koriscenja frekvencijskih reprezentacija koja se pokazala 
uspjesnom u modelu A, ali ne u cjelosti. Kao jedan od mogucih problema u mo- 
delu A identifikovano je koriscenje vremensko-frekventne reprezentacije, preciznije, 
uvodenje vremenske dimenzije u reprezentaciju ulaznog signala. Postojanje vremen- 
ske dimenzije navodi proceduru obucavanja na liniju manjeg otpora koja dovodi do 
umetanje bitova vodenog Ziga samo u odredenim („pogodnim”) intervalima signala 
nosioca, ogranicavajuci pritom njegovu duZinu. Ovaj efekat se moZe djelimicno spri- 
jeciti odgovarajucim napadima koji brisu pojedine intervale signala, primoravajuci 
time sistem na ugradnju bitova vodenog Ziga na razlicitim lokacijama. Medutim, 
cak i nakon najrazornijih efekata ostaju intervali u signalu koji se mogu podijeliti 
na „pogodne” i „nepogodne” za umetanje, sto treba izbjeci i vrsiti umetanje u svim 
djelovima signala.

Kako bi se obezbijedilo prostiranje bitova vodenog Ziga duZ citavog signala, a 
ujedno ostvarilo i pove^anje kapaciteta, signal nosilac je podijeljen na kratke vre- 
menske intervale i u svaki interval je ugradivan po jedan bit vodenog Ziga. Za obradu 
su koristene samo amplitudne vrijednosti frekvencijskih komponenti (31), dok su fa- 
ze komponenti signala (32) uklonjene iz procedure umetanja. Vrijednosti amplitude 
su standardizovane prije, a destandardizovane nakon umetanja bita vodenog Ziga. 
Faza je dodavana tek po zavrsetku umetanja kako bi se, prema jednakosti (33), dobili 
koeficijenti DFT, a zatim i rekonstruisao signal u vremenu sa inverznom DFT. Ova 
odluka podrZana je cinjenicom da je ljudsko uho gotovo neosjetljivo na promjene u
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Slika 18: Blok sema umetača za model B.
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Slika 19: Blok sema detektora za model B.
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fazi, pa bi korišćenje tog kanala za umetanje bilo kakvih informacija ucinilo sistem 
veoma osjetljivim, Cak i na jednostavne efekte i napade. Odabrana duzina intervala je 
25 ms kako bi sistem postigao kapacitet od 40 bps cime se, u ovom pogledu, dostizu 
performanse konkurentne sa drugim votermarking sistemima. Opisana procedura 
skicirana je na Slici 18.

Umetac modela A nizom konvolucionih blokova transformise ulaznu reprezenta- 
ciju signala, nakon cega se vrsi spajanje sa vodenim Zigom. Medutim, za ocekivati je 
da se umetanje vodenog ziga moze efikasnije obaviti ako bi njegova obrada zapocela 
istovremeno sa obradom signala nosioca. Iz tog razloga se u modelu B kodirani vode- 
ni zig dovodi na ulaz prvim slojevima umetaca, zajedno sa ulaznom reprezentacijom 
audio signala kako bi procedura umetanja ziga pocela vec sa prvim koracima obrade. 
Bitovi vodenog ziga predstavljeni su vrijednostima — 1 i 1 kako bi i taj ulaz neuronske 
mreze bio centriran u nuli, sto, kako praksa pokazuje, vodi ka stabilnijoj proceduri 
obucavanja i boljim rezultatima. Osim toga, ovim je osigurano da se opsezi oba ulaza 
mreze poklapaju, sto olaksava inicijalizaciju parametara mreze i vodi stabilnijoj i 
efikasnijoj proceduri obucavanja. Opseg vrijednosti u latentnoj reprezentaciji signala 
koju proizvede enkoder modela A nije unaprijed poznat, pa samim tim nije mogu^e 
izvrsiti adekvatno skaliranje vodenog ziga. Neuskladenost opsega ulaza mreze moze 
dovesti do nesrazmjernog uticaja ulaznih atributa na izlazne vrijednosti, sto moze 
usporiti ili potpuno zaustaviti obucavanje. Dodatno, ovakva reprezentacija vodenog 
ziga olaksava primjenu regresionih metoda u procesu detekcije.

Detektoru modela A dodijeljena su dva zadatka, ako izuzmemo postizanje ro- 
bustnosti. Prvo treba ispitati da li signal uopste sadrzi vodeni zig, nakon cega se 
ekstrahuju njegovi bitovi. Kreiranjem posebnih djelova sistema, predvidenih za oba- 
vljanje ovih zadataka, rastere^uje se detektor. Detektor modela B podijeljen je na 
dvije komponente: diskriminator i ekstraktor, koje obavljaju posebne zadatke. Dis- 
kriminator razdvaja votermarkovane i nevotermarkovane signale, a ekstraktor iz vo- 
termarkovanih signala izdvaja bitove ziga. Sumarna arhitektura detektora u okviru 
modela B moze se vidjeti na Slici 19.

Povecanje kapaciteta, a pogotovo drasticno kakvo je ostvareno modelom B, zahti- 
jeva kompromise u drugim aspektima performansi. Olaksica je sto primjene sistema 
vodenog ziga sa velikim kapacitetom, poput second screen aplikacija, pretezno ne 
iziskuju otpornost na veliki broj efekata. Shodno tome je odluceno da se kompromis 
napravi u pogledu robustnosti. Efekti desinhronizacije, koji obicno ne predstavljaju 
ustaljene mehanizme obrade signala, vec maliciozne radnje, za kojima u ovom scena- 
riju nema opravdanih razloga, su zanemareni. Predstavnici grupe klasicnih efekata 
su zadrzani kako bi se obezbijedio potreban nivo robustnosti i prosirile mogu^nosti 
primjene ovog sistema.
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Slika 20: Skica arhitekture neuronske mreze za umetanje u okviru modela B.

6.1.2.1 A rh itek tu ra  neuronske m reže um etača

U modelu B se za izvršavanje glavnih koraka u procesu umetanja vodenih zigova 
koristi jedinstvena neuronska mreza. Iako je osnovna konfiguracija umetaCa ostala 
gotovo nepromijenjena u odnosu na model A, u arhitekturu neuronske mreze za 
umetanje unesene su znaCajne promjene. Detaljna skica arhitekture ove neuronske 
mreZe data je Slici 20.

Neuronska mreZa za umetanje vodenih Zigova, u okviru modela B, sastoji se od 
niza konvolucionih blokova. Jedan blok sadrZi konvolucioni sloj, normalizaciju po 
seriji i aktivacionu funkciju. Blokovi nisu decimacioni, jer je vodeni zig skaliran na 
dimenzije signala nosioca, pa nema potrebe za smanjenjem njegovih dimenzija. U 
svakom sloju se vrsi dopunjavanje nulama kako bi se na izlazu zadrzale dimenzi- 
je dimenzije ulaza. Konvolucija u slojevima je jednodimenziona, jer je ulaz mreze 
dvokanalni vektor duzine 400. U prvom kanalu su 400 frekvencijskih koeficijenata 
za isjecak signala nosioca duzine 25 ms. Drugi kanal sadrzi 400 kopija bita vodenog 
ziga koji se ugraduje.

Dizajn mreze umetaca rezultat je uskladivanja vrijednosti nekoliko arhitektu- 
ralnih parametara. Vrijednosti ovih parametara su podesavane uzimajuci u obzir 
vremenska i memorijska ogranicenja. Arhitektura, odnosno memorijska slozenost 
konvolucione neuronske mreze prevashodno zavisi od broja i velicine filtara u kon- 
volucionim slojevima, kao i samog broja slojeva. Velicina uzorka za obucavanje ima 
uticaj na memorijske zahtjeve mreze, sto se takode odrazava i na njenu arhitekturu 
koja mora biti adekvatne velicine, jer se procedura obucavanja mora sprovesti sa 
postojecim memorijskim kapacitetima.

Kao primarni parametar prilikom podesavanja arhitekture uzeta je velicina kon- 
volucionog filtra, a vrijednosti ostalih parametara su zatim prilagodavane kako bi se 
postigla optimalna ravnoteza izmedu performansi i resursa. U cilju pojednostavlje- 
nja procesa dizajna arhitekture i izbora vrijednosti parametara uzeto je da u svim 
konvolucionim slojevima velicina filtra bude ista. Razmatrane su velicine 21, 31, 41, 
koje priblizno odgovaraju velicini filtara u modelu A, koji su dimenzija 5 x 5. Broj
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Tabela 3: Postavke arhitekture neuronske mreže umetača u okviru modela
B.

Blok Broj filtara Velicina filtra/koraka Velicina izlaza
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Konvolucioni 128 31 /  1 400 x 128
Izlazni 1 31 /  1 400 x 1

slojeva, odnosno konvolucionih blokova, biran je tako da se postepenim povecanjem 
receptivnog polja filtra, prema jednakosti (55), osigura da filtri u posljednjem konvo- 
lucionom sloju umetaca obuhvataju citav ulazni signal. Vodeci se ovom strategijom, 
s filtrima velicine 31 dobija se mreza sa 14 blokova, sto je priblizno broju blokova 
u umetacu modela A. Mreza te velicine ispunjava hardverske kriterijume i dovoljna 
je za obavljanje zadataka umetaca. Koriscenje filtara ve^e dimenzije, rezultuje ne- 
dovoljno dubokom arhitekturom, dok mreZa s filtrima duZine 21 sadrZi 20 blokova 
i prekoracuje memorijske okvire. Svakom konvolucionom sloju u mreZi dodijeljena 
su po 128 filtra za ekstrakciju razlicitih karakteristika. Konvolucija je vrsena s jedi- 
nicnim korakom kako bi se ocuvale ulazne dimenzije. ReLU aktivaciona funkcija iz 
modela A zamijenjena je modernijom varijantom, funkcijom swish. Za inicijalizaciju 
parametara odabrana je Hiova tehnika, zbog nesimetricnih aktivacionih funkcija u 
svim unutrasnjim blokovima. Na kraju mreze dodat je petnaesti konvolucioni sloj sa 
jednim filtrom i linearnom aktivacijom kako bi se izlaz umetaca doveo na jednodi- 
menzioni vektor od 400 vrijednosti kojima je reprezentovan votermarkovani isjecak 
signala. Opisani detalji arhitekture neuronske mreze umetaca predstavljeni su i Ta- 
belom 3.

U arhitekturu mreze za umetanje ukljucene su preskacu^e veze, koje se mogu
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vidjeti na Slici 2 0 . Ovo je urađeno kako bi se ubrzalo obucavanje, izbjegao problem 
nestajanja gradijenata i poboljsali rezultati mreze, prevashodno u pogledu oCuvanja 
kvaliteta signala. Eksperimenti su pokazali da je, nakon dodavanja ovih veza u mreZu 
umetaCa, doslo do znaCajnog poveCanja kvaliteta votermarkovanih signala, po obi- 
jema korisCenim mjerama kvaliteta od oko 20%.

6.1.2.2 A rh itek tu ra  neuronskh m reža d e tek to ra

Dizajnom modela B je predvideno da diskriminator i ekstraktor vodenog ziga 
podijele dva zadatka koja je u modelu A obavljao detektor. PrinCip korisCenja kon- 
voluCionih neuronskih mreza za obavljanje kljuCnih koraka obrade je nastavljen, pa 
su obje komponente realizovane na taj naCin. S obzirom na to da su dva zadatka 
priblizno iste slozenosti, ove dvije mreze imaju istu arhitekturu.

Zadatak diskriminatora je da odredi da li je u ulaznom audio signalu ugraden bit 
vodenog ziga, odnosno klasifikadja signala na votermarkovane i nevotermarkovane. 
Ulaz ove mreze je vektor od 400 vrijednosti koji predstavlja amplitude frekvendjskih 
komponenti 25 ms audio signala. Mreza na izlazu daje samo jednu vrijednost Pw, 
koja predstavlja vjerovatnoCu da je u ulaznom signalu ugraden bit vodenog ziga. 
Ova vrijednost koristi se za donosenje odluke da li je signal votermarkovan, istim 
pravilom kojim je u modelu A vrsena ekstrakCija bitova vodenog ziga:

T, Pw > 0.5
T, Pw < 0.5,

(8 6 )

gdje vt predstavlja indikator prisustva bita vodenog ziga u posmatranom isjeCku 
audio signala.

Zadatak ekstraktora vodenog ziga je estimaCija vrijednosti bita vodenog ziga 
ugradenog u signal. Ulaz mreze ekstraktora je takode vektor od 400 elemenata, 
odnosno 25 ms audio signala koji je diskriminator oznaCio kao votermarkovan. Izlaz 
koji ova mreza treba da isporuCi je vrijednost bita vodenog ziga vb. U ovom modelu, 
bitovi vodenog ziga predstavljeni su vrijednostima — 1 i 1. Ekstrahuju se na osnovu 
vrijednosti Eb na izlazu mreze za ekstrakCiju, pomoCu sljedeCeg pravila:

1 , Eb > 0  

— 1 , Eb < 0 .
(87)

Dakle, obje mreze treba dizajnirati tako da se vektor sa 400 vrijednosti svede 
na jednu vrijednost. Prilikom dizajna arhitekture ovih mreza potrebno je ostvariti 
balans sa veliCinom mreze za umetanje. Medu komponentama umetaCa i detekto- 
ra treba postiCi ravnotezu kako bi obje uspjele da ispune svoje zadatke. Stoga je
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Tabela 4: Postavke arhitekture neuronske mreze diskriminatora i 
ekstraktora u okviru modela B.

Blok Broj filtara Velicina filtra/koraka Velicina ižlaža
Decimacioni 64 3 1 /2 200 x 64
Decimacioni 64 3 1 /2 100 x 64
Decimacioni 64 3 1 /2 50 x 64
Decimacioni 64 3 1 /2 25 x 64
Decimacioni 64 2 1 / 2 13 x 64
Decimacioni 64 1 1 / 2 7 x 64
Decimacioni 64 5 / 2 4 x 64
Decimacioni 64 3 / 2 2 x 64
Decimacioni 64 1 / 2 1 x 64
Ižlažni 1 1 / 1 1 x 1

pozeljno i da neuronske mreže koje im pripadaju budu približno jednake velicine. 
Na kraju su kreirane mreže sa po 9 konvolucionih blokova. Sastav blokova ostao 
je isti kao u mrezi umetaca. Svaki blok sadrzi konvolucioni sloj, sloj normalizacije 
po seriji i aktivacionu funkciju. Promijenjene su postavke konvolucionih slojeva ko- 
ji u ovim mrežama treba da vrse decimaciju. Decimacija je vrsena sa najmanjom 
mogu^om velicinom koraka S  = 2  kako bi gubitak informacija izmedu uzastopnih 
slojeva bio sto manje izražen. U pocetna 4 bloka mreže uzeta je velicina filtra 31, 
koja je koristena i u slojevima umetaca. Medutim, kako se smanjuju dimenzije ula- 
za u slojeve, neophodno je smanjivati i velicinu filtara. Filtri ne trebaju biti vecih 
dimenzija od njihovog ulaza. Kada nakon primjene cetvrtog bloka dimenzije ulaza 
postanu manje od 31, peti blok se formira sa filtrima velicine 21. U sestom bloku se 
koriste filtri velicine 11, u sedmom 5, u osmom 3 i velicine 1 u devetom bloku. Broj 
konvolucionih filtara u svim blokovima je smanjen u odnosu na mrežu za umetanje 
i ižnosi 64. Ove mreže su s namjerom napravljene slabijima od mreže ža umetanje, 
jer one obavljaju samo po jedan žadatak. Nasuprot tome, mreža ža umetanje, po- 
red rekonstrukcije originalnog signala, doprinosi i minimižaciji gresaka u detekciji. 
Zbog toga je važno da ova mreža bude mocnija, kako je mreže ža detekciju ne bi 
nadvladale.

Na samom kraju mreža diskriminatora i ekstraktora dodat je jedan konvolucioni 
sloj sa jednim filtrom dimenžije 1 i jedinicnim korakom, cija svrha je da generise 
jednu ižlažnu vrijednost. Tabela 4 sadrži podatke o arhitekturi neuronskih mreža 
u sklopu komponente detektora modela B. Neuronske mreže diskriminatora i ek- 
straktora bitova vodenog žiga ražlikuju se samo u posljednjem sloju, precižnije, u
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aktivacionoj funkciji izlaznog sloja. Mreža diskriminatora vrši klasifikaciju, pa je 
njoj na izlazu dodijeljena aktivaciona funkcija sigmoid. Mreza za ekstraciju bitova 
ziga se zavrsava primjenom aktivacione funkcije hiperbolickog tangensa, ciji opseg 
vrijednosti odgovara nacinu na koji su bitovi vodenog ziga kodirani u modelu B. Ova- 
ko dizajnirana arhitektura detektora, iako se sastoji od dvije mreze, zbirno sadrzi 
znacajno manji broj parametara od mreze za detekciju modela A, pa je efikasnost 
detekcije dodatna prednost modela B.

6.1.3 Slojevi za aproksim aciju napada

U sekcijama 2.3.1 i 2.3.2 vise puta je spomenuto da postoji znacajan broj efe- 
kata i napada kojima podlijezu audio signali i sistemi vodenog ziga. Iz perspektive 
sistema vodenog ziga sve takve operacije, bile one maliciozne ili ne, smatraju se 
napadima jer ugrozavaju njegovo funkcionisanje. Stoga, u nastavku teksta, termin 
napadi obuhvata sve efekte i akcije kojima se moze sprijeciti izvrsavanje nekog od 
zadataka sistema vodenog ziga.

U brojnim preglednim radovima [147-152] klasifikovani su i nabrojani neki od 
napada. Medutim, nijednom studijom nisu se mogle obuhvatiti sve mogu^e vrste na- 
pada koje su postojale u datom trenutku. Pored toga, u meduvremenu su dizajnirani 
i novi napadi [153, 154].

Nijedan sistem vodenog ziga ne moze biti otporan na sve napade, jer je broj po- 
tencijalnih napada prakticno neogranicen. Stoga je u cilju postizanja sto cjelovitije 
robustnosti potrebno napade svrstati u grupe koje cine napadi sa slicnim karakteri- 
stikama. Nakon toga, odabirom i tretiranjem predstavnika svake od grupa napada, 
povecavaju se izgledi da sistem bude otporan na napad koji se u toku njegovog 
dizajniranja, odnosno obucavanja, nije desio.

U ovom radu su analizirane su razlicite tehnike obrade signala koje mogu pred- 
stavljati prijetnju funkcionisanju sistema vodenog ziga. Razmatrani su efekti za ciju 
realizaciju je neophodan samo jedan primjerak audio signala koji treba napasti. Dru- 
gi efekti koje inteligentni napadac moze iskoristiti, ako posjeduje dodatno znanje o 
vodenom zigu, nacinu njegovog umetanja ili detekcije, kako bi ugrozio robustnost i 
sigurnost vodenog ziga nisu uzimani u obzir.

Iako se napadi desavaju nakon umetanja vodenog ziga u signal, procedura de- 
tekcije ne moze biti jedina odgovorna za njihovo neutralisanje. Procedura umetanja 
takode mora biti na adekvatan nacin prilagodena napadima kako vodeni zig ne bi bio 
unisten ukoliko se neki od napada desi. Na primjer, ukoliko umetac bitove vodenog 
ziga ugraduje iskljucivo u jednom opsegu frekvencija, nakon filtriranja votermarko-
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Slika 2 1 : Skica sistema vodenog žiga sa slojevima za aproksimaciju napada.

vanog signala odgovarajućim filtrom vodeni zig ce biti obrisan i detektor ga ni na 
koji nacin ne bi mogao rekonstruisati. Takode, ukoliko umetac vodeni žig smjesta 
samo u jednom intervalu signala, brisanjem tog intervala nepovratno bi se ižgubio i 
vodeni žig.

U tradicionalnim pristupima naucnici istražuju napade od interesa kako bi pre- 
poznali njihove karakteristike i osmislili seme umetanja i detekcije otporne na po- 
smatrane napade. Upotreba neuronskih mreža olaksava i ovaj aspekt dizajniranja 
sistema vodenog žiga, jer se osobine napada iždvajaju procesom obuCavanja i su- 
sretanjem mreža sa njihovim ražliCitim instancama. Ovaj naCin dižajniranja voter- 
marking sistema žahtijeva da napadi budu realižovani kao slojevi neuronske mreže, 
odnosno kao diferencijabilne funkcije. To je potrebno kako bi se obežbijedio pro- 
tok gradijenata od mreže detektora ka mreži umetaca, tj. kako bi se informacije o 
greskama u detekciji ižažvane napadima mogle prenijeti komponenti ža umetanje. 
Uslijed žahtjeva ža diferencijabilnoscu, neki napadi se ne mogu u potpunosti auten- 
ticno simulirati, vec se realižuju njihove aproksimacije. Aproksimacije treba da budu 
sto precižnije kako bi se sistem bolje pripremio na pojavu realnih napada.

U ovoj disertaciji iždvojene su cetiri kategorije napada: sumovi, skaliranje ampli- 
tude, filtriranje i efekti desinhronižacije. Ovim kategorijama obuhva^ene su kljucne 
vrste potencijalnih napada na sisteme vodenog žiga. Ižabrani su predstavnici sve 
cetiri kategorije, koji su ukljuceni u modele sistema, ižmedu komponenti umetaca i 
detektora, kao sto je prikažano na Slici 2 1 . U model A su integrisani predstavnici 
svih kategorija, dok su iž modela B odstranjeni efekti desinhronižacije. Mjere kojima 
se procjenjuje koliko su uspjesno odabrani napadi sužbijeni ukljucene su u analižu 
performansi sistema. Svi napadi su parametrižovani, a vrijednosti parametara su 
podesene tako da napadi ne uticu previse na perceptivni kvalitet signala. Napadi 
gube smisao ako su toliko ražorni da je ocigledno da je signal ižmijenjen operacijama 
obrade žvuka.
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6.1.3.1 U staljeni audio efekti

Promjene u signalu nekada mogu nastati njegovim sasvim regularnim procesira- 
njem Sto za posljedicu ne bi smjelo imati greSke u detekciji vodenih zigova. Stoga je 
otpornost na ova procesiranja neophodna gotovo svim sistemima vodenog ziga na- 
mijenjenim prakticnoj primjeni. U ovoj disertaciji su izdvojena tri najcesca tipa ovih 
efekata, zajedno nazvanih ustaljenim audio efektima. Slojevi koji ih aproksimiraju 
dodati su u arhitekturu predloZenih modela.

Sumovi su jedan od najcescih tipova efekata koji se mogu pojaviti u razlicitim 
vrstama signala, ukljucujuci i audio signale. Predstavljaju bilo kakve neZeljene i 
slucajne varijacije, odnosno smetnje, kojima se degradira signal. Sumovi su ujedno i 
najopstija vrsta napada na sisteme vodenog Ziga, jer se izmjene koje u signal unosi 
primjena i nekih drugih operacija mogu, barem djelimicno, modelovati kao sum. 
Stoga otpornost modela dubokog ucenja na sumove u signalu doprinosi njegovoj 
sposobnosti da generalizuje, odnosno ostvari odredeni nivo otpornosti i na nepoznate 
efekte. Ova karakteristika sumova pruza jos jedan razlog za njihovo ukljucivanje u 
proceduru obucavanja

Skaliranje amplitude je veoma cest, ali ujedno i veoma jednostavan efekat koji 
ne narusava relativni odnos odbiraka audio signala. Vecina sistema vodenog ziga 
dizajnirana je tako da im se sema za detekcija ne oslanja na apsolutne vrijednosti 
odbiraka signala, vec na medusobne odnose odbiraka. To ove sisteme cini otpornim 
na skaliranje amplitude. Uvodenjem sloja koji simulira ovu vrstu napada u arhitek- 
turu neuronskih mreza, osigurava se i da rezultuju^e seme za umetanje i detekciju 
naseg sistema posjeduju ove pozeljne karakteristike.

Digitalni filtri su cesto koristeno sredstvo u obradi signala. Filtri se realizuju tako 
da istaknu pozeljne, a ublaze ili eliminisu lose karakteristike signala. Za audio vo- 
termarking sisteme od najve^eg interesovanja su niskopropusni filtri koji propustaju 
niskofrekventne, a guse visokfrekventne komponente signala. Otpornost na primjenu 
ovih filtara je od presudnog znacaja za sve sisteme vodenog ziga. U suprotnom se 
vodeni zigovi koje oni ugraduju mogu veoma lako obrisati, bez ugrozavanja percep- 
tivnog kvaliteta signala nosioca.

6.1.3.2 Efekti desinhronizacije

Efekti desinhronizacije su najefikasnija vrsta napada na sve sisteme vodenog 
ziga. Karakterise ih to sto remete poravnanje signala nosioca i vodenog ziga, sma- 
njenjem ili pove^anjem broja odbiraka signala ili njihovom permutacijom. Na taj 
nacin mijenja se i relativni poredak i lokacija odbiraka u kojima su ugradeni bitovi
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vodenog ziga, sto otezava njegovu detekciju. Zbog svoje efikasnosti, ovi napadi su 
u fokusu mnogih istraživanja [4, 5, 7, 15] u kojima su razvijane tehnike za njihovo 
suzbijanje. Ove tehnike zasnivaju se na ekstrakciji karakteristika audio signala koje 
su u izvjesnoj mjeri otporne na ovu vrstu efekata. Bitovi vodenog Ziga ugraduju se 
u vrijednostima ekstrahovanih koeficijenata za koje se oCekuje da neCe biti znaCajno 
izmijenjeni desihnronizujuCim efektima. Medutim, efekti desinhronizacije zavise od 
vrijednosti vise parametara. Njihova primjena rezultuje raznolikim promjenama u 
audio signalima. Zbog toga se ne moze razviti tehnika sa rigidnim skupom pravila 
kojom se u potpunosti mogu prevazici sve varijacije signala koje ovi efekti mogu 
proizvesti.

Neuronske mreze mogu modelovati zavisnosti proizvoljne slozenosti. Stoga je 
pretpostavka da se, uz odgovaraju^u proceduru obucavanja, mogu modelovati ka- 
rakteristike ulaza otporne na desinhronizaciju u okviru mreze za umetanje. Takode, 
mreza za detekciju moze modelovati inverze pojedinih efekata desinhronizacije, esti- 
macijom vrijednosti njihovih parametara. Shodno tome, neuronske mreze mogu se 
koristiti za neutralisanje ovih napada.

Nekoliko predstavnika grupe efekata desinhronizacije dodato je u slojeve za 
aproksimaciju napada modela A. Njihova primjena uslovila je i koriscenje duzih 
segmenata audio signala u ovom modelu, u trajanju od 2 sekunde. Koriscenje kracih 
intervala moze dovesti do toga da se prilikom desinhronizacije citav interval izmjesti 
na drugu poziciju, pa nijedan odbirak originalnog signala ne bi bio dostupan prili- 
kom detekcije. Zbog toga je za analizu i obradu efekata desinhronizacije potrebno 
koristiti sto duze audio segmente, pozeljno i kompletan signal. Memorijski kapaciteti 
onemogucili su koriscenje segmenta duzih od 2  sekunde.

Jedan predstavnik nije dovoljan da se na cjelovit nacin obuhvate svi efekti desin- 
hronizacije, s obzirom na njihovu heterogenost. U ovoj disertaciji razmatrano je pet 
tipova ovih efekata: brisanje odbiraka, permutacija odbiraka, pomjeranje u vremenu, 
ponovno uzorkovanje i skaliranje vremena.

U Prilogu D.4 su pobrojani svi efekti desinhronizacije razmatrani u ovoj stu- 
diji. Objasnjeni su postupci za njihovu simulaciju i definisani parametri kojima se 
kontrolise intenzitet, odnosno ozbiljnost ovih napada.

Simulacije su parametrizovane, a vrijednosti parametara su izabrane tako da se 
postigne balans izmedu razornosti efekta i ocuvanja informacija koje audio signal 
nosi.
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6.2 P roced u ra  obučavanja

Procedura obučavanja ovog sistema mora biti pazljivo sprovedena zbog, u osno- 
vi, različitih i donekle suprotstavljenih zadataka mreza za umetanje i detekciju. Cilj 
mreze za umetanje je rekonstrukcija originalnog signala nakon dodavanja vodenog 
Ziga. Potpuno brisanje vodenog Ziga bio bi najbolji korak ka ispunjenju ovog za- 
datka. Nasuprot tome, detektor bi u ovom slučaju bio u potpunosti onemogučen 
da izvrsava svoje zadatke, jer na ulazu očekuje signal u kojem se nalazi vodeni zig. 
Neuspjehom komponente detektora bi čitav sistem vodenog ziga postao neupotre- 
bljiv. Stoga je u procesu obučavanja kompletnog sistema potrebno donekle sputavati 
mrezu za umetanje kako bi se sprijecilo brisanje vodenog ziga. Ogranicavanje treba 
da bude kontrolisano kako mreza za detekciju ne bi prevladala i tako sprijecila ume- 
tac da izvrsi kvalitetnu rekonstrukciju, zadatak gotovo jednako vazan kao i detekcija 
vodenog ziga. Dakle, cilj procedure obucavanja je da pronade optimalni balans u 
kojem sve neuronske mreze u sistemu ispunjavaju svoje zadatke.

Sve neuronske mreze koje cine ovaj sistem moraju se obucavati istovremeno. 
Odvojeno obucavanje neuronskih mreza bilo bi izuzetno komplikovano. U tako di- 
zajniranoj proceduri obucavanja bi tesko bilo procijeniti kada zaustaviti obucavanje 
odredene neuronske mreze tako da ne ugrozi ostale, a da postize zadovoljavaju^e 
performanse na sopstvenom zadatku. Pored toga, ranije je naglaseno da je za ostva- 
rivanje robustnosti neophodno ucesce svih komponenti sistema. Iz tog razloga se 
parametri svih mreza u sistemu istovremeno azuriraju, kako bi se procedure umeta- 
nja i detekcije prilagodile napadima.

Kako se sistem sastoji od vise neuronskih mreza, namijenjenih za razlicite zada- 
take, tim neuronskim mrezama dodijeljene su razlicite funkcije gubitka. Neuronske 
mreze koje vrse regresiju minimizuju srednju kvadratnu ili apsolutnu gresku, dok 
je za klasifikaciju koriscena unakrsna entropija iz jednakosti (63). Ovim se dodatno 
komplikuje procedura obucavanja koju je znatno teze odrzavati stabilnom u odnosu 
na obucavanje sistema sa jednom neuronskom mrezom.

Funkcije gubitka primjenjivane su u osnovnom obliku i nisu prosirivane izrazima 
za regularizaciju s obzirom na to da je regularizacija izvrsena normalizacijom po 
seriji koja je sastavni dio svih mreza u sistemu. Dodatno je dio korpusa podataka 
izdvojen za validaciju koja je vrsena nakon svakog ciklusa, kako bi se pratile perfor- 
manse sistema i detektovalo eventualno preprilagodavanje podacima za obucavanje. 
Sistem je obucavan optimizacionim algoritmom Nadam, jer su u njemu objedinjeni 
svi znacajni aspekti ostalih tehnika optimizacije. Stopa obucavanja postavljena je 
na 0 .0 0 0 1 .
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Trajanje procedure obucavanja obicno se izražava u epohama. Jedna epoha pred- 
stavlja prolazak Citavim skupom za obuCavanje. Medutim, u ovom radu, procedura 
obuCavanja podijeljena je na cikluse. Termin „ciklus” uveden je da bi predstavio 
manji broj iteracija procedure za obucavanje. Ovo je uradeno kako bi se olaksalo 
razumijevanje faza u proceduri obucavanja, jer su, zbog obima podataka, potreb- 
ne intervencije unutar jedne epohe. Duzina ciklusa utvrdena je eksperimentalnim 
putem.

Na samom pocetku procedure obucavanja, sistem nije u mogu^nosti da vrsi niti 
umetanje niti detekciju vodenih zigova. Stoga je prvih nekoliko ciklusa posve^eno 
obucavanju sistema za obavljanje osnovnih zadataka, cime se postize dobra pola- 
zna tacka za razvijanje robustnosti, uvodenjem napada. Udio nenapadnutih serija 
zadrzan je i u narednim ciklusima, cime se sprecava potpuno prilagodavanje siste- 
ma signalima koji su pod dejstvom napada i zanemarivanje osnovnog scenarija. U 
obucavanju mreza za detekciju uporedo su korisceni i votermarkovani signali, kao 
i njihovi nevotermarkovani ekvivalenti. Napadi su primijenjivani na nevotermarko- 
vanim signalima sa istom stopom kao i na votermarkovanim, kako njihova kasnija 
pojava ne bi izazvala probleme poput neautorizovane detekcije.

Takode, nad napadnutim signalima je primjenjivan niskopropusni filtar, kako bi 
se obezbijedio dodatni nivo robustnosti. Vecina audio efekata ekvivalentno tretira 
sve opsege frekvencija. Ugradivanje bitova vodenog ziga u visokofrekventnim kom- 
ponentama signala olaksava proces detekcije kada je signal pod dejstvom nekog od 
ovih efekata. Na tim frekvencijama nema mnogo audio sadrzaja, pogotovo ljudskog 
govora, pa je lakse dodati nove informacije i kasnije ih izvuci. Dodatno, izmjene vi- 
sokofrekventnih komponenti signala manje uticu na ljudski sluh i utisak o kvalitetu 
audio zapisa, sto ih cini jos podesnijim za umetanje. Medutim, ovim nacinom ume- 
tanja se osigurava robustnost iskljucivo na nezavisnu primjenu audio efekata. Sistem 
bi se mogao obuciti da u visokim frekvencijama unosi bitove vodenog ziga potrebne 
za detekciju u situacijama kada se desi neki od efekata koji jednako mijenjaju sve 
frekvencije. Time bi votermarking signala, koji nakon primjene ovih efekata prolaze 
kroz niskopropusni filtar, bio neizvodljiv. Sparivanjem svih realizovanih efekata sa 
niskopropusnim filtriranjem prilikom obucavanja sistem se primorava da koristi nize 
frekvencije za ugradnju vodenog ziga, cime se rjesava prethodno opisani problem.

Prethodno opisani koraci i karakteristike procedure obucavanja su zajednicke za 
oba predlozena modela. Medutim, procedure obucavanja za model A i model B se i 
razlikuju u odredenim detaljima koji su iznijeti u nastavku.
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6.2.1 P rocedura  obučavanja m odela A

Detektor modela A definisan je kao klasifikator, stoga je ocigledan izbor za funk- 
ciju gubitka mreze za detekciju unakrsna entropija. Preciznije, kao funkcija gubitka 
koriScena je prosjecna binarna unakrsna entropija (eng l.  a ve ra g e  b in a r y  c r o s s - e n t r o p y  

- ABCE):

j abce(@) —
1

M L w

M Lw
E  E l o g  (Pkm,( e 0  v(m)(k)+log ( 1  -  + + 0 )) (1
m= 1 k=1

— V(m) (k))

(88)
gdje je Pkm) (©) izlaz detektora za k - t i  bit vodenog Ziga u m-tom isjecku signala 
iz date serije, odnosno vjerovatnô a da je vrijednost tog bita jednaka 1. Vrijednost 
v(m,(k) je vrijednost k-tog bita vodenog ziga ugradenog u taj isjecak.

Pri konstrukciji ove funkcije gubitka, detekcija svakog bita vodenog ziga posma- 
tra se kao zaseban zadatak binarne klasifikacije. Gubitak po jednom bitu moze se 
izracunati unakrsnom entropijom iz jednakosti (63), gdje je N c — 2. Kako u ovom 
radu nisu definisane prioritetne grupe bitova za ekstrakciju, gubici po pojedinacnim 
bitovima su uprosjeceni kako bi se dobila procjena ukupne greske detektora.

U izboru funkcije gubitka za ocuvanje kvaliteta razmatrane su srednja kvadratna 
i srednja apsolutna greska. Koriscenje srednje kvadratne greske dovodi do superiorni- 
jih performansi iz nekoliko razloga. Kako je grafik srednje kvadratne greske gladi od 
grafika srednje apsolutne greske, manje su sanse da se procedura obucavanja zaglavi 
u dijelu parametarskog prostora koji ima oblik grebena. Takode, srednja kvadrat- 
na greska ukljucuje izraz koji predstavlja kvadratnu razliku izmedu dva uporedivana 
signala koji se nalazi i u SNR mjeri ocuvanja kvaliteta signala. Stoga je ocekivano da 
se optimalna vrijednost SNR mjere dostigne koriscenjem funkcije gubitka koja joj je 
slicnija. Jedini nedostatak srednje kvadratne greske u odnosu na srednju apsolutnu 
gresku je osjetljivost na izuzetke (eng l.  o u t l i e r s). Medutim u korpusu podataka koji 
je koristen u ovom radu nema ovakvih primjeraka, cime je taj nedostatak otklonjen.

Funkcije gubitka za ocuvanje kvaliteta signala i detekciju su objedinjene i uvedeni 
su tezinski koeficijenti kako bi se postigao optimalni balans u ispunjenju zahtjeva koji 
su postavljeni pred sistemom. Ocuvanje kvaliteta mora se odrzavati na odredenom 
nivou ispod optimalnog, kako bi se postigla robustnost i obratno. Koeficijenti wq i 
w d pridruženi su funkcijama gubitka za kvalitet J q i detekciju J D, respektivno.

J  (0) — wqJq(0) + wd Jd (0). (89)
Eksperimentalnim putem je utvrdeno da mreza za detekciju, zbog svoje velicine, 

ima tendenciju da prevlada i obuci se za savrsenu rekonstrukciju, cime se onemo-
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gucava uspjesna ekstrakcija bitova vodenog ziga. Zeljeni balans se postize kada su 
tezinski koeficijenti u razmjeri 3 : 1 na strani umetaCa.

ObuCavanje modela A trajalo je 60 ciklusa. U jednom ciklusu obraduje se 200 
serija podataka za obucavanje. Vodeni žigovi iz predefinisanog skupa ugradivani su u 
40% serija, 40% serija oznaceno je slucajno generisanim vodenim žigom izvan skupa 
kako bi se sistem obucio da bude otporan na neautorizovano umetanje. Preosta- 
lih 20% serija nije oznaceno vodenom zigom. Prilikom obrade nevotermarkovanih 
isjecaka, azurirani su iskljucivo parametri detektora.

Istovremeno uvodenje svih napada u okviru procedure obucavanja pokazalo se 
previse zahtjevnim za sistem neuronskih mreza, koji u takvom scenariju nije mogao 
konvergirati. Stoga su napadi uvodeni postepeno, kao podzadaci. Ovakav dizajn 
procedure baziran je na ideji transfera ucenja iz Sekcije 5.4.3. U okviru jednog ciklusa 
rjesava se jedan novi podzadatak, odnosno napad. Model dobijen na kraju ciklusa 
koristi se kao polazna tacka za naredni ciklus, odnosno podzadatak.

Nasa ideja se u izvjesnoj mjeri razlikuje od transfernog ucenja u tradicionalnom 
smislu. Koristimo isti skup podataka za sve podzadatke i ne vrsimo promjene u 
arhitekturi mreza tokom obucavanja. Takode, obuka za prethodne podzadatke se ne 
prekida kada se zapocne novi podzadatak. Nastavlja se, ali u smanjenom obimu.

Duzina ciklusa utvrdena je na osnovu broja serija potrebnih sistemu da rijesi naj- 
slozeniji podzadatak, odnosno postigne otpornost na najkompleksniji napad. Prva 
dva ciklusa sprovode se bez primjene napada nad izlazom umetaca, kako bi se sistem 
obucio da obavlja osnovne zadatke. Nakon toga se novi napad uvodi na svaka dva 
ciklusa. U prvom ciklusu nakon uvodenja novog napada, sistem uci njegove karak- 
teristike. Napad se primjenjuje na odabrane serije, bez ikakvih dopunskih operacija. 
Pocevsi od drugog ciklusa po predstavljanju novog napada sistemu, pa nadalje, na- 
pad je uparen sa niskopropusnim filtriranjem. Ovo je neophodno kako bi se sprijecilo 
da umetac bitove vodenog ziga dodaje na visokim frekvencijama.

Za svaki napad data je vjerovatno^a njegove primjene nad serijom podataka u 
jednom ciklusu:

P (%; %)
P«(1

0 , ic < 2

PaPa0 ̂ 2ia + 1 < U < 2ia +  2

Pao) / L(ic -  1 ) / 2 J , ic > 2ia + 2  A ic < 2Na + 2 

Pa/Na, ic > 2Na + 2 ,

(90)

gdje ia predstavlja redni broj napada (ia E {1,2,..., Na}), a ic je redni broj ciklusa 
(ic e { 1 , 2 ,..., 60}).
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Clklus Clklus

(a) SNR (b) PESQ

(c) BER

Slika 22: Trajektorije mjera performansi tokom obucavanja modela A.

Hiperarametar Na oznacava ukupan broj napada, dok je vrijednost Pa vjerovat- 
noca primjene bilo kojeg napada nad serijom podataka. U radu [136] udio napadnutih 
i nenapadnutih serija je identican. Nakon uvodenja efekata desinhronizacije u radu 
[137] udio nenapadnutih serija u ciklusu smanjen je na 25%, jer se tretira znatno 
veCi broj napada Na =  9. Slijedi da je Pa =  0.75.

VjerovatnoCe pojave pojedinaCnih napada u svakom ciklusu su razliCito raspo- 
dijeljene. Novouvedenom napadu se daje prioritet, tako sto mu se dodjeljuje vje- 
rovatnoCa pojave Pa0 =  0.5. Svi prethodno uvedeni napadi moraju ostati prisutni 
kako bi se osiguralo da nauCene tehnike za postizanje robustnosti ne budu iskljuCene 
uslijed pojave novih napada. VjerovatnoCe pojavljivanja ranije uvedenih napada su 
ravnomjerno raspodijeljene, kako bi se medu njima oCuvala ravnoteza.

Nakon sto se posljednji napad uvede u Ciklusima 19 i 20, sistem se obuCava dodat- 
nih 40 Ciklusa, pri Cemu je svakom napadu dodijeljena ista vjerovatnoCa. ObuCavanje 
je zaustavljeno nakon sto 10 Ciklusa nije bilo poboljsanja neke od mjera za oCuvanje 
kvaliteta audio signala. Detekdona statistika je veC nakon prvog Ciklusa dosegnu- 
la priliCno veliku vrijednost, koja je odrzavana do kraja proCedure obuCavanja, uz 
odredene osdladje uglavnom izazvane uvodenjem novih napada, sto se moze vidjeti 
na SliCi 22.
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U ovom radu, robustnost, tj. detekciona statistika, ima prioritet nad ocuvanjem 
signala, pa je u kriterijum za izbor najbolje verzije obuCenog modela ukljuCen prag 
za procenat greski u detekciji od 5%. Verzije modela sa procentom gresaka detek- 
tora iznad ovog praga ne smatraju se podesnim, bez obzira na njihove performanse 
u pogledu ocuvanja kvaliteta signala. Ukoliko je procenat gresaka u detekciji ispod 
definisanog praga, uspjesnost razlicitih modela poredi se mjerama za ocuvanje kva- 
liteta i od njih se, za testiranje, bira najbolji.

Na Slici 2 2  su prikazane trajektorije mjera performansi tokom obucavanja modela 
A, racunate na posebnom validacionom skupu. Kod mjera kvaliteta primje^uje se 
stabilniji rast SNR mjere u odnosu na PESQ, izazvan ranije pomenutom slicnoscu te 
mjere i srednje kvadratne greske koju ova procedura obucavanja minimizuje. Takode, 
primjetan je i nesklad u vrijednostima ovih dviju mjera. Ovaj nesklad ogleda se u 
tome da porast vrijednosti SNR mjere ne implicira porast PESQ mjere i obratno.

Slika 22c prikazuje prosjecan procenat pogresno detektovanih bitova vodenog ziga 
u signalima iz validacionog skupa. Eksperimenti za izracunavanje ovih vrijednosti 
izvedeni su i sa napadima uvedenim do tog ciklusa procedure obucavanja. Napadnuti 
i nenapadnuti signali su na slucajan nacin uzorkovani, raspodjelom iz (90). Detaljnija 
diskusija rezultata, ostvarenih modelom A, data je u Poglavlju 8 .

6.2.2 P rocedura  obučavanja m odela B

Modelovanjem cjelokupnog procesa detekcije vodenog ziga kao zadatka klasifika- 
cije sistem je usmjeren na razlikovanje ugradivanih vodenih zigova umjesto nezavisne 
procjene vrijednosti njihovih bitova. Na taj nacin se stvara zavisnost u ekstrakciji 
bitova vodenog ziga, sto za posljedicu moze imati smanjenje kapaciteta prisutno 
u modelu A. Modelom B se proces detekcije razdvaja na dva dijela. Razlikovanje 
votermarkovanih i nevotermarkovanih signala je prirodno definisano kao klasifika- 
cioni zadatak koji izvrsava komponenta diskriminatora, dok se u komponenti za 
ekstrakciju, umjesto razlikovanja vodenih zigova, vrsi procjena vrijednosti njihovih 
pojedinacnih bitova regresionim modelom. Na taj nacin se ekstrakcija jednog bita 
izoluje od ekstrakcije ostalih bitova istog ili drugih vodenih zigova.

Vrijednosti bitova vodenog ziga kodirane su sa — 1 i 1. To je omogucilo primjenu 
hiperbolickog tangensa, umjesto sigmoida, kao aktivacione funkcije na izlazu ek- 
straktora. Ova odluka donosi nekoliko prednosti u proceduri obucavanja, koje su 
detaljno opisane u Sekciji 5.3.3. Dodatno, koriscenjem ovakvog nacina kodiranja, 
reprezentacije signala nosioca i vodenog ziga su svedene na isti opseg, sto znacajno 
olaksava inicijalizaciju i obucavanje sistema neuronskih mreza.
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(a) SNR (b) PESQ

(c) BER (d) Preciznost diskriminatora

Slika 23: Trajektorije mjera performansi tokom obuCavanja modela B.

Neuronskim mrežama su, prema definisanim zadacima, dodijeljene funkcije gu- 
bitka. Cilj obuCavanja mreze diskriminatora je razlikovanje raspodjela votermarko- 
vanih i nevotermarkovanih signala. U skladu sa tim je za funkciju gubitka odabrana 
binarna unakrsna entropija. Neuronske mreZe za umetanje i ekstrakciju bitova vo- 
denog Ziga minimizuju srednju kvadratnu gresku.

Tokom obucavanja modela B pokazala pokazalo se da je neophodno dodatno 
uvecati stopu ucenja mreze za umetanje, pove^avanjem pridruzenog tezinskog koefi- 
cijenta. Ukupni gubitak sistema izracunava se analogno modelu A, kao ponderisana 
suma gubitaka umetaca Jq , diskriminatora JD i ekstraktora JE:

J  (0) =  wqJq(0) + WD Jd  (0) + wE JE (0). (91)

Rezultati modela B, prijavljeni u Poglavlju 8 , ostvareni su uz tezinske koeficijente u 
razmjeri 1 0 0  : 1 : 1 .

Model B je zbog manjeg broja napada obucavan ukupno 30 ciklusa. Duzina 
jednog ciklusa je takode prepolovljena na 1 0 0  serija zbog odsustva efekata desinhro- 
nizacije. Po uzoru na model A, prva dva ciklusa procedure obucavanja sprovedena su 
bez primjene napada nad signalima. Pocevsi od tre^eg ciklusa, 75% serija je izlozeno 
aditivnom sumu, skaliranju amplitude i niskopropusnom filtriranju, ukljucujuci i
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njihove različite kombinacije. Sve vrste napada uvedene su istovremeno, s jednakim 
vjerovatnočama primjene, koje su zadržane do kraja procedure obučavanja. Neuron- 
skoj mrezi diskriminatora se prosljeduju dvostruko ve^e serije podataka koje sadrže 
i votermarkovane i nevotermarkovane oblike isječaka audio signala.

Kriterijum za selekciju najbolje verzije modela zahtijeva postizanje preciznosti 
diskriminatora od najmanje 90%, stope gresaka u ekstrakciji bitova vodenog žiga 
ispod 5%, uz istovremeno održavanje maksimalnog kvaliteta signala. Model koji 
je dostigao zadate pragove u detekciji i ostvario najbolje performanse u ocuvanju 
kvaliteta signala, odabran je za testiranje u Poglavlju 8 .

Slika 23 prikazuje grafike kretanja vrijednosti mjera performansi, izracunatih na 
validacionom skupu prilikom obucavanja modela B. Kao i kod modela A, perfor- 
manse komponente za umetanje procjenjivane su mjerama SNR (Slika 23a) i PESQ 
(Slika 23b). Performanse diskriminatora i ekstraktora prate se mjerenjem preciznosti 
prepoznavanja votermarkovanih i nevotermarkovanih signala, odnosno udjela tacno 
ekstrahovanih bitova ugradenog vodenog žiga.

Sa date slike se primje^uje da je model u nekim instancama postižao i ve^i stepen 
ocuvanja kvaliteta signala. PESQ mjera prelažila je 4.0, a SNR 25 dB. Medutim, 
eliminatorni kriterijumi u pogledu stopi gresaka diskriminatora i ekstraktora nisu 
bili u potpunosti žadovoljeni, pa iž tog ražloga ove veržije modela nisu užete ža dalju 
evaluaciju.
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7 K orpus podataka

Korpus podataka je od presudnog znacaja za ishod obucavanja modela masinskog 
ucenja, odnosno njegov kvalitet. Ukoliko su obezbijedeni kvalitetno obradeni i sveo- 
buhvatni podaci, za ocekivati je da algoritam masinskog ucenja postigne bolje per- 
formanse.

Korpusi podataka su dokazali svoju vrijednost u svim oblastima u kojima je pri- 
mjenjivano duboko uCenje. ZahvaljujuCi brzom razvoju interneta, obimni skupovi 
podataka postali su javno dostupni. Medutim, mnoge grupe istrazivaCa utrosile su 
znaCajno vrijeme i resurse kako bi se ti podaci na prikladan naCin obradili i uspjesno 
primijenili u dubokom uCenju. Ovi enormni, relevantni i javno dostupni korpusi po- 
dataka nisu bili od znaCaja samo u rjesavanju konkretnih zadataka u odredenim 
oblastima, veC i uopsteno za razvoj i nastanak konCepata dubokog uCenja. Saznanja 
dobijena na ovim primjerima prenosena su i primjenjivana na probleme u drugim 
oblastima. U oblasti kompjuterske vizije je pojava korpusa kao sto su CIFAR [155] 
i ImageNet [156] direktno utiCala na stvaranje najpredznijih algoritama za klasifi- 
kaCiju slika. Rad na ovim korpusima uzrokovao je ogromne iskorake u razvoju kon- 
voluCionih neuronskih mreza. Penn Treebank korpus [157] bio je jedna od prekret- 
niCa u razvoju modela za obradu prirodnog jezika, odnosno rekurentnih neuronskih 
mreza. Postoji nekoliko dobro poznatih skupova podataka koji su bili krudjalni u 
unapredenju istrazivanja u oblasti obrade zvuka. Korpusi UrbanSound [158] i ESC 
[159] sadrze zvuke iz razliCitih okruzenja i koriste se u obuCavanju modela za pre- 
poznavanje zvukova. Korpusi poput TIMIT [160] i LibriSpeeCh [161] doprinijeli su 
razvoju algoritama za sintezu govora i automatsku transkripdju.

Standardizovan, referentni skup podataka za evaluaCiju audio votermarking si- 
stema jos uvijek nije usvojen. Autori u svojim radovima koriste razliCite skupove 
audio snimaka, izabrane po spostvenom nahodenju, na kojima testiraju i uporeduju 
performanse votermarking tehnika. Postojanjem jednog sadrzajnog, javno dostup- 
nog korpusa podataka obezbjeduju se identiCni uslovi za testiranje razliCitih voter- 
marking i drugih odgovarajuCih tehnika u digitalnoj obradi signala, sto je jedan od 
osnovnih preduslova za njihovo pravedno poredenje. Poredenja sprovedena na ova- 
kvom korpusu bila bi daleko temeljnija i mjerodavnija od ustaljenih. Trenutno se 
u literaturi upotrebljavaju skromni skupovi od svega desetak zapisa, poput SQAM 
fajlova [162] koji se koriste u [8 8 ]. U radu [16] autori koriste mali dio TIMIT baze za 
evaluaCiju svoje tehnike. Medutim Cak i kompletan ovaj korpus nije dovoljno obiman 
da bi mogao biti primijenjen u dubokom uCenju jer se sastoji od ukupno 6300 kratkih 
snimaka u kojima 630 govornika izgovara istih 10 reCeniCa. Stvaranjem opseznog kor-
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pusa otvara se prostor za dublje istraživanje potencijala primjene tehnika dubokog 
ucenja u sistemima vodenog ziga. IstrazivaCkim grupama se na taj naCin omoguCava 
da dizajniraju sopstvene arhitekture i procedure obucavanja za komponente sistema 
vodenog Ziga sto Ce na kraju dovesti do naprednijih i robustnijih modela.

Za potrebe ovog istraZivanja, s nastojanjem da se u doglednom periodu uCini 
javno dostupnim, prikupljen je i obraden korpus snimaka govora poslanika i broj- 
nih gostiju u Skupstini Crne Gore za vrijeme 26. saziva ovog zakonodavnog tijela. 
ObuCavanjem sistema vodenog ziga na ovakvom skupu podataka stavlja se akCe- 
nat na zastitu izjava politiCara i drugih javnih liCnosti kroz potvrdivanje njihove 
autentiCnosti. Zastita autentiCnosti govora je od izuzetne vaznosti za drustvo, jer 
on predstavlja preovladujuCi naCin izrazavanja misljenja i stavova, sto je jedno od 
osnovnih ljudskih prava i temelja demokratije.

Odjeljenje za snimanje i emitovanje pri Skupstini Crne Gore duzno je da obavlja 
snimanje i arhiviranje audio i video sadrzaja sa sjedniCa, radnih tijela, konferendja 
i drugih vrsta sastanaka u Skupstini. U nasem korpusu nalaze se zapisi sa ukupno 
76 redovnih, vanrednih i drugih zasijedanja u 2016, 2017. i 2018. godini, kao i za- 
sijedanjima iz prve polovine 2019. godine. Korpus ukupno sadrzi 6199 snimaka u 
trajanju od po 10 minuta, sto Cini oko 1033 Casa audio materijala. Na snimdma se 
pojavljuju 242 razliCita govornika koji pripadaju razliCitim etniCkim i regionalnim 
grupama u Crnoj Gori, sto, pored uobiCajenih razlika u glasovnom rasponu, ritmu 
i dinamiCi govora, rezultuje i raznovrsnosCu dijalekata i naglasaka u ovom korpu- 
su. Na nekim snimdma ima buke, aplaudiranja i dovikivanja, sto je uobiCajeno za 
burne skupstinske debate, kao i drugih zvuka iz okruzenja, sto dodatno doprinosi 
raznolikosti ovog korpusa.

Svi govorniCi su odrasle osobe izmedu 22 i 73 godine. Nesklad u broju muskih i 
zenskih glasova je, nazalost, oCekivan, zbog nedovoljne prisutnosti zena u Crnogor- 
skoj politiCi. Ukupna trajanja govora su takode neravnomjerno raspodijeljena, sto 
zbog kratkih gostovanja osoba koje nisu poslaniCi, sto zbog neujednaCene aktivnosti 
samih poslanika. Zbirne duzine audio zapisa po osobi su u rasponu od svega nekoliko 
sekundi, do preko 5 Casova. PredsjedavajuCima je u metapodadma pripisano po vise 
od 10 Casova audio snimaka. Medutim, ovaj disbalans se ne odrazava negativno na 
kvalitet korpusa zbog velike koliCine podataka koja je na raspolaganju. Postoji dovo- 
ljan broj govornika koji je govorio dovoljno dugo. Prema dostupnim metapodadma, 
za 226 govornika postoji vise od 5 minuta audio zapisa, a 138 osoba imalo je rijeC 
u zbirnom trajanju od preko 30 minuta. Ove vrijednosti ne predstavljaju efektivna 
trajanja govornih aktivnosti jer u govorima postoje periodi tisine, koji su eliminisa- 
ni. Pomenuti detalji prikazani su na Slid 24. Govornid su podijeljeni u pet grupa, 
prema ukupnom trajanju govora, a zatim je izraCunat broj govornika po definisanim
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Ukupno vrijeme govora

Slika 24: Raspodjela ukupnog trajanja govora po grupama govornika. 

grupama koja je prikazana na grafiku.

Tokom analize korpusa primijeceno je da u izlaganjima govornika cesto ima pre- 
kida. Takode, nerijetko su snimani i djelovi sjednice u kojima niko ne govori. Ovo 
se obicno desava na pocecima i krajevima sjednica ili u pauzama izmedu izlaganja. 
Eksperimentalnim putem je utvrden prag tisine od -35  dBFS. Svi intervali u audio 
signalima, sa trajanjem vise od 1 sekunde, ciji je nivo snage ispod ove vrijednosti su 
eliminisani. Kraci intervali nisu uklanjani jer na krajevima rijeci signal ima tenden- 
ciju da padne ispod definisanog praga tisine, pa bi njihovo brisanje izazvalo gubitak 
informacija. Zbog toga je zahtijevano da intervali tisine traju barem 1 sekund kako 
bi bili obrisani. To vrijeme smatra se dovoljnim da osoba dovrsi izgovaranje zapocete 
rijeci. Uostalom i tisina predstavlja validan audio signal i ne treba je u potpunosti 
zanemariti. Sistem vodenog ziga mora biti u mogucnosti da sakrije bitove i u ovim 
djelovima signala. Inace bi njegov kapacitet direktno zavisio od broja tihih segme- 
nata u audio signalu, sto bi bio ocigledan nedostatak. Ipak, duzi intervali u kojima 
nema govora su uklonjeni kako ne bi predstavljali dominantan segment korpusa, jer 
su od manjeg znacaja od intervala u kojima ima govorne aktivnosti. Takode, postoji 
sansa da bi se model mogao poremetiti ako bi bio suocen sa neopravdano velikim 
brojem tihih intervala tokom obucavanja. Fragmenti tisine, sasvim dovoljni za ne- 
pristrasno obucavanje modela, nalaze se u kratkim zastojima koje govornici prave u 
svojim obracanjima. Operacijom uklanjanja tisine eliminisano je 165 casova audio 
snimaka, cime je korpus sveden na ukupnu duzinu od 8 6 8  casova.
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Pored kolicine i raznolikosti, kvalitet podataka takode ima veliki uticaj na ishod 
procedure obuCavanja i performanse modela dubokog uCenja. Frekvencija odabi- 
ranja u svim signalima u korpusu iznosi 44.1 kHz. Ova frekvencija odabiranja je 
nepotrebno velika kada se radi sa govornim signalima, jer frekvencija ljudskog glasa 
rijetko kada prelazi 8  kHz [163]. Uglavnom su signali proizvedeni ljudskim govornim 
aparatom izmedu 1 i 5 kHz [164]. Kako prikupljeni korpus sadrzi iskljucivo govor- 
ne signale, originalna frekvencija odabiranja se moze znacajno smanjiti na nivou 
citavog korpusa, bez negativnih posljedica na kvalitet signala. Decimacijom ulaznih 
signala snizavaju se zahtjevi sistema, kako u pogledu memorije, tako i procesorske 
moci, jer se smanjivanjem dimenzija ulaza smanjuje broj operacija koje sistem treba 
da izvrsi.

Standardna uskopojasna telefonska infrastruktura ogranicava prenos audio sig- 
nala na opseg sirine 3.4 kHz, sto je dovoljno da se ocuvaju informacije. Ipak, moguci 
su gubici u kvalitetu s obzirom na to da govor moze dosegnuti 8  kHz, sto je uzeto kao 
maksimalna frekvencija u ovom radu. Uzimajuci u obzir Nikvist-Senonovu teoremu 
odabiranja [165], prema kojoj frekvencija odabiranja mora biti barem dva puta ve^a 
od maksimalne frekvencija signala kako bi se iz diskretizovane reprezentacije mo- 
gao u potpunosti rekonstruisati analogni signal, decimacija audio signala u korpusu 
izvrsena je na frekvenciju od 16 kHz.
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8 R ezu lta ti

U ovom poglavlju izlozeni su rezultati predloženog sistema vodenog ziga i data je 
uporedna analiza sa istaknutim tehnikama u oblasti. Tehnike su testirane po kriteri- 
jumima navedenim u Poglavlju 3. Eksperimenti su vrseni nad trecim dijelom korpusa 
podataka, izdvojenim iskljucivo za ovu namjenu, cime se osigurava nepristrasnost i 
objektivnost sprovedene procedure.

Raznovrsnost primjena audio votermarking sistema rezultovala je pristupima 
koji se razliCito odnose prema kriterijumima za procjenu performansi. Primarni kri- 
terijumi za veCinu tehnika su robustnost i oCuvanje kvaliteta. Medutim, ova dva 
kriterijuma su medusobno suprotstavljeni. OCuvanje vodenog ziga prilikom napada 
Cesto iziskuje njegovo ugradivanje u signal nosilac s poveCanim intenzitetom kako 
bi opstao nakon modifikadje, sto negativno utiCe na kvalitet signala. Dakle, s po- 
veCanjem robustnosti opada kvalitet signala i obratno, pa je neophodno napraviti 
odgovarajuCi kompromis.

VeCina votermarking tehnika, pogotovo one kojima je u fokusu zastita autorskih 
prava, veCi znaCaj daju robustnosti, dok je drugima primarno oCuvanje kvaliteta sig- 
nala, a robustnost marginalna. Eksperimenti u ovom radu vrseni su nad govornim 
signalima. Kada se zigovi umeCu u govorne signale, u Cilju njihove zastite, robustnost 
dobija veCi znaCaj u odnosu na oCuvanje kvaliteta signala. Kvalitet nije od presud- 
nog znaCaja kada se obraduje govor. Mnogo je vaznije saCuvati informadju koju on 
nosi, odnosno razumljivost. Dakle, dok god je govor lako razumljiv, odredeni pad 
u kvalitetu moze se tolerisati. Stoga, mozemo smatrati da robustnost ima prioritet 
prilikom umetanja vodenih zigova u govorne signale.

Bez obzira na izbor osnovnog kriterijuma performansi, neophodno je odrzati do- 
voljan nivo performansi i po ostalim kriterijumima kako bi se osigurala primjenljivost 
sistema. Na primjer, sistem koji Cuva vodeni zig u razliCitim sCenarijima napada nije 
od koristi ako to Cini unistavajuCi kvalitet signala nosioCa. Takode, maksimizadja 
kvaliteta votermarkovanog signala ne smije se ostvarivati po Cijenu brisanja vode- 
nog ziga jednostavnim efektima i napadima, ukoliko je potrebna robustna sema za 
detekCiju.

Pristup kojim se vodi jedan dio tehnika je optimizadja kljuCnog kriterijuma 
performansi, uz odrzavanje nivoa performansi po ostalim kriterijumima na unapri- 
jed zadatom, fiksiranom nivou. Druge tehnike definisu slobodne parametre kojima 
se moze kontrolisati kompromis izmedu razliCih kriterijuma performansi. Medutim, 
prethodno navedene razliCitosti Cine da uporedivanje votermarking tehnika bude ve- 
oma delikatno. Na primjer, mnogi pristupi tvrde robustnost na razliCite napade,
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ali se ona postize pri različitim stepenima ocuvanja kvaliteta signala i kapaciteta. 
Potpuno pravedno poređenje robustnosti moguče je tek ukoliko se tehnike najprije 
usklade po ostalim mjerilima, prevashodno u očuvanju kvaliteta signala i kapaciteta, 
sto nije jednostavan poduhvat. Stepen očuvanja kvaliteta se nekada moze ujednačiti 
podesavanjem vrijednosti slobodnih parametara, poput intenziteta vodenog ziga. 
Medutim, u savremenim votermarking tehnikama, ovi parametri nisu uvijek otvore- 
ni za prilagodavanje, a nekada očuvanje kvaliteta moze zavisiti od vise parametara 
čije uskladivanje radi postizanja unaprijed definisane vrijednosti nije praktično izvo- 
dljivo. Osim toga, ujednačavanje votermarking tehnika po nekom kriterijumu mora 
se izvesti tako da se one, u najboljem, svedu na nivo najslabije tehnike, čime se 
zanemaruju napori ulozeni u poboljsanja po datom kriterijumu.

Večina uporednih studija pribjegava kvalitativnom poredenju tehnika [166]. U 
tim studijama se, na osnovu prijavljenih rezultata i analize sema za umetanje i de- 
tekčiju, identifikuje koji su kriterijumi performansi zadovoljeni. Na primjer, utvrduje 
kojim napadima tehnika vodenih zigova ima sposobnost da se suprotstavi, ali ne i 
sa kojom stopom gresaka u detekčiji.

U ovoj studiji sprovedena je kvantitativna evaluačija svih razmatranih tehnika. 
Prilikom realizačije odabranih tehnika koristene su preporučene vrijednosti slobod- 
nih parametara i vrijednosti mjerila perfomansi dobijene sa tim postavkama su uzete 
za poredenje. Ovakvim pristupom se obezbjeduju najpriblizniji uslovi onima koji su 
pretpostavljeni prilikom dizajniranja datih tehnika, iako je jasno da postoje nedo- 
stači. Sprovodenje isčrpne i sveobuhvatne uporedne studije je veoma slozen zadatak, 
a prethodno navedeni razlozi otkrivaju zasto jos uvijek nije izlozena nijedna studija 
takve vrste u literaturi.

8.1 R o b u stn o st

Robustnost sistema testirana je prema dvijema grupama efekata, navedenim u 
Sekčiji 6.1.3. Prva grupa su ustaljeni audio efekti na koje gotovo svaki sistem vodenog 
ziga mora biti otporan. Ova grupa predstavlja efekte kojima audio signali mogu biti 
izlozeni i bez maličioznih namjera, u uobičajenim okolnostima upotrebe sistema. 
Toj grupi pripadaju: aditivni sum, skaliranje amplitude i niskopropusno filtriranje. 
Druga grupa su efekti desinhronizačije. Oni se najčesče primjenjuju s namjerom da 
se onemoguči detekčija vodenog ziga u signalu. Zbog svoje efikasnosti, zavrijedili su 
posebnu paznju u literaturi. Testiranje otpornosti na ove napade jedan je od ključnih 
indikatora robustnosti votermarking tehnike.
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Model A Model B [16] [80] [8 8 ] [7] [15]
Bez napada 0 . 0 0 0.27 0 . 0 0 0 . 0 0 0 . 0 0 0 . 0 0 0 . 0 0

Aditivni sum 0 . 0 1 1.57 4.31 7.13 3.07 2 . 2 1 4.20
Skaliranje amplitude 0.03 1.30 0 . 0 0 0 . 0 0 0 . 0 0 0 . 0 0 0 . 0 0

Niskopropusni filtar 0 . 0 0 0.31 0.98 6.94 5.15 1.30 1 . 0 0

Tabela 5: Procenat pogresno detektovanih bitova vodenog žiga pri 
ustaljenim audio efektima.

8.1.1 O tpornost na ustaljene audio efekte

Otpornost predložene tehnike na ustaljene audio efekte uporedivana je sa pred- 
stavnicima svih relevantnih grupa tehnika iz Sekcije 4.2, pri cemu je prioritet dat 
nedavno objavljenim radovima, afirmisanim u istrazivackoj zajednici. Uslijed ne- 
dostataka skorijih znacajnijih iskoraka u ad hoc audio votermarking tehnikama u 
vremenskom domenu, sve evaluirane tehnike realizuju se u transformacionim dome- 
nima. Za predstavnika QIM tehnika izabrana je tehnika predloZena u [16]. Vredno- 
vana je i jedna od najskorije objavljenih LSB tehnika [80]. Tehnika [8 8 ] uzeta je kao 
predstavnik pecvork pristupa. U skup referentnih tehnika za analizu otpornosti na 
ustaljene efekte dodate su i tehnike [7, 15], koje su prevashodno namijenjene suzbija- 
nju efekata desinhronizacije. Medutim, neophodno je ispitati otpornost ovih metoda 
na ustaljene audio efekte, kako bi se na valjan nacin mogle vrednovati. Otpornost na 
efekte desinhronizacije je suvisna, ako tehnika nije istovremeno otporna na osnovne 
audio efekte. Tehnika [7] se moze svrstati u grupu QIM tehnika, dok je tehnika [15] 
bazirana na pecvorku. Time je upotpunjen referentni skup tehnika nad kojima su 
sprovedeni eksperimenti u kojima je izracunavana vrijednost BER mjere.

U Tabeli 5 su prikazane stope pogresno detektovanih bitova vodenog ziga ana- 
liziranih tehnika u razlicitim scenarijima. Vrijednost BER mjere ispitivana je pri 
stopi umetanja od 40 bps, kako bi se osiguralo sto pravednije poredenje. Model B 
predlozenog sistema ostvario je odlicne rezultate na testu robustnosti. Izracunate 
vrijednosti BER mjere manje su od 1.6% pri svakom od napada, sto ukazuje na 
visoku otpornost. Ove greske mogu se gotovo u potpunosti otkloniti prosirivanjem 
vodenih zigova kodovima za korekciju gresaka. Otpornost sistema na aditivni sum 
i niskopropusno filtriranje ukazuje na mogucnost njegove primjene u prakticnim 
okruzenjima. U tim okruženjima signal moze biti podvrgnut operacijama poput 
kompresije i prenosa komunikacionim kanalima, koje cesto podrazumijevaju prisu- 
stvo sumova i filtara. Model A ostvaruje superiornije rezultate u pogledu robustnosti 
na ustaljene audio efekte, ali pri nizem kapacitetu. Zbog toga je model B koristen u 
komparativnoj analizi, a rezultati za model A su samo evidentirani u tabeli.
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Otpornost sistema na posmatranu grupu napada na nivou je najboljih metoda iz 
literature. Sve posmatrane tehnike gotovo savrSeno ekstrahuju bitove vodenog ziga 
ukoliko signal nije izmijenjen nakon umetanja. Medutim, dodavanje suma i niskopro- 
pusno filtriranje predstavljaju izazov svim votermarking tehnikama. Najizrazitiji pad 
u performansama primjetan je kod tehnike koja umetanje vrsi u najmanje znacajnim 
bitovima reprezentacije signala nosioca [80]. Kod preostalih tehnika takode dolazi do 
povecanja procenta pogresno detektovanih bitova vodenog ziga pri ovim napadima, 
u Cemu ih predlozeni sistem nadmasuje.

Otpornost sistema na niskopropusno filtriranje testirana je i sa idealnim i Ba- 
tervortovim filtrom. Dobijeni su identiCni rezultati. Sistem je uspjesno obuCen da 
ne ugraduje bitove vodenog ziga u visokim frekvencijama, sto potvrduju neznatne 
razlike u vrijednostima BER mjere za nenapadnute signale i signale propustene kroz 
filtar. Napadi sumom i skaliranjem amplitude testirani su uz niskopropusni filtar, 
kako bi se i u tim situacijama osiguralo izbjegavanje visokih frekvencija.

Skaliranje amplitude je efekat koji nema negativan uticaj ni na jednu od upo- 
rednih metoda. Ovaj rezultat je ocekivan s obzirom na to da sve seme za detek- 
ciju savremenih konvencionalnih tehnika ekstrahuju bitove vodenog ziga analizom 
relativnog odnosa koeficijenata tranformacije ili izdvojenih karakteristika, a ne na 
osnovu njihovih apsolutnih vrijednosti. Nasuprot tome, ovaj efekat ispostavio se kao 
najizazovniji sistemu zasnovanom na dubokom ucenju i u ovom aspektu on trenutno 
zaostaje za tradicionalnim pristupima.

U izvrsenim eksperimentima je razmatrana i preciznost prepoznavanja voter- 
markovanih i nevotermarkovanih signala. Ovo je veoma vazan indikator performansi 
sistema vodenog ziga, koji se u literaturi rijetko analizira. Stoga poredenje tehnika 
po ovom kriterijumu performansi nije sprovedeno, vec je predlozeni sistem evaluiran 
izolovano.

Oba modela predlozenog sistema ostvaruju valjane rezultate na ovom zadatku. 
Diskriminator modela A je sastavni dio mreze za detekciju. Detektor u tom mode- 
lu nevotermarkovane signale tretira kao signale oznacene vodenim zigom sa rednim 
brojem Nw + 1. Ukoliko detektor isporuci ovaj vodeni zig na izlazu, signal se sma- 
tra nevotermarkovanim. Shodno tome preciznost u razlikovanju votermarkovanih i 
nevotermarkovanih signala inkorporirana je u vrijednosti BER mjere za model A, 
koja je navedena u Tabeli 5. Detektor je posebna neuronska mreza u modelu B, pa 
je odvojeno evaluiran i ostvareni rezultati su dati u Tabeli 6 . Postignuta tacnost 
predvidanja je iznad 95% u gotovo svim scenarijima. Preciznost prepoznavanja vo- 
termarkovanih signala je posebno visoka, sto je u vecini primjena prioritet.
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Votermarkovani Nevotermarkovani
Bez napada 99.68 96.57
Aditivni sum 97.17 92.81
Skaliranje amplitude 96.73 97.41
Niskopropusni filtar 99.45 98.73

Tabela 6 : Preciznost prepoznavanja votermarkovanih i nevotermarkovanih 
signala od strane diskriminatora modela B, pri ustaljenim audio efektima,

mjerena u procentima.

8.1.2 O tpornost na efekte desinhronizacije

U ovoj sekciji data je analiza robustnosti u pogledu efekata desinhronizacije. 
Predloženi pristup uporeduje se sa nedavno objavljenom tehnikom [7], dizajniranom 
posebno za prevazilazenje efekata desinhronizacije u audio signalima. Pored toga, 
testirana je i tehnika viseslojnog umetanja vodenog ziga predlozena u [15]. Model 
A predlozenog sistema korisCen je za testiranje, buduCi da je taj model obuCavan sa 
ovom vrstom napada.

Rezultati koje su posmatrane tehnike ostvarile u sprovedenim eksperimentima 
prikazani su u Tabeli 7. Vrijednosti stope pogresno detektovanih bitova za svaki od 
efekata date su u dva reda. Svaki efekat testiran je sa i bez uparivanja sa nisko- 
propusnim filtrom, kako bi se ispitalo da li posmatrana tehnika otpornost na efekte 
desinhronizacije postize ugradivanjem bitova u visokim frekvencijama. Dobijene vri- 
jednosti BER mjere ukazuju da je sistem uspjesno obucen da izbjegava umetanje 
vodenog ziga u visokim frekvencijama. Ipak, upotreba visokofrekventnih koeficijena- 
ta nije u potpunosti sprijecena, sto pokazuju neznatna pove^anja vrijednosti BER-a 
kada se napad upari sa niskopropusnim filtrom.

Ocekivano, najveci broj gresaka u detekciji izazivaju napadi u kojima se gube 
odbirci signala, odnosno brisanje odbiraka i ubrzavanje reprodukcije. Razlog tome 
je sto ovi napadi, pored gubitka odbiraka signala, uzrokuju gubitak informacija o 
ugradivanju vodenog ziga. Smanjivanje frekvencije odabiranja takode dovodi do gu- 
bitka odbiraka, ali rigidnijim skupom pravila, pa je stoga ovaj efekat lakse prevazici.

Razlika u performansama predlozenog metoda u odnosu na uporedne tehnike u 
pogledu robustnosti je evidentna. Ona jos vise dolazi do izrazaja u slucaju otporno- 
sti na efekte desinhronizacije. Ovo je u potpunosti ocekivano, buduci da je nasem 
sistemu omoguceno da se prilagodi ovim operacijama obrade signala tokom obuke. 
Osim toga, napadi desinhronizacije, primjenjivani u ovim eksperimentima, znacajno 
su razorniji od napada na koje su navedene tehnike testirane u radovima u kojima
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Model A [7] [15]

Brisanje odbiraka
Bez filtra 1.34 16.37 50.02
Sa filtrom 1.70 17.39 50.09

Permutacija odbiraka
Bez filtra 0 . 0 0 3.46 16.37
Sa filtrom 0.03 3.50 17.39

Pomjeranje u vremenu
Bez filtra 0 . 0 2 48.44 18.22
Sa filtrom 1.58 49.06 18.39

Decimacija
Bez filtra 0 . 0 2 49.80 50.00
Sa filtrom 0.05 50.02 50.17

Interpolacija
Bez filtra 0 . 0 1 49.06 50.31
Sa filtrom 0 . 0 1 50.24 50.59

Ubrzavanje reprodukcije
Bez filtra 3.02 38.33 39.44
Sa filtrom 7.85 38.62 39.86

Usporavanje reprodukcije
Bez filtra 0.38 36.33 44.06
Sa filtrom 0.57 36.70 44.57

Tabela 7: Procenat pogresno detektovanih bitova vodenog žiga pri efektima
desinhronizacije.

su prvobitno predstavljene.

Kako je primarni cilj dizajniranog sistema bio postizanje robustnosti, na osnovu 
izlozenih rezultata on se moze smatrati ostvarenim. U nastavku je pokazano da je 
ostvarivanje ovog cilja postignuto bez ozbiljnog ugrozavanja ostalih mjera perfor- 
mansi.

8.2 K va lite t sign ala

Predlozenim modelima, kao i svim referentnim tehnikama iz Sekcije 8.1, utvrdena 
je sposobnost umetanja vodenog ziga bez znaCajnog ugrozavanja kvaliteta signala. U 
skladu sa trenutnim preporukama u oblasti, neprimjetnost vodenog ziga procjenjuje 
se razlikom kvaliteta originalnog i votermarkovanog signala, odnosno izracunavanjem

Model A Model B [16] [80] [8 8 ] [7] [15]
PESQ 4.33(2.83) 3.68 4.45 4.21 4.08 3.91 4.43
SNR 38.75(21.03) 23.41 27.59 37.95 16.16 21.03 38.60

Tabela 8: Rezultati votermarking tehnika u pogledu oCuvanja kvaliteta
signala.
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(a) Originalni signal nosilac.

(b) Votermarkovani signal.
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Slika 25: Prikaz isjeCka originalnog, votermarkovanog signala i njihove
apsolutne razlike.
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(c) Apsolutna razlika originalnog i votermarkovanog signala.
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Vrijeme (ms)

Slika 26: Uvelicani prikaz isječka originalnog, votermarkovanog signala i nji- 
hove apsolutne razlike.

SNR i PESQ vrijednosti. Eksperimentalni rezultati, dobijeni na skupu za testiranje, 
dati su u Tabeli 8 . Odredeni pad u kvalitetu audio signala nakon umetanja vodenog 
Ziga je opravdan i ocekivan, s obzirom na to da se u njega ugraduju dodatni podaci. 
Stavise, nekada je umetanjem vodenog Ziga potrebno stvoriti Cujne artefakte, kako 
Zig ne bi mogao biti uklonjen operacijama poput kompresije sa gubicima i efektima 
desinhronizacije, Svakako, pad u kvalitetu ne smije biti drastiCan kako se signal 
nosilac ne bi obezvrijedio.

Model A dostigao je PESQ vrijednost preko 4.3 i SNR veci od 38 dB, sto sugerise 
da je umetnuti vodeni zig u potpunosti necujan. Model B, iako ve^eg kapaciteta, 
odrzava kvalitet signala na veoma visokom nivou. Slika 25, na kojoj je prikazan 
primjer jednog isjecka signala nosioca i odgovarajuci isjecak votermarkovanog signala 
to vizuelno i potvrduje. Primjer votermarkovanog signala proizveden je modelom B. 
Izmedu data dva grafika ne mogu se uociti bitne razlike.

Vrijednosti u zagradama, navedene za model A, predstavljaju instancu modela 
obucavanu sa efektima desinhronizacije. U ovom slucaju, pad u kvalitetu signala je 
primjetan. PESQ vrijednosti izmedu 2.5 i 3.5 tumace se kao cujna izoblicenja signa- 
la koja neznatno uticu na iskustvo slusaoca. Sadrzaj signala, odnosno razumljivost 
govora, u potpunosti je ocuvana. Stoga je ovaj kompromis u kvalitetu signala pri- 
hvatljiv, buduci da su postignuti odlicni rezultati u pogledu robustnosti. Postavljeni 
cilj u pogledu ocuvanja razumljivosti govora zasigurno je ispunjen.

Vrijednost PESQ mjere od 3.68 za model B ukazuje na prisustvo cujnih artefa- 
kata u signalu. Medutim, prema MOS skali, ukoliko je PESQ vrijednost iznad 3.5, 
kreirani artefakti ne uticu na utisak slusaoca i na razumljivost govora. Isto se moze 
zakljuciti i reprodukcijom ovih signala. Na grafiku sa Slike 25c iscrtana je apsolutna
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razlika originalnog i votermarkovanog signala. Na ovoj slici se potvrđuje mala razlika 
između originalnog signala nosioca i signala oznaCenog vođenim zigom. Rađi boljeg 
prikaza, na Slici 26 dat je uvelicani prikaz jednod kratkog isjecka, na kojem se jasnije 
moZe se jasnije mogu viđjeti promjene u signalu nastale umetanjem vođenog ziga, 
kao i greska u rekonstrukciji. Amplituđa apsolutne razlike je znacajno manja ođ am- 
plituđe signala, pa stoga ona ne^e biti cujna. Prikazana razlika moze se posmatrati 
kao reprezentacija vođenog ziga u vremenu. Shođno tome, đata slika ukazuje đa je 
vođeni zig prisutan u intervalima u kojima ima govorne aktivnosti, đok je ođsutan u 
intervalima tisine. Ovakvo ponasanje je pozeljno, jer je vođeni zig znatno teze uklo- 
niti iz intervala sa govorom. Razlika originalnog i votermarkovanog signala obuhvata 
i gresku u rekonstrukciji koju pravi mreza umetaca. Međutim, nesumnjivo je đa su 
informacije o vođenom zigu njen primarni cinilac.

Sve vrijeđnosti PESQ mjere ve^e ođ 4 kvalifikuju se kao u potpunosti neprimjetne 
razlike u govornim signalima, koje ljuđski slusni sistem ekvivalentno tretira. Na 
osnovu vrijeđnosti mjera kvaliteta u Tabeli 8 , moze se zakljuciti đa su performanse 
svih upoređnih tehnika po ovom kriterijumu slicne, kao i đa njihova primjena ne utice 
osjetno na ljuđski sluh. Kođ mođela A i B primjetna je ođređena nesrazmjernost u 
vrijeđnostima SNR i PESQ mjera, u ođnosu na upoređne tehnike. Vrijeđnosti SNR 
mjere na nivou su najboljih tehnika u oblasti, đok su vrijeđnosti PESQ nesrazmjerno 
nize u poređenju sa ostalim tehnikama. Pretpostavka je đa je razlog ovoga upotreba 
sređnje kvađratne greske u proceđuri obucavanja, koja se blize pođuđara sa SNR 
nego sa PESQ mjerom.

8.3  K ap acitet

Kako bi ustanovili kapacitet sistema vođenog ziga, realizovanog mođelom A, po- 
trebno je ođređiti kolicinu informacija (engl. information gain) koju ovaj sistem 
moze prenijeti u jeđnoj sekunđi auđio signala. U teoriji informacija se za mjere- 
nje kolicine informacija koje đonosi saznanje o ishođu slucajnog đogađaja koristi 
entropija.

Mođelom A pređviđeno je ugrađivanje Nw vođenih zigova u intervalima đugim 2 
sekunđe. Ugrađivanje vođenog ziga ovim mođelom mozemo posmatrati kao slucajni 
đogađaj sa Nw mogucih ishođa, pri cemu svaki ođ ishođa ima jeđnaku vjerovatno^u 
javljanja, jeđnaku . Tađa se kolicina informacija koju đobijamo saznanjem koji 
je zig ugrađen u đati interval auđio signala izracunava sa:

(92)
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S obzirom na to da se vodeni zig ugraduje u dvije sekunde audio signala, vrijednost 
dobijenu u prethodnoj jednakosti treba podijeliti sa 2  kako bi se dobio kapacitet 
posmatranog sistema. Ispostavlja da je kapacitet modela A, obucavanog bez efe- 
kata desinhronizacije, 1.5 bps, dok verzija modela A, otporna na desinhronizaciju, 
moze ugradivati informacije u audio signal stopom od 1 bps. Promjene u arhitek- 
turi sistema i proceduri obucavanja, uvedene modelom B, rezultovale su znacajnim 
povecanjem kapaciteta na vrijednost od 40 bps.

Poredenje predlozene tehnike sa drugim metodama u pogledu kapaciteta nije 
moguce izvesti na potpuno korektan nacin, zbog fundamentalnih razlika u dizaj- 
nu sema umetanja. Tradicionalnim metodama se u signal moze ugraditi vodeni zig 
proizvoljne duzine. Medutim, ugradivanje ve^eg broja bitova u jedinici vremena ne- 
gativno utice na kvalitet votermarkovanog signala i preciznost detekcije. Nasuprot 
tome, predlozeni sistem neuronskih mreza obucavan je da za vodene zigove fiksne 
duzine ostvari sto bolje rezultate u pogledu efikasnosti, robustnosti i ocuvanja kva- 
liteta signala. Ove suprotnosti u dizajnu seme umetanja onemogu^avaju direktno 
poredenje kapaciteta izmedu ovih sistema.

8.4  R ačunska složen ost

Vremenska slozenost predlozenog pristupa razmatrana je s teorijskog aspekta, 
jer vrijeme izvrsavanja bilo koje operacije sistema vodenog ziga zavisi od raspo- 
lozivih hardverskih resursa. Osim toga, votermarking seme, koje ukljucuju operacije 
nad realnim brojevima, prikladnije je izvrsavati na grafickoj procesorskoj jedinici 
(GPU), dok votermarking operacije, zasnovane na cjelobrojnoj aritmetici, bolje od- 
govaraju centralnoj procesorskoj jedinici (CPU). Takode, postoje^a literatura audio 
votermarkinga ne sadrzi poredenja po ovom kriterijumu.

Sa striktno teorijskog stanovista moze se tvrditi da je vremenska slozenost pre- 
dlozenog sistema O(Nj), gdje je Nj  broj intervala na koji se dijeli signal nosilac pri 
votermarkovanju. Dužina intervala za model A iznosi 2 sekunde, dok je za model B 
25 milisekundi.

Pojedinacni intervali obraduju se neuronskim mrezama, odnosno konacnim sku- 
pom slojeva, s ogranicenom velicinom ulaza i izlaza koji se primjenjuju sekvencijalno. 
Vremenska slozenost ovog dijela sistema moze se smatrati konstantnom, s obzirom 
na to da parametri dizajna arhitekture neuronskih mreza imaju konstantne vred- 
nosti. Medutim, ako dozvolimo da broj slojeva i dimenzije ulaza budu promjenljivi, 
vremenska slozenost bila bi jednaka vremenskoj slozenosti najkompleksnijeg sloja 
pomnozenoj sa brojem takvih slojeva.
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Najslozenije operacije u predloženom sistemu neuronskih mreža su Furijeova 
transformacija i konvolucija. Vremenska složenost procedure za efikasno raCunanje 
Furijeove transformacije (engl. fast Fourier transform - FFT) je O ( N log2 N ) [167], 
gdje je N broj odbiraka signala u vremenskom domenu. Vremenska složenost krat- 
kotrajne Furijeove transformacije, koja se izracunava na ulazu umetaca i detektora u 
model A, je O(NLg log2 L?), gdje je N? broj pozicija prozora koje su uzete prilikom 
izracunavanja, Lg njegova dužina. Konvolucija bi se mogla izracunati kao proizvod u 
domenu Furijeove transformacije, cime bi se njena vremenska složenost mogla svesti 
na vremensku složenost FFT. Medutim, u realizaciji predloženog sistema konvolu- 
cija se ižracunava direktno, jer su dimenžije konvolucionih filtara žnatno manje od 
dimenžija signala. Može se smatrati da je K  < log2 N 3c(c > 0) A (K < cN ).
Režultujuca vremenska složenost je tada O (N K ), ža 1D konvoluciju u modelu B, 
odnosno O(NiN2K iK 2) ža 2D konvoluciju u modelu A. Simboli N , Ni, N2 predsta- 
vljaju dimenžije ulaža, a simboli K , K  i K 2 dimenžije konvolucionih filtara.

Uporedne votermarking tehnike takode najprije dijele signal na vise intervala u 
kojima se žatim sukcesivno ugraduju bitovi vodenog žiga. Najsloženija operacija u 
okviru tehnika u transformacionom domenu je najcesce upravo prevodenje signala 
u drugi domen. Ovo preslikavanje obavlja se ža O(Li log2 L /) vremena, ukoliko se 
primjenjuju transformacije poput diskretne Furijeove ili kosinusne, a L^ je dužina 
posmatranog intervala signala. Vremenska složenost diskretne vejvlet transformacije, 
realižovane Malatovim algoritmom [168] pomo^u banke filtara, je O(L^), sto ovu 
transformaciju cini efikasnijom od drugih i, u tom pogledu, favorižuje tehnike koje 
je koriste.

Nakon konveržije u odabrani domen, dalji koraci najcesce ukljucuju racunanje 
neke statistike ili norme vektora koeficijenata, cija je vremenska složenost O(L^). 
Eho kernel metode koriste konvoluciju. Tehnike poput [7], vrse dekompožiciju vek- 
tora koeficijenata na singularne vrijednosti, koje žatim koriste ža ugradivanje bitova 
vodenog žiga. Ova operacija se Golub-Rajnsovom metodom [169] može realižova- 
ti sa vremenskom složenoscu O(L^), jer je, u svim ražmatranim tehnikama, jedna 
dimenžija matrice koja se dekomponuje konstantna.

Date ocjene vremenske složenosti odnose se i na proceduru umetanja i na pro- 
ceduru detekcije, buduci da su ove dvije procedure uglavnom jednako kompleksne. 
Procedura detekcije se cesto svodi na ponavljanje koraka umetanja i detektovanje 
ižmjena koje su tom procedurom unijete u signal. U nekim slucajevima, procedura 
detekcije je jednostavnija od procedure umetanja, ali nikada složenija.

Analižom uporednih votermarking tehnika žakljuceno je da je najveci broj ovih 
tehnika vremenske složenosti O(NL^ log2 L^), odnosno O(N  log2 L^), gdjeje N uku-
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Model A Model B
Umetac 16130818 5606529
Diskriminator 553793
Detektor 39208192 553793

Tabela 9: Broj parametara u dubokim neuronskim mrežama modela A i
modela B.

pan broj odbiraka u signalu, N =  N jL j . Neke tehnike koje koriste iskljucivo vejvlet 
transformaciju, poput [5], ili vrSe umetanje i detekciju u vremenskom domenu [72] 
mogu imati slozenost O (N ).

S obzirom na to da su sve neuronske mreze u predlozenom sistemu fiksne veliCine, 
njegova prostorna slozenost je O(1). Neuronskim mrezama se vezano za memorijsku 
slozenost obiCno navodi broj parametara, pa su oni navedeni u Tabeli 9. Iz date 
tabele evidentna je razlika u veliCinama modela A i modela B, Cime se dodatno 
naglasavaju performanse ostvarene manjim modelom, veCeg kapaciteta.
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9 Zakljucak

Votermarking je jedna od osnovnih tehnika zastite digitalnog sadržaja, koja obi- 
ljezavanjem digitalnih podataka nizom bitova nazvanim vodeni zig cuva autorska 
prava i autenticnost. Na taj nacin sprecavaju se krada intelektualne svojine, povre- 
de integriteta informacija, ugleda licnosti, ustanova i organizacija. Vodeni Zig moZe 
se primjenjivati i u digitalnoj forenzici, praCenju emitovanja, metapodacima i drugim 
kontekstima.

U ovoj disertaciji predloZena je i realizovana nova paradigma za razvoj sistema 
vodenog ziga za digitalne audio signale, zasnovana na dubokom ucenju. Duboke 
neuronske mreze koristene su kao osnovna tehnologija za obavljanje svih kljucnih 
zadataka jednog sistema vodenog ziga, sto predstavlja prvi takav pristup u literaturi. 
Sposobnosti generalizacije i univerzalne aproksimacije, koje su kljucna svojstva du- 
bokih neuronskih mreza, cine ih veoma pogodnim za modelovanje sema za umetanje 
i detekciju vodenih zigova.

Prednost predlozenog pristupa je i u tome sto predstavlja temelj za razvoj au- 
dio votemarking sistema koji se mogu prilagodavati specificnim potrebama korisnika 
i na taj nacin poboljsavati performanse. Upotreba dubokih neuronskih mreza do- 
nosi vecu fleksibilnost i efikasnost u razvoju i primjeni vodenih zigova u razlicitim 
aplikacijama. Ovaj novi obrazac razvoja omogu^ava istrazivacima i inzenjerima da 
koriste sopstvene skupove podataka i dodaju sopstvene implementacije efekata kako 
bi kreirali votermarking sisteme uskladene sa zahtjevima njihovih projekata. Tradi- 
cionalne tehnike dizajnirane su imajuci u vidu potencijalne efekte i vrstu signala nad 
kojima se primjenjuju. Shodno tome, zahtijevale bi znacajne metodoloske izmjene 
u cilju prilagodavanja novim vrstama efekata ili signala. Stoga smatramo da ce u 
buducnosti predlozeni obrazac biti preovladujuci nacin za kreiranje votermarking 
sistema, ali i osnova za dalje inovacije u ovoj oblasti.

Predlozeni sistem neuronskih mreza je obucavan u striktno kontrolisanoj proce- 
duri, s osnovnim ciljem efikasnog i robustnog ugradivanja vodenog ziga, uz ocuvanje 
kvaliteta signala nosioca. Performanse sistema ispitane su po svim glavnim krite- 
rijumima i uporedene sa najistaknutijim pristupima u oblasti. Posebna paznja je 
posvecena analizi razlicitih vrsta efekata koji mogu uticati na signal koji sadrzi vo- 
deni zig i koji mogu rezultovati gubitkom ili oste^enjem vodenog ziga. Sistem je 
ostvario visoku otpornost na testirane efekte i time nadmasio uporedne pristupe. 
Pokazano je da efekti desinhronizacije predstavljaju najozbiljniju prepreku i za ovu 
vrstu sistema, ali da se neuronskim mrezama mogu uspjesnije savladavati nego tra- 
dicionalnim pristupima.
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Iako je predloženo rješenje ostvarilo zavidne rezultate u primarnim kriterijumima 
performansi, postoji nekoliko aspekata po kojima su moguca dalja unapredenja.

Sve poznate tehnike, kao i one predlozene u ovoj disertaciji, ugraduju vode- 
ne zigove u isjecke signala ogranicene duzine. Desinhronizacija ovih blokova moZe 
znaCajno poremetiti proces detekcije jer je neophodno precizno odrediti gdje je 
pocetak, a gdje kraj svakog isjecka. Jedno od mogucih rjesenja ovog problema je 
primjena sekvenca-u-sekvencu (engl. sequence-to-sequence) modela, koji su dizajni- 
rani tako da mapiraju ulazne na izlazne sekvence, bez obzira na njihovu duzinu. 
Ovi modeli mogu se koristiti za votermarkovanje citavih audio sekvenci, cime bi se 
izbjegao problem identifikovanja tacne pozicije pocetka i kraja isjecaka signala.

Dizajn novih, kompleksnijih i robustnijih arhitektura neuronskih mreza i sofisti- 
ciranih procedura obucavanja svakako predstavljaju stalni osnov za poboljsavanje 
performansi sistema. Ipak, postoje i drugi potencijalni pravci za dalja istrazivanja.

Otpornost na efekte desinhronizacije je u ovoj disertaciji ostvarena uz znacajne 
kompromise u kapacitetu. Jedan od prvih ciljeva u nastavku ovog istrazivanja bice 
stvaranje modela koji ce s ve^om stopom ugradivati bitove vodenog ziga a istovre- 
meno biti otporan na efekte desinhronizacije. Prvi korak u tom pravcu je napravljen, 
obucavanjem modela B, koji dostize veci kapacitet od modela A pri ustaljenim audio 
efektima.

Razlicita sredstva mogu se razmotriti kako bi potreba za smanjenjem kapaciteta 
bila minimizovana. Jedan od mogucih smjerova razvoja je unapredenje seme umeta- 
nja tako da formira karakteristike signala nosioca invarijantne na desinhronizaciju. 
Ove karakteristike ostaju nepromijenjene pri efektima desinhronizacije i ukoliko bi 
se mogle sintetisati, predstavljale bi idealan domen za ugradivanje bitova vodenog 
ziga.

Sistem se eventualno moze prosiriti i komponentom za identifikaciju efekata de- 
sinhronizacije. Zatim bi se interpolacijom prvobitnog votermarkovanog signala, od- 
nosno inverzijom prepoznatog efekta, mogla nesmetano izvrsiti detekcija vodenog 
ziga. Neuronske mreze se mogu, zajedno sa tradicionalnim tehnikama obrade sig- 
nala, iskoristiti za obavljanje zadataka klasifikacije i invertovanja efekata desinhro- 
nizacije. Integrisanjem ovih komponenti u arhitekturu sistema postigao bi se slican 
efekat ugradivanju sinhronizujucih kodova kod drugih votermarking tehnika.

Stepen ocuvanja kvaliteta signala, ostvaren predlozenim sistemom, u ravni je 
sa najboljim tehnikama u oblasti. Medutim, zasigurno da se performanse po ovom 
kriterijumu mogu dalje poboljsavati. To bi se moglo postici dizajniranjem funkci- 
je gubitka kojom se preciznije ocjenjuje preceptivno rastojanje votermarkovanog i 
originalnog audio signala. Jedan od mogucih nacin je i dodavanje clana u funkciju
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gubitka umetaca kojim se ta neuronska mreža obucava tako da maksimizuje grešku 
diskriminatora originalnih i votermarkovanih signala, odnosno tretiranjem umetaca i 
diskriminatora kao generativnih suprotstavljenih neuronskih mreza (e n g l. g e n e r a tiv e  

a d v e r s a r ia l  n e tw o r k s  - GANs).
Skup razmatranih napada moze se prosiriti svim efektima iz StirMark skupa. 

Takode, neophodno je analizirati otpornost sistema na efekat presnimavanja. Ovim 
efektom simulira se reprodukcija votermarkovanog signala sa jednog uredaja, odno- 
sno zvuCnika, i njegovo snimanje na drugom uredaju, tj. mikrofonu. Ovaj efekat je 
veoma vaZan jer predstavlja jedan veoma Cest scenario u kojem se desava povreda 
autorskih prava.

Neuronska mreZa se moZe iskoristiti za dizajniranje napada na sisteme vodenog 
Ziga, kada napadaC u posjedu ima detektor ili kada je sema za detekciju javna. Ovo 
je takode jedan od pravaca koji vrijedi ispitati. Cilj takve mreze bilo bi modifiko- 
vanje votermarkovanog signala tako da detektor u njemu ne pronalazi vodeni zig ili 
detektuje pogresan vodeni zig. Naravno, ovo je potrebno postici bez osjetnog pada 
u kvalitetu signala.

Dalja prakticna prosirenja dizajniranog sistema mogu ukljuciti visestruko voter- 
markovanje audio signala. Ovaj vid votermarkinga je potreban u situacijama kada 
digitalni podaci imaju vise vlasnika i svaki od njih zeli da oznaci svoje vlasnistvo. 
Takode, ugradivanje vise vodenih zigova moze biti potrebno i prilikom distribuiranja 
digitalnog signala putem lanca posrednika. Svaki posrednik u lancu moze ugraditi 
svoj vodeni zig kako bi identifikovao potencijalna curenja informacija ili pratio emi- 
tovanje.

Hiperparametri, poput intenziteta vodenog ziga, mogu se osloboditi kako bi ko- 
risnik mogao da ih podesava i postigne zeljeni kompromis robustnosti i ocuvanja 
kvaliteta. Prosirenja korpusa podataka, prije svega ukljucivanje razlicitih muzickih 
zanrova, su takode pozeljna. Ova dodatna raznolikost podataka povê ala bi upo- 
trebljivost sistema kroz cjelovitiju analizu performansi na vise tipova medija, sa 
razlicitim kvalitetom signala. Konacni cilj ovog istrazivanja je razviti rjesenje koje 
je primjenljivo u razlicitim scenarijima, a na tom putu postoje mnogi izazovi.
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A D iskretna Furijeova transform acija

Fourijeova transformacija je matematicki koncept koji se koristi za analizu perio- 
dicnih signala. Ona dekomponuje signal u frekvencijskom domenu, odnosno izdvaja 
komponente razlicitih frekvencija koje su prisutne u signalu. Za digitalni signal x 
u vremenskom domenu koristi se diskretna Furijeova transformacija (DFT), koja se 
izracunava na sljedeci nacin:

gdje k  E { 0 , . . . , K  — 1}, a N  je broj odbiraka posmatranog signala 3. Vrijednosti 
X (k) su kompleksni koeficijenti koji opisuju amplitudu i fazu sinusnih i kosinusnih 
komponenti razlicitih frekvencija koje cine originalni signal.

Odbirci signala x  mogu se rekonstruisati iz K  odbiraka DFT, inverznom diskret- 
nom Furijeovom transformacijom (IDFT).

X (k) =  Y  x(n)e■j2nkn/N (93)
n=0

(94)
k=0

3Simbol j  predstavlja imaginarnu jedinicu.
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B K ratkotrajna Furijeova transform acija

Primjenom DFT dobija se spektralni sadržaj cjelokupnog signala, ali DFT ne 
pruža informacije o promjenama u frekvencijskim komponentama signala tokom 
vremena. STFT je prosirenje DFT koje proizvodi vremensko-frekvencijsku repre- 
zentaciju signala, odnosno vremenski lokalizuje pojavu frekvencijskih komponenti. 
STFT se racuna primjenom diskretne Furijeove transformacije iz jednakosti (93) na 
kratke djelove signala, lokalizovane prozorskom funkcijom £:

L«/2-1
STFT (n , k )  = e-j2nrafc/L« ^  £ (m) x  ( n  -  m )  ej2nmfc/L«, (95)

m=-L^/2

gdje je Lg broj tacaka u kojima funkcija £ ima nenulte vrijednosti, odnosno tzv. sirina 
prozora. Pomjeranjem odabranog prozora signalom dodaje se vremenska dimenzi- 
ja ovoj reprezentaciji, odnosno dobija se spektralni sadrzaj u razlicitim djelovima 
signala.

U racunanju STFT mogu se koristiti razlicite prozorske funkcije. Predlozeno je 
mnostvo ovih funkcija, a grafici nekolicine predstavnika su prikazani na Slici 27. Neki 
prozori su izuzetno jednostavni, poput pravougaonog ili trougaonog (Bartletovog) 
prozora, ali njihova primjena izaziva pojavu artefakata ili razlivanja u spektru, sto 
vodi ka losijoj estimaciji frekvencijskih komponenti. Kompleksnijim (glatkijim) pro- 
zorima se poboljsava lokalizacija frekvencijskih komponenti. U ovom radu je koristen

Slika 27: Različite prozorske funkcije.
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Slika 28: Ilustracija izracunavanja kratkotrajne Furijeove transformacije. 

Haningov prozor. U diskretnom domenu on je definisan sa:

£ (n )=  I 0 -5  ( 1 +  CoS ( V ) ) '  — L / 2  S  n < L / 2  (96)
[ 0, n <  —Lg/2 V n > Lg/2.

Vrijednost parametra L?, odnosno Sirina prozora je od presudne vaznosti za pre- 
ciznost informacija koje daje STFT. Siroki prozori obuhvataju vece djelove signala, 
pa se tada sa veCom preciznosCu mogu izraCunati frekvencijske komponente koje se 
javljaju u datom dijelu signala. Medutim, tacan trenutak pojave tih komponenti 
se, zbog „razmazivanja” prozora na ve^em vremenskom intervalu, ne moze preci- 
zno procijeniti. Nasuprot tome, upotrebom uzeg prozora dobija se vise detalja po 
vremenskoj osi, odnosno imamo ve^u vremensku rezoluciju, ali to dovodi do ma- 
nje frekvencijske rezolucije. U sustini, izbor sirine prozora predstavlja kompromis 
izmedu vremenske i frekvencijske rezolucije i zavisi od specificnih potreba analize 
signala. U ovom radu je empirijskim postupkom utvrdena optimalna sirina prozora 
Lg =  1024. Prozor je signalom pomjeran sa korakom od 512 odbiraka. Postupak 
izracunavanja kratkotrajne Furijeove transformacije ilustrovan je na Slici 28.

Cinjenica da je vrijednost STFT (n, k) zapravo DFT sekvence £ (m) x (n — m), 
implicira da se ta sekvenca moze rekonstruisati iz STFT reprezentacije primjenom 
inverzne DFT. Preklapanjem i sabiranjem djelova ove sekvence tzv. overlap-add 
metodom [170] sintetise se originalni audio signal x(n).
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C K onvolucija

Konvolucija je matematicka operacija koja se cesto koristi u obradi signala. Spro- 
vodi se nad dvijema funkcijama f  i g (dva signala ili dva skupa informacija) i kao 
rezultat daje funkciju koja odrazava na koji nacin oblik jedne funkcije modfikuje 
drugu. U diskretnom domenu konvolucija je suma:

k = + (X>
(f  * g)(n )=  ^  f  (n -  k)g(k). (97)

k = — <X>

Digitalni signali imaju konacan skup odbiraka, pa se suma iz prethodne jednakosti 
moze se ograniciti:

k=K
(f  * g)(n) =  ^  f  (n -  k)g(k). (98)k=0

Konvolucija se moze definisati i u prostorima sa vise dimenzija. Cesto se sre^e 
konvolucija u dvodimenzionom prostoru, jer se ona koristi za slike [54, 55, 57, 58, 
60, 61, 138], spektrograme audio signala [135] i sl. 2D konvolucija definisana je na 
sljedeci nacin:

ki=Ki k2 = K2
(f  * g)(n 1 ,n 2 ) =  ^  ^  f  (n1 -  k 11 n 2 -  k2 )g(ku h )  (99)ki=0 k2=0

U kontekstu konvolucionih slojeva neuronskih mreZa f  je ulaz konvolucionog 
sloja, a g je filtar, odnosno skup tezinskih koeficijenata. U kontekstu eho kernel 
votermarking metoda f  predstavlja audio signal, a g je eho kernel.
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D A udio efekti

Ovaj prilog sadrži detaljan pregled i opis audio efekata koji su primjenjivani 
tokom obucavanja i testiranja sistema vodenog ziga u okviru ove studije.

D .1  A d itiv n i sum

Postoje razliciti modeli kojima se moze simulirati sum, a najjednostavniji i naj- 
opstiji je aditivni model predstavljen u jednakosti (8 ). Modeli suma se koriste za 
razvijanje i testiranje razlicitih tehnika obrade signala namijenjenih analizi, otkla- 
njanju ili smanjenju suma. Za potrebe ovog istraZivanja, izabran je model suma iz 
[147]:

z(n) =  x(n) +  aee(n), (1 0 0 )

gdje su x, z i e, originalni signal, zasumljeni signal i sum, respektivno, a ae je 
parametar kojim se kontrolise snaga suma. Odbirci suma slucajno se uzorkuju iz 
normalne (Gausove) raspodjele N  (0,1). Vrijednost parametra ae postavljena je na 
0.02. Nakon dodavanja suma sa ovim karakteristikama, dobijeni nivo odnosa signal- 
sum u rezultujuCem signalu je oko 23 dB, a vrijednost PESQ mjere je iznad 3, sto 
govori da je signal znaCajno degradiran ali da su informacije koje on nosi saCuvane. 
Izmjene koje unosi ovaj tip suma na kratkom isjeCku signala prikazane su na Slici 
29.

Votermarkovani signali mogu biti pogodeni sumom tokom prenosa komunikacio- 
nim kanalom ili usljed namjernog dodavanja suma od strane napadaca radi ometanja

Vrijeme (ms)

Slika 29: Prikaz isječka govornog signala prije i nakon primjene aditivnog
Gausovog Suma.
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Vrijeme (ms)

Slika 30: Isječak govornog signala prije i nakon skaliranja amplitude sa 
faktorom 1.5 i faktorom 0.5.

detekcije. Aditivnim sumom se mogu modelovati i pojednostavljeni oblici različitih 
efekata koji se koriste za obradu signala, uključujuči i votermarkovane. U tu grupu 
spadaju efekti poput kvantizacije, kao i pojedine metode za poboljsanje kvaliteta 
audio signala.

D .2  Skaliranje am p litu d e

Skaliranje amplitude realizovano je prema modelu iz jednakosti (9), sa slučajno 
uzorkovanim faktorom skaliranja a  iz segmenta [0.5,1.5]. Primjeri signala sa skalira- 
nim amplitudama prikazani su na Slici 30. Skaliranje amplitude ne utiče na PESQ 
vrijednosti, posto je prvi korak u izracunavanju te mjere skaliranje oba signala na 
standardni nivo za slusanje. Medutim, SNR vrijednosti padaju cak do 6 dB kada se 
izabere jedan od faktora skaliranja sa krajeva datog segmenta.

D .3  N isk opropu sn i filtri

Kljucni parametar pri definisanju niskopropusnih filtara je granicna frekvencija 
(e n g l. c u to f f  f r e q u e n c y ). To je vrijednost frekvencije ispod koje filtar dozvoljava pro- 
lazak komponenti signala bez znacajnog prigusenja, dok se frekvencijske komponente 
signala koje su iznad tog praga frekvencije prigusuju.

D.3.1 Idealni filtar

Idealni niskopropusni filtar propusta sve komponente ispod granicne frekvencije, 
dok ostale komponente u potpunosti eliminise. Amplitudna karakteristika idealnog
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Slika 31: Amplitudna karakteristika idealnog filtra sa graničnom
frekvencijom 4 kHz.

filtra ima vrijednost 1 za frekvencije koje filtar propušta, a vrijednost 0 za frekvencije 
koje se ne propustaju:

|H (J )̂1 1, u  <  2 n fc  

0, u  >  2 n f c ,
(101)

gdje je fc graniCna frekvencija data u hercima (Hz). Grafik amplitudne karakteristike 
idealnog niskopropusnog filtra, sa granicnom frekvencijom 4 kHz, prikazan je na Slici 
31.

Idealni filtar se u racunaru moZe jednostavno realizovati transformacijom signala 
u frekvencijski domen i postavljanjem odgovarajucih odbiraka transformacije na 0, a 
zadrzavanjem ostalih. Ta realizacija ukljucena je u slojeve za aproksimaciju napada 
sistema vodenog ziga. Medutim, neka svojstva idealnog filtra onemogû avaju nje- 
govu primjenu u realnom vremenu. Pomenuta svojstva ukljucuju beskonacno ostar 
prelaz izmedu propusnog i nepropusnog opsega frekvencija, kao i beskonacno dug 
impulsni odziv. Stoga je neophodno kreirati filtre koji se u realnom vremenu mogu 
primjenjivati nad signalom. U praksi su dizajnirani brojni filtri ovog tipa, s teznjom 
da se priblize idealnim performansama. Kod svakog od njih postoje odstupanja od 
idealnog, poput odredenog nivoa prigusivanja u propusnom opsegu ili postojanja 
frekvencijskih komponenti male amplitude u nepropusnom opsegu.
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Slika 32: Amplitudne karakteristike Batervortovih filtara razlicitog reda, sa 
granicnom frekvencijom 4 kHz.

D.3.2 B atervortov  filtar

na svom putu do detektora vodenog ziga, procijenjeno je da je u sistem potrebno 
ukljuciti i jednog predstavnika grupe filtara koji se mogu primijeniti u realnom 
vremenu. Za ovu namjenu, odabran je Batervortov filtar. Batervotrov filtar ima 
sljedecu amplitudnu karakteristiku:

gdje je u c = 2 n f c granicna ugaona frekvencija, a N H je red filtra. Ovo su dva 
definisuca parametra Batervortovog filtra. Na Slici 32 prikazane su amplitudne ka- 
rakteristike Batervortovih filtara razliCitog reda. Sa slike se moze vidjeti da se, s po- 
veCanjem reda filtra, njegov frekvencijski odziv priblizava idealnom. Kada N H ^  x>, 

Batervortov filtar dostiZe idealan frekvencijski odziv.
U sistem neuronskih mreZa za umetanje i detekciju vodenog Ziga, ukljucen je 

sloj koji simulira Batervortov filtar reda N H = 16. Ovaj napad realizovan kao kon- 
volucioni sloj sa predefinisanim skupom parametara. Vrijednosti ovih parametara 
predstavljaju odbirke impulsnog odziva filtra. Impulsni odziv se konvoluira sa ula- 
znim signalom kako bi se dobio izlaz filtra, pa je izbor vrste sloja ocekivan.

S obzirom na realnu mogucnost da signal prode kroz razne niskopropusne filtre

|H 1 (102)
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Impulsni odziv Batervortovog filtra ima sljedeci oblik:
Nh

h ( t )  =  £  r k eSk *u(i), (103)
k=l

gdje su s k polovi, odnosno korijeni imenioca funkcije prenosa Batervortovog filtra 
H (s). Funkcija prenosa Batervortovog filtra, definisana je u domenu Laplasove trans- 
formacije:

Nh

h  ( s ) = n  pk=l v
1
- Sk)’ (104)

Laplasova transformacija je uopstenje Furijeove transformacije gdje je s = a  + j u  

kompleksna frekvencija.
Koeficijenti rk iz jednakosti (103) su koeficijenti dobijeni parcijalnom dekompo- 

zicijom funkcije prenosa, odnosno njenim predstavljanjem u sljedê em obliku:
Nh

H (s) = £  £ + •  (105), 1 s skk=l
Izlazi idealnog i Batervortovog filtra ne mogu se jasno razlikovati na grafiku. 

Zbog toga su na Slici 33 prikazane promjene koje u signal uvodi samo jedan od 
ovih efekata. Primjena niskopropusnog filtra na govornom signalu, sa granicnom 
frekvencijom od 4 kHz gotovo ne utice na vrijednost PESQ mjere, dok SNR pada na 
15dB. Stoga je za ocekivati da votermarking tehnike koje ne koriste visoke frekvencije 
za ugradivanje bitova budu otporne na ove napade, jer je sadrzaj skoro u potpunosti 
sacuvan. Medutim, primjena Batervotovog filtra nekada uvodi, uglavnom nepozeljni, 
fazni pomjeraj u izlazni signal. S povê anjem reda filtra i smanjenjem granicne 
frekvencije, ovaj pomjeraj se povê ava. Na Slici 33 je prikazan filtrirani signal bez 
faznog pomjeraja. Ovaj fazni pomjeraj se moze izbjeci samo ukoliko je kompletan 
signal poznat unaprijed, sto u nekim situacijama nije mogû e. Kada se ovaj pomjeraj 
desi, Batervortov filtar postaje znatno izazovniji napad za sisteme vodenog ziga, jer 
se tada moze svrstati u kategoriju efekata desinhronizacije.

D .4  E fekti desinhron izacije

U ovoj sekciji izlozeno je pet efekata desinhronizacije koji su korisceni prilikom 
testiranja predlozenog sistema vodenog ziga, kao i uporednih tehnika.

Vrijednosti parametara kojima se odreduje razornost efekta se slucajno uzor- 
kuju iz predefinisanog opsega. Granice ovih opsega su birane tako da ne dode do 
drasticnog smanjenja PESQ/PEAQ vrijednosti nakon desinhronizacije. Za govorne
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Slika 33: Isječak govornog signala prije i nakon primjene niskopropusnog 
filtra sa graničnom frekvencijom od 4 kHz, bez faznog pomjeraja.

signale PESQ iznad vrijednosti 3 ukazuje na ocuvanje informacija koje signal nosi. 
Nasuprot tome, mimoilazenje odbiraka originalnog i rezultujuCeg signala, izazvano 
ovim efektima, u potpunosti remeti izraCunavanje SNR vrijednosti, koja Cak i za 
neke suptilne efekte uzima negativne vrijednosti.

----- originalni signal
----- filtrirani signal

0 1 2 3 4 5
Vrijeme (ms)

D.4.1 Brisanje odbiraka

Ovim napadom se nasumiCno odabran skup uzoraka uklanja iz audio signala. 
Moze se predstaviti sljedeCom jednakosCu:

z (n) =  x(nm), (106)

gdje je x(nm),nm E SB C {0,1,.. .,N — 1} podsekvenCa ulaznog signala x(n). SB 
je skup indeksa odbiraka koje treba saCuvati. Destruktivnost ovog napada moze 
se regulisati promjenom kardinalnosti skupa SB. U predlozeni sistem vodenog ziga 
dodat je efekat koji brise do 10% odbiraka signala. Slika 34 ilustruje primjenu ovog 
efekta na govornom signalu.

D.4.2 P erm utacija  odbiraka

Ovim napadom se sluCajno odabranoj grupi odbiraka mijenjaju pozidje u signa- 
lu. Napad ima samo jedan hiperparametar, broj odbiraka koji se biraju za permu- 
taCiju. Moze se predstaviti sljedeCom jednakosCu:

z (n)
x(n), n S P

P  (x(n)) , n G Sp,
(107)

175



Kosta Pavlovic D AUDIO EFEKTI

Vrijeme (ms)

Slika 34: Isječak govornog signala prije i nakon brisanja 10% odbiraka.

Vrijeme (ms)

Slika 35: Isječak govornog signala prije i nakon permutacije 10% odbiraka.

gdje je SP C {0,1,..., N  — 1} skup odbiraka koji se permutuju, P  je funkcija per- 
mutacije. Maksimalan procenat permutovanih odbiraka, razmatran u ovom radu, je 
10%. Rezultat primjene ovog efekta prikazan je na Slici 35.

D.4.3 Pom jeranje u vrem enu

Pomjeranje u vremenu je jedan od osnovnih audio efekata, ali se takode moZe 
smatrati napadom desinhronizacije. Ovim efektom signal moZe biti dodato kaSnjenje 
ili pomjeren unaprijed po vremenskoj osi sljede^im pravilom:

z(n)
x(n ±  d), 0 < n ±  d < N  

0 , inace,
(108)

gdje N duZina ulaznog signala, a d je faktor pomjeranja signala, odnosno broj od- 
biraka za koji je signal pomjeren.
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Vrijeme (ms)

Slika 36: Isječak govornog signala prije i nakon dodavanja eha sa 
kasnjenjem od 15% trajanja originalnog signala.

Uvođenje kasnjenja ukljucuje dodavanje nula na pocetku signala. Pomjeranje 
unaprijed sastoji se iz brisanja jeđnog broja ođbiraka sa pocetka signala i popunja- 
vanja ostatka signala nulama. Aspekat brisanja odbiraka pokriven je napadom iz 
Sekcije D.4.1. Dodavanje nula na pocetku ili kraju signala obuhvaceno je opstijim 
audio efektom, a to je dodavanje odjeka (eha) signalu, sto je prikazano na Slici 36. 
Ovaj efekat moZe se predstaviti sa:

z(n) x ( n ) ,  n  <  d e

x ( n )  + a ex ( n  — d e), d e <  n  <  N ,
(109)

gdje je de kasnjenje odjeka, a e je parametar kojim se kontolise jaCina eha. Njegova 
vrijednost postavljena je na 0.2 kako bi se kreirao realistiCan eho efekat. NajveCe 
uneseno kasnjenje eha iznosi 15% trajanja originalnog signala. OCekuje se da sistem 
vodenog Ziga, otporan na brisanje odbiraka i dodavanje eha, bude takode otporan 
na pomjeranje u vremenu.

D.4.4 Ponovno uzorkovanje

Ponovnim uzorkovanjem se mijenja frekvencija odabiranja signala, odnosno broj 
odbiraka signala u jedinici vremena. Na taj naCin dolazi do neslaganja originalnog i 
modifikovanog signala. Ovaj proces moze rezultovati pomeranjem ili promjenom po- 
lozaja uzoraka, sto otezava uskladivanje vodenog ziga s originalnim signalom tokom 
faze detekcije. To ovu vrstu operacije nad signalom kvalifikuje kao efekat desin- 
hronizacije. Postoje dvije vrste ponovnog uzorkovanja, decimacija i interpolacija. 
Decimacijom se smanjuje frekvencija odabiranja, odnosno broj odbiraka signala. 
Ova operacija se Cesto koristi u razliCitim audio sistemima za smanjenje propusnog

177



Kosta Pavlovic D AUDIO EFEKTI

opsega i kompresiju signala. S obzirom na to da je ova operacija tako uobicajena, 
vazno je da sistemi audio vodenih zigova budu otporni na nju. Moze se predstaviti 
sa:

z(n) = x ( n q d), (110)
gdje je qd faktor decimacije. Ovaj naCin decimacije bi mogao da dovede do pojave 
alijasing efekta ukoliko je u N >  n / q d , gdje je u N normalizovana Nikvistova frekven- 
cija signala. Alijasing je efekat koji se moze desiti kao posljedica obrade signala kada 
dode do preklapanja vise frekvencijskih komponenti originalnog signala i one posta- 
nu nerazlucive. S obzirom na to da u ovom radu koristimo govorne signale koji imaju 
relativno nisku frekvenciju oko 4 kHz, moZemo izvrsiti decimaciju na 50% originalne 
stope uzorkovanja od 16 kHz, bez kreiranja alijasing artefakata.

Realizovana je i interpolacija signala koja povê ava frekvenciju odabiranja za 
faktor qu. Ovaj napad se sastoji iz dva koraka. Najprije se od originalnog signala x 
kreira prosireni signal xe, dodavanjem qu — 1 nula izmedu svaka dva odbirka. Ovaj 
korak moze se predstaviti na sljedeci nacin:

Xe(n) x ( n /q U ) ,  n  = 0,qu, 2qu, 
0, inace, (111)

ili ekvivalentno: N— 1
xe(n) = x ( m ) S ( n  — m q u ),

m=0
gdje je 5 jedinicna delta funkcija.

(112)

Operacija prosirivanja signala ima veoma jednostavan oblik u frekvencijskom do- 
menu [171]. Primjenom diskretne Furijeove transformacije na jednakost (112) dobija
se:

N-1
X e ( k )  =  ^  xe(n)e jk n

n=0N-1 / N —1 \
= ^  ^  x ( m ) 5 ( n  — m q u ) \  e N kn (113)n=0 \m=0 /N—1
= ^  x(m)ej kmqu = X (k q u ).

m=0
Dakle, DFT prosirenog signala je frekvencijski skalirana DFT originalnog signala.

U drugom koraku je potrebno izvrsiti interpolaciju odbiraka prosirenog signala. 
Postoji veliki broj metoda za interpolaciju. U nasem slucaju, linearna interpolacija
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je adekvatna. Ona se vrši primjenom linearnog interpolacionog filtra, ciji je impulsni 
odziv:

hlin
1 -  H ,qu ’

0,
\m\ < qu 
inaCe.

(114)
Interpolirani signal dobija se konvolucijom xe i hlin.

D.4.5 Skaliranje vremena
Usporena ili ubrzana reprodukcija audio snimka potrebna je u razliCitim situ- 

acijama. Na primjer, usporavanje snimka govora olaksava njegovu transkripciju. 
Nasuprot tome, reprodukcija se moZe ubrzati, ako je potrebno ustedjeti vrijeme. 
Takode, promjena stope frejmova (engl. frame rate) u reprodukciji videa iziskuje 
prilagodavanje trajanja prate^eg audio snimka.

Efekat kojim se mijenja trajanje reprodukcije audio snimka naziva se skalira- 
nje vremena (engl. time scaling). Skaliranje vremena se moze realizovati ponovnim 
uzorkovanjem, pra^enim reprodukcijom snimka sa originalnom frekvencijom odabi- 
ranja. Medutim, ponovno uzorkovanje kao nuspojavu ima promjenu visine tonova u 
audio signalu. Decimacija pove^ava visinu tona, a interpolacija je smanjuje. Ovakve 
promjene audio signala obicno nisu pozeljne prilikom skaliranja. Medutim, postoje 
i tehnike koje modifikuju trajanje reprodukcije, uz ocuvanje visine tona. Kako bi se 
skaliranje vremena analiziralo kao nezavisan efekat desinhronizacije, u ovom radu 
realizovana je tehnika iz ove grupe.

Postoje dva opsta pristupa skaliranju vremena koji cuvaju visine tonova u sig- 
nalu. Prvom grupom pristupa, baziranoj na algoritmu faznog vokodera (engl. phase 
vocoder) [172], vrse se modifikacije audio signala u frekvencijskom domenu. Primjena 
ovih tehnika za skaliranje vremena odrzava kvalitet signala na visokom nivou, ali su 
prilicno neefikasne. Njihova implementacija zahtijeva izvodenje velikog broja opera- 
cija, pa ih ne bi bilo prakticno ukljuciti u proceduru obucavanja neuronskih mreza u 
okviru koje se obraduju velike kolicine podataka. Druga grupa tehnika za skaliranje 
vremena sprovodi se u vremenskom domenu [173-175]. Ova grupa tehnika sklonija 
je stvaranju artefakata u signalu. Medutim, kako kvalitet skaliranog signala u nasem 
slucaju nije presudan, jer se ovi efekti tretiraju kao napadi, pojava artefakata cini 
tehnike u vremenskom domenu razornijim napadima i time pogodnijim za primjenu 
u proceduri obucavanja. Obucavanjem sistema s ovom realizacijom vremenskog ska- 
liranja ve^e su sanse da se postignuti nivo otpornosti prenese na suptilnije skaliranje 
faznim vokoderom, nego kada bi se obucavanje sprovodilo u inverznom scenariju. 
Dodatno, tehnike u vremenskom domenu su zbog svoje memorijske i vremenske 
efikasnosti pogodnije za integrisanje u arhitekturu neuronskih mreza.
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(a)

(b)

Slika 37: Ilustracija postupaka za smanjenje (a) i povecanje (b) trajanja 
audio signala, bez promjena u visinama tonova.

Vrijeme (ms)

Slika 38: IsjeCak govornog signala prije i nakon vremenskog skaliranja za 
30% (ubrzavanje i usporavanje za 30%).
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Svi pristupi u vremenskom domenu u sustini dijele slicnu ideju. Signal se najprije 
dijeli na skup kratkih segmenata fiksne duzine. Nakon toga se, da bi se promijenilo 
trajanje signala, jedan broj odbiraka izmedu svaka dva segmenta moze preskociti, 
sto rezultuje skracenjem signala, ili se segmenti mogu djelimicno preklapati, sto za 
rezultat ima produZavanje signala. Izdvojeni segmenti se zatim spajaju o v e r la p -a d d  

metodom [173] kako bi se proizveo novi zvuk, drugacijeg trajanja od originalnog. 
Ova metoda vrsi postepeno stapanje susjednih segmenata kako bi se sprijecila pojava 
ociglednih prekida u signalu na pozicijama gdje se spajaju dva segmenta. Postupak 
stapanja susjednih segmenata podrazumijeva mnozenje odbiraka na krajevima seg- 
menata odgovarajuCim koeficijentima, a zatim i njihovo sabiranje kako bi se dobili 
odbirci rezultujuCeg signala. Na taj naCin se ublazava prelaz izmedu dva segmenta. 
Koeficijenti kojima se mnoze odbirci na kraju prvog segmenta postepeno se sma- 
njuju do vrijednosti 0, dok se koeficijenti za odbirke na pocetku sljedê eg segmenta 
postepeno povê avaju do vrijednosti 1. Opisani postupak ilustrovan je na Slici 37. 
Vrijednosti koeficijenata kojima se mnoze odbirci signala prikazani su kao prozor- 
ska funkcija koja se pomjera signalom. Na Slici 38 prikazan je rezultat primjene 
vremenskog skaliranja na isjecak govornog signala. Prilikom simulacije vremenskog 
skaliranja u proceduri obucavanja i prilikom testiranja sistema signali su produzavani 
i smanjivani najvise za 30%.

U prakticnim implementacijama ove metode, segmenti na koje se dijeli signal 
se biraju uzimajuci u obzir njihovu slicnost. Segmenti se ne uzimaju na fiksnoj 
udaljenosti, vec se dopusta odredeno odstupanje i pozicija segmenata se bira tako da 
njihovo spajanje proizvede sto manje artefakata. Na ovaj nacin poboljsava se kvalitet 
rezultujuceg signala. Podudarnost dva segmenta moze se ocjenjivati mjerama poput 
kros-korelacije. Medutim, buduci da maksimizacija kvaliteta nije u fokusu realizacije 
ovih efekata, a uvodenje ovih koraka znacajno usporava njihovu primjenu, pomenuti 
detalji nisu razmatrani u ovom istrazivanju.
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